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VORWORT

Am 25. Mai 2018 erhielt die EU ein neues Datenschutzregime: die Verordnung 2016/679 des Europdischen Parlaments
und des Rates vom 27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten,
zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG, kurz: Europdische Datenschutzgrundverord-
nung (DSGVO). Damit wurde die in die Jahre gekommene Richtlinie von 1995 nach mehr als zwanzig Jahren abgelést
und die EU-weite Datenschutzgesetzgebung an die Verénderungen und Herausforderungen einer datenbasierten
(Arbeits-)Welt angepasst.

Die DSGVO wurde acht Jahre lang zwischen Europdischer Kommission, EU-Parlament und EU-Rat ausgehandelt. Die
DSGVO muss den Spagat zwischen dem Schutz natlrlicher Personen und dem freien digitalen Markt der EU bewal-
figen. Es sollen sowohl die Interessen der einzelnen Burger:innen als auch die Interessen der datenverarbeitenden
Unternehmen unter einen Hut gebracht werden. Abgesehen von diesem weiten Interessen-Spektrum, versucht die
Verordnung grundrechtliche Regelungen fur ganz Europa festzulegen und dabei méglichst konkret zu sein.

Wie das in der betriebsratlichen Praxis umgesetzt werden kann, zeigt diese Broschure.

Einige Elemente sind neu zur DSGVO hinzugekommen (z. B. Marktortprinzip, betriebliche Datenschutzbeauftragte,
Datenschutzfolgenabschatzung, Recht auf Datentbertragbarkeit, Datenschutz im Beschaftigungsverhaltnis). Einige
sind adaptiert und aktualisiert worden (z. B. héhere und einheitliche Bukgelder, Verfahrensverzeichnis, Datenspar-
samkeit, Missbrauchsmeldung). Und Einiges ist beim Alten geblieben (z. B. Grundsatze, Auskunftsrechte). In dieser
Broschure sind die verschiedenen Punkte einfach verstéindlich erklart.

Seit die DSGVO in Kraft getreten ist hat sie Wirkung gezeigt. Nicht nur innerhalb der Mitgliedslander ist die vormals
eher beldchelte Gesetzesmaterie ,,Datenschufz” zu einem wesentlichen Regulativ geworden, auch tUber die Grenzen
der EU hinaus versuchen Staaten, ihre Datenschutzregelungen an das Europdische Schutzniveau anzupassen (z. B.
Schweiz, Argentinien, Japan und auch die USA versuchen es immer wieder). Um den Schutz der personenbezogenen
Daten im Betrieb gewdhrleisten zu kdnnen, muss man die gesetzlichen Voraussetzungen kennen, die DSGVO aus Sicht
der Arbeitnehmer:innen kennenlernen. Dabei soll diese Broschire helfen.

Die Broschure vermittelt, wie die DSGVO fur den Beschaftigtendatenschutz nitzlich sein kann und wie man der DSGVO
gerecht wird. Sie enthdlt die wichtigsten Inhalte der DSGVO aus Arbeitnehmer:innen-Sicht.

Die tagliche Beratungsarbeit der Gewerkschaft GPA zeigt, dass der Schutz der Privatsphdre ein immer wichtigeres Gut
der Arbeitnehmer:innen ist. Betriebsrat:innen sind zunehmend darum bemdiht, die Privatsphdre am Arbeitsplatz zu
schitzen mit dem Ziel: Weg von dem oder der gldsernen Arbeitnehmer:in hin zu einem Bestimmer oder einer Bestim-
merin Gber die eigenen Daten. Am Weg dahin ist diese Broschire eine hilfreiche Begleitung.

Barbara Teiber, MA
Vorsitzende
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WAS BEI DER DATENVERWENDUNG BERUCKSICHTIGT WERDEN MUSS.

PERSONENBEZOGENE DATEN IM
UNTERNEHMEN - WORUM GEHT'S?

@ Artikel 4, Ziffer 1 und Artikel 9,
Erwagungsgriinde 26, 27, 30, 31 DSGVO
Alles, was eindeufig einer Person zugeordnet wird -
oder werden kann - ist ein personenbezogenes Datum
(also ,Klassiker” wie Name, Adresse, Telefonnummer,
Geburtsdatum etc.). In der DSGVO ist die Definition
breit gefasst, sodass explizit Kennnummern (z. B. Perso-

nalnummer), Online-Kennungen (z. B. IP-Adresse) und
Standortdaten (z. B. GPS) dazuzdhlen.

Gilt die DSGVO auch bei Akten in Papierform
oder Blattern im Hangeordner?

JA, auch die ,nichtautomatisierte Verarbeitung
personenbezogener Daten in einem Dateisys-
tem” (z. B. ein Personalverwaltungsakt) unter-
liegt der DSGVO. ,Analoge Dafen” unterlie-
gen der DSGVO. Der Ordner mit der Aufschrift
.Diverses”, in dem seit Jahren unsortiert Tele-
fonnotizen landen, der Ordner ,Privat” oder
die lose Sammlung von Visitenkarten zdhlen
allerdings nicht dazu, weil sie nicht systema-
tisch geordnet sind bzw. weil sie einzig privaten
Zwecken dienen.

AuRkerdem gibt es ,besondere Kategorien personen-
bezogener Daten”. Diese muissen noch strenger ge-
schitzt werden.

@ Artikel 9, Erwagungsgriinde 51-56 DSGVO

Die besonderen Kaftegorien personenbezogener Daten
sind abschliefsend definiert, das heifst es gibt dartber
hinaus keine anderen besonderen Kategorien. Auch
wenn in Osterreich landlaufig finanzielle Angaben

|u

(z. B. Einkommen, Kontostand) als ,sensibel” bezeich-

net werden, so entspricht das nicht der gesefzlichen

Definition. Es handelt sich um jene Daten, bei denen

eine Diskriminierung vorliegen kénnte:

e Gewerkschaftszugehorigkeit und politische Mei-
nung,

e biometrische und genetische Daten,

e Datfen uUber die ethnische oder rassische Herkunft,

e Gesundheitsdaten,

e Daten zum Sexualleben und

e religidse oder weltanschauliche Uberzeugungen.

Diese besonderen Kategorien personenbezogener Da-
ten unterliegen einem besonderen Schutz und diirfen
nicht verwendet werden - aufzer

e die betroffenen Personen haben ausdricklich und
freiwillig zugestimmt,

e die Verwendung ist gesetzlich geregelt (z. B. Bank-
wesengesetz),

e die Verwendung geschieht im Sinne der o6ffentli-
chen Gesundheit (z. B. Epidemiegesetz) bzw. der
Gesundheitsvorsorge,

e es handelt sich um die Verwaltung von Gesund-
heitssystemen (z. B. Sozialversicherungsgesetz),

e die Datenverwendung ist arbeitsmedizinisch fur
die Beurteilung der Arbeitsfahigkeit erforderlich
(z. B. Arbeitnehmer:innenschutzgesetz),

e esistlebenswichtig.

(Es gibt noch weitere Ausnahmen, die allerdings fir
den Beschaftigtendatenschutz weniger wichtig sind.)



Darf der/die Arbeitgeber:in meine Gesundheits-
datfen wissen?

Nur, wenn es ein Gesetz vorsieht. Wenn bei-
spielsweise ein drztliches Gutachten Uber das
Vorliegen einer Berufserkrankung oder fir Ge-
sundheitsberufe ein Gesundheitszeugnis beno-
tigt wird. Bei einem Krankenstand beispielsweise
ist Beginn und Ende ausreichend und eine Di-
agnose geht den/die Arbeitgeber:in nichts an.

HANDELNDE PERSONEN IN DER DSGVO - EIN
KLEINES ,,WHO IS WHO"

@ Artikel 4, Ziffer 1-9 DSGVO

Die Betroffenen sind diejenigen, deren personenbezo-
gene Daten verarbeitet werden und die geschutzt wer-
densollen, aus der Perspektive der Arbeithehmer:innen:
sie selbst.

Diejenigen, welche die Datenverarbeitungen durch-
fuhren, die also personenbezogene Daten erheben,
auswerten, speichern etc. heien ,Verantwortliche”.
Ilhnen fallt die Aufgabe zu, die Vorgaben der DSGVO
zu erfullen.

Sub-Unternehmen, die personenbezogene Daten fur
andere Unternehmen verarbeiten, heifsen ,,Auftrags-
verarbeiter”. Sie sind von den Verantwortlichen be-
auftragf, personenbezogene Dafen zu verarbeiten
(z. B. externe Lohnverrechnung).

Die Datenschutzbehérde ist nun fir den gesamten
EU-Raum hinsichtlich ihrer Aufgaben und Befugnisse
einheitlich geregelt. (Manche verwenden noch immer
die bis 2022 in Osterreich gitige Bezeichnung ,Daten-
schutzkommission™) In der DSGVO findet man sie unter
der Bezeichnung ,unabhdngige Aufsichtsbehorde”.
Die Behoérde hat seit dem 25. Mai 2018 unter anderem
auch die Aufgabe, Geldbufzen bei Verletzung der DS-
GVO zu verhangen (vgl. Kapitel ,Strafen”, S. 21).

Die Arbeithehmer:innenvertretung, also Gewerk-
schaften und Betriebsrdte sind in der DSGVO nicht
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namentlich erwdhnt. Ihre Rechte finden sich - nach
wie vor — im Arbeitsverfassungsgesetz wieder. Einzi-
ge Ausnahme bildet der Beschaftigtendatenschutz
in Arfikel 88 und Erwégungsgrund 155, wo festgehal-
ten ist, dass in Kollektivvereinbarungen - also auch
Betriebsvereinbarungen - spezifische Regelungen
getroffen werden kénnen (vgl. Kapitel ,Rechte des
Betriebsrats”, S. 24). Eine Rolle spielt die Interessenver-
tretung der Arbeitnehmer:innen noch bei der Daten-
schutzfolgenabschéatzung, wo sie beragt werden soll
(vgl. Kapitel ,,DSFA”, S. 14)

GRUNDRECHT AUF DATENSCHUTZ

@ Artikel 1, Erwagungsgrund 1 DSGVO

In der DSGVO ist — wie auch in Artikel 8 der Europd-
ischen Grundrechtecharta (GRC) - festgelegt, dass
jedermann das Recht auf den Schutz seiner/ihrer per-
sonenbezogenen Daten hat. Neben den Grundrechten
auf freie Meinungsdufierung sowie auf die Achtung
des Privat- und Familienlebens existiert also auch das
Grundrechtf, die eigenen Daten vor dem Zugriff staat-
licher, aber auch privater Stellen zu schiutzen. EU-
Burger:innen kénnen sich darauf berufen, dass sie ihre
Daten nicht jedermann zugdnglich machen mussen. In
Deutschland hat sich dafur der aus dem so genannten
Volkszahlungsurteil” des Bundesverfassungsgerichts
von 1983 stammende Begriff ,,informationelle Selbst-
bestimmung” durchgesetzt. Es sollen die Menschen
selbst bestimmen, welche Informationen Uber ihre Per-
son wem, wie, wo, wann zugdnglich gemacht werden.
Zugleich soll die DSGVO aber auch sicherstellen, dass
der freie Datentransfer innerhalb der Europdischen
Union nicht beeinfrachtigt wird.

MARKTORTPRINZIP

@ Artikel 3, Erwa@gungsgriinde 22-25 DSGVO

Das Marktortprinzip ist eine - an das Wettbewerbsrecht
angelehnfe - neue Errungenschaft. Nun unterliegt jede
Geschaftstatigkeit auf dem EU-Gebiet der DSGVO. Das
bedeutet, dass auch nicht in der EU ansdassige Unter-
nehmen (z. B. Anbieter:innen von digitalen Dienstleis-
tungen, Hersteller:iinnen von Apps, Plattformen zur
digitalen Arbeitsvermittlung etc.) sich an die DSGVO
halten mlssen. Es besteht also eine Ortsunabhd&ngigkeit



beziglich der Niederlassung oder des Hauptsitzes
des/der Verantwortlichen. Kurz: Wer also Waren und/
oder Dienstleistungen der Datenverarbeitung in der
EU verkauft, anbietet, betreibt oder auch nur erforscht,
unterliegt der DSGVO.

Unternehmen mussen die DSGVO unabhdangig da-
von einhalten, welche Art von Dienstleistungen oder
Produkten konkret angeboten werden. Es ist egal, ob
Unternehmen eine Ware oder Dienstleistung verkau-
fen oder ,gratis” zur Verfigung stellen und es ist auch
egal, ob sie ihre Produkte Erwachsenen oder Kindern
anbiefen. Die Betroffenen mussen sich nur innerhalb
der EU aufhalten. Auch wenn ,nur” das Verhalten
von Personen innerhalb der EU beobachtet wird (z. B.
Verkehrsstau, Nutzungsdauer einer Smartphone-App
etc.), ist die DSGVO zu befolgen.

Ein nicht in der EU ansdssiges Unternehmen, das in
der EU Geschafte betreibt, muss eine:n Vertreter:in
in der EU benennen. Diese Vertreteriinnen sind die
Ansprechpartneriinnen far die nationalen Daten-
schutzbehérden und EU-Blrgeriinnen bei Fragen
zur gesefzeskonformen Verwendung personenbe-
zogener Daten durch das jeweilige Unternehmen.

@ Artikel 27, Erwégungsgrund 80 DSGVO

Missen sich Betriebe, die nicht aus der EU sind,
an die DSGVO halten?

JA, wenn sie hier Waren und/oder Dienstleistun-
gen anbieten. Selbst wenn sie ,nur” Daten sam-
meln oder ,nur” das Verhalten von Menschen in
der EU beobachten, mussen sie die Grundprin-
zipien einhalten und die Grundrechte der Men-
schen wahren, egal ob sie im EU-Raum Uber
eine reale Niederlassung verfiigen oder nicht.
Diese Verpflichtung ist auch unter dem Titel
~Marktortprinzip” bekannt und stéft vor allem
bei us-amerikanischen Unternehmen auf wenig
Begeisterung.
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GRUNDSATZE DER DATENVERARBEITUNG

@ Artikel 5 Abs 2 DSGVO

Bei jeder Datenverwendung muss sich der/die Verant-
wortliche an die Grundsatze der DSGVO halten. Eine
Nicht-Einhaltung stellt einen Verstols gegen die DSGVO
dar.

ZWECKBINDUNG

Das fur die Datenverwendung im Arbeitsverhdltnis
wohl wichtigste Grundprinzip ist die Zweckbindung.
Jede Datenverwendung muss einen rechtmdakigen
Zweck verfolgen. Es muss klar sein, wozu personenbe-
zogene Daten verwendet werden. Der/die Verantwort-
liche muss die Frage beantworten kdnnen, wozu eine
Datenverarbeitung dient. Ein solcher Zweck muss fest-
gelegt, eindeutig und rechtmaRig sein. Eine alilgemei-
ne Formulierung wie ,zur Verbesserung der internen
Prozesse" ist eher nicht ausreichend.

DATENMINIMIERUNG UND
SPEICHERBEGRENZUNG

Personenbezogene Datfen sollen so sparsam wie még-
lich verwendet werden. Eine fixe Aufbewahrungspflicht
gibt es laut DSGVO nicht und sie wdre auch wenig
hilfreich, da die DSGVO unterschiedlichste Datenka-
tegorien und Datenverwendungen regelt — also ,tech-
nikneutral” ist — und man nicht alle tdber einen Kamm
scheren kann.

Um festzustellen, wie lange Daten gespeichert werden
dirfen, ist es erforderlich, den Zweck fur die Datenver-
wendung zu kennen. Falls es rechtliche Vorgaben fur
die Datenspeicherung gibt, sind diese einzuhalten und
stellen somit den Zweck dar (z. B. um dem Finanzamt
eine Steueruberprifung zu erméglichen, mussen daflr
relevante Daten sieben Jahre aufbewahrt werden (§ 132
Abs 1 Bundesabgabenordnung); Akten zu Krankenge-
schichten mussen zehn Jahre aufbewahrt werden (§ 51
Abs 3 Arz’regese’rz); Gewdhrleistungsfristen erfordern,
dass Rechnungen aufgehoben werden etc.). Das Prinzip
der Datenminimierung héangt also eng mit jenem der
Zweckbindung sowie der RechtmdaRigkeit zusammen.
In der DSGVO ist der Grundsatz der Datenminimierung
stark verankert. Die vorgesehene Speicherdauer muss
namlich bei der Auskunft an die Betroffenen (vgl. Kapitel

10



,Betroffenenrechte — was steht dem und der Einzelnen
zu?", 8.12) und im Verzeichnis der Verarbeitungstatigkei-
ten (vgl. Kapitel ,Verzeichnis der Verarbeitungstatigkei-
ten” S. 14) angegeben werden.

RICHTIGKEIT

Die verwendeten personenbezogenen Daten mussen
richtig und aktuell sein. Naturlich hangt die Richtigkeif
und Aktfualitét davon ab, fur welchen Zweck die Daten
verwendet werden, z. B. wird ein Bildband zum 100. Ju-
bildum eines Unternehmens zwangslaufig keine aktu-
ellen personenbezogenen Daten umfassen.

TRANSPARENZ

Ein weiterer Grundsatz lautet, dass die Betroffenen im-
mer nachvollziehen kénnen mussen, was mit ihren per-
sonenbezogenen Daten geschieht. Dieser Grundsatz
findet sich in den ausfihrlichen Auskunfts- und Infor-
mationspflichten wieder (siehe Artikel 12 ff DSGVO).

INTEGRITAT UND VERTRAULICHKEIT

Der Grundsatz der Integritdt und Vertraulichkeit
bezieht sich vorwiegend auf die Datensicherheit
(englisch ,safety and security”). Damit Vertrauen ent-
steht — wie es ausdricklich eine der Intenfionen des
Europdischen Gesetzgebers ist - mussen Daten guf vor
unbefugtem Zugriff oder sonstigen Schaden geschufzt
sein. Im Abschnitt der DSGVO zu Datenschutz durch
Technik spiegelt sich dieser Grundsatz wider (vgl. Ka-
pitel ,Datenschutz durch Technik und datenschutz-
freundliche Voreinstellungen” sowie ,Technische und
organisatorische Maknahmen" (TOM), S. 21).

RECHENSCHAFTSPFLICHT

Dieser Grundsatz war in der EU-Datenschutz-Richtlinie
von 1995 noch nicht enthalten. Das Hinzufiigen dieses
Prinzips fuhrt dazu, dass Verantwortliche ihr daten-
schutzrechtliches Handeln belegen, aufzeichnen, und
festhalten mussen, um sich bei allfalligen Unklarhei-
fen rechtfertigen zu kénnen. Rechenschaftspflicht be-
deutet also, dass Verantwortliche nachweisen mussen,
dass bei Datenverwendungen die Grundsdtze einge-
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halten wurden. Hier wird der Verantwortliche im wahrs-
ten Sinn des Wortes in die Pflicht genommen. Das kann
in einigen Unternehmen zu einem richtiggehenden
Kulturwandel fihren, in anderen zu ,BUrokratiemons-
tern” und ,administrativen Hirden".

RECHTMASSIGKEIT

@ Artikel 6, Erwagungsgriinde 39-45

Datenverwendungen brauchen immer eine rechtliche

Grundlage. Die DSGVO zahlt auf, was als eine solche gilt:

e die Einwilligung einer betroffenen Person,

e Die Erfullung eines Vertrages,

e einerechtliche Verpflichtung (z. B. die Pflicht zur Auf-
zeichnung der Arbeitszeit gemdFk Arbeitszeitgesetz),

e lebenswichtige Interessen erfordern die Datenver-
arbeitung,

e das offentliche Inferesse erfordert die Datenver-
wendung,

.. und es kann auch ,die Verarbeitung zur Wahrung
berechtigter Interessen der Verantwortlichen oder ei-
nes Dritten” eine legale Grundlage zur Datenverarbei-
tung darstellen. Diese schwammige Formulierung wird
in der betrieblichen Praxis wohl eine deutliche Ausfor-
mulierung brauchen. Der Verantwortliche wird erkla-
ren mussen, was denn seine berechtigten Interessen
sind und diese mUssen dann wiederum mit den Inferes-
sen der Beschdaftigten abgewogen werden.

GRUNDPRINZIPIEN DER DSGVO

Transparenz

Richtigkeit Integritat

DATEN-
SCHUTZ

Daten-

6 -Rechenschafts-
minimierung

pflicht

Recht-
maRigkeit

Zweck-
bindung
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BETROFFENENRECHTE -
WAS STEHT ALLEN 2ZVU?

@ Artikel 12-20, Erwéagungsgriinde 60-64

Eines der wichtigsten Rechte ist fur die Betroffenen das
Lésch- und Berichtigungsrecht. Sollten personenbe-
zogene Daten nicht mehr erforderlich sein, mussen sie
geléscht werden. Dies wird auch das ,Recht auf ver-
gessen werden” genannt. Sollten personenbezogene
Daten unrichtig sein, mussen sie richtiggestellt werden
(siehe Artikel 16-18 DSGVO).

Das Recht auf Datenportabilitat schafft die Moglich-
keit, die eigenen Daten von einem Verantwortlichen
zum ndchsten in digitaler Form ,mitzunehmen” (siehe
Artikel 20 DSGVO).

Auch ein Recht auf Einschrénkung der Verarbeitung
wurde geschaffen. Sollte es zu Streitigkeiten darlber
kommen, ob personenbezogene Daten richtig verwen-
def wurden, ob sie noch benétigt werden oder nichf,
dann kann statt einer kompletten Léschung auch eine
+Einschrénkung” verlangt werden, wodurch die Daten
quasi unzugdénglich gemacht werden (siehe Artikel 18
DSGVO).

Das Informationsrecht nimmt Verantwortliche in die
Pflicht, die Betroffenen Uber eine Daftenverwendung
ausfuhrlich zu informieren. Die Information muss ver-
standlich, prazise und leicht zugdanglich vermittelt
werden. Die Information kann elektronisch, schrift-
lich oder auf ausdrucklichen Wunsch der Betroffe-
nen, auch mundlich gegeben werden (siehe Artikel 12
DSGVO).

Die Antwortfrist auf allfallige Fragen der Betroffenen
betr&gt einen Monat (siehe Artikel 12 Abs 3 DSGVO).

Folgende Inhalte missen bei der Information der Be-
troffenen enthalten sein (siehe Artikel 13 DSGVO):

e Name und Kontaktdaten der Verantwortlichen
sowie einer oder eines - allfallig vorhandenen -

befrieblichen Datenschutzbeauftragten. Wer ist zu-
stéindig? An wen kann ich mich wenden?

Zweck der Datenverarbeitung. Wozu werden die
personenbezogenen Daten der Beschdaftigten
Uberhaupt verarbeitet?

Gegebenenfalls Empfanger:iinnen oder Empfdn-
gerkreise. An wen werden personenbezogene Da-
ten der Beschaftigten weitergeleitet? Beispielsweise
an die Konzernzentrale/ein Sub-Unternehmen?
Speicherdauer. Wie lange werden die Daten aufge-
hoben?

Rechtliche Grundlagen. Was berechtigt den/die
Verantwortlichen die personenbezogenen Daten zu
verarbeiten? Gesetz/Einwilligung/Vertrag/lebens-
wichtige oder éffentliche Interessen?

Hinweis auf die Betroffenenrechte, also auf das
Recht auf Auskunft, Berichtigung oder Einschran-
kung der Verarbeitung (siehe Artikel 18 DSGVO),
Léschung, Datenubertragbarkeit (siehe Artikel 13 Abs
2 lit b DSGVO) sowie das Recht eine einmal gegebe-
ne Einwilligung zu widerrufen und Beschwerde bei
einer Behorde einzulegen (siehe Artikel 15 Abs 1 lit f
DSGVO). Welche Rechte habe ich?

Sollten die personenbezogenen Daten fur profi-
ling oder eine ,,autfomatisierte Einzelentscheidung”
verwendet werden (siehe Exkurs Profiling, S. 13),
muss Uber die involvierte Logik, Uber die Tragwei-
te und Uber die angestrebten Auswirkungen infor-
miert werden. Werden meine Daten ausschlieflich
automationsunterstatzt  verarbeitet? (Berechnet
z. B. ein Programm, ob ich mich fir einen bestimm-
ten Arbeitsplatz eigne?) Wenn ja, was sind die er-
hofften oder geplanten Auswirkungen? Welche
Tragweite kann das fir mich haben? Was ist die
dahinterliegende Logik? Welche Entscheidungs-
kriterien werden herangezogen? Welche Analysen
werden gemacht? Kann ich durch die aufomati-
sierfe Einzelentscheidung einen Anspruch verlieren,
z. B. bei der Bewerbung nicht diskriminiert zu werden?
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Wenn die Daten nicht bei den Betroffenen selbst erho-
ben wurden (sondern z. B. von Dritten zugekauft), muss
zusatzlich daruber informiert werden, welche Kategorien
personenbezogener Daten verwendet werden und wo-
her die Daten kommen. Woher hat der/die Arbeitgeber:in
die Daten der Beschaftigten? Wurden Soziale Netzwerke
durchforstet, was vermutlich aufgrund einer Verletzung
der Privatsphdre problematisch wdare.

Aufierdem haben alle Betroffenen ein Auskunftsrecht.
Gegenuber der Informationspflicht, die den Verantwort-
lichen zukommt, ist das Auskunftsrecht von den Betroffe-
nen aktiv einzufordern. Jede:r Arbeitnehmer:in und auch
der Betriebsrat/die Betriebsratin sind Betroffene, wenn
ihre personenbezogenen Daten verarbeitet werden. Das
Auskunftsrecht beinhaltet die oben angefihrten Punkte.
Der Betriebsrat kann sich diese Auflistung zu Nutze ma-
chen, indem er bei der Geschaftsfihrung nachfragt,
wie Datenverwendungen konkret gehandhabt werden.
Der Betriebsrat kann gleichzeitig selbst Verantwort-
licher sein. Dann muss er selbst den betroffenen
Arbeitnehmer:innen Auskunft erteilen und die Punkte
beantworten kénnen (siehe Kapitel Daten im Betriebs-
ratsbiro, S. 28).

Was mache ich, wenn der/die Arbeitgeber:in
meine Anfragen einfach ignoriert?

Keine Auskunft zu bekommen, ist strafbar. Sollte
das der Fall sein, ist eine Beschwerde auf Verlet-
zung des Auskunftsrechts bei der Datenschutz-
behérde einzubringen. Die Osterreichische Da-
tenschutzbehérde hat flr solche Falle eigens
ein Dokument auf ihre Website gestellt.

Muss der oder die Verantwortliche zu jeder Fra-
ge Auskunft erteilen?

NEIN. Wenn das Begehren ,exzessiv” ist kann
der/ die Verantwortliche die Auskunft zu Recht
unferlassen. Das ist dann der Fall, wenn eine
Ubermdafkig detaillierte Auskunft verlangt wird
(z. B. die taglich versandten Emails), wenn sehr
haufige Anfragen gestellt werden (z. B. einmal
pro Woche) oder wenn bei vielen unterschiedli-
chen Verantwortlichen ein und die selbe Anfra-
ge gestellt wird.

BETROFFENENRECHTE - WAS STEHT UNS ALLEN ZU?

EXKURS: PROFILING

Artikel 4 Abs 4 (Definition), Artikel 22 und
Erwagungsgriinde 71-72 DSGVO

Unter ,profiling” versteht man die Auswertung von per-
sonenbezogenen Daten, um die Persoénlichkeit zu ana-
lysieren und zu prognostizieren. Die Arbeifsleistung,
die wirtschaftliche Lage, die Zuverlassigkeit, persén-
liche Vorlieben oder Interessen, u.s.w. kénnen in Pro-
file von Arbeitnehmer:innen einflieken.). Wenn solche
Analysen ausschlieflich von Maschinen vorgenommen
werden, also ausschlieflich auf Algorithmen basie-
ren, dann handelt es sich um eine so genannte ,,au-
tomatisierte Entscheidung” (Englisch spricht man von
»automated desicion making - ADM*). Und wenn eine
solche Auswertung dann als Grundlage fur ,,erheblich
beeintrachtigende Entscheidungen” im Einzelfall ver-
wendet wird, ist das verboten.

In der DSGVO mehr Gewicht, indem erstens die Formu-
lierung klarer gefasst wurde, zweitens der ,automati-
sierten Einzelentscheidung” ein eigener Artikel gewid-
met und drittens ein Verstof mit hdheren Sanktionen
belegt wurde.

In welchen Fallen konkret eine ,,erhebliche Beeintrachti-
gung” vorliegt, wird wohl erst vor Gerichten und Behér-
den ausgestritten und damit definiert werden mussen. Ist
die Ablehnung eines Bewerbers/einer Bewerberin eine
.erhebliche Entscheidung”? Ist die Auszahlung einer
Prdmie aufgrund von rein algorithmisch ausgewerte-
ten Kategorien eine ,,erhebliche Entscheidung”? Derzeit
herrscht ein wahrer Hype rund um algorithmenbasierte
Entscheidungs,, hilfen”, auch , Kinstliche Intelligenz" ge-
nannt. Durch KI-Anwendungen werden Bewerber:innen
vorab sortiert, Fahrtrouten erstellt, Teams optimiert, Wei-
terbildungsangebote kreiert, Profokolle zusammenge-
fasst u.s.w. Die Bedeutung dieses Profiling-Verbots kann
angesicht des grassierenedn Einsatzes von Kl gar nicht
hoch genug geschatzt werden.

Zum Thema Profiling gibft ein EuGH-Urteil von 2023
Aufschluss (siehe S. 32).
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WESENTLICHE INHALTE
- WAS DEM BETRIEBS-

RAT HILFT

VERZEICHNIS DER VERARBEITUNGS-
TATIGKEITEN (VVZ)

@ Artikel 30, Erwagungsgrund 82 DSGVO

Die DSGVO schreibt vor, dass innerbetrieblich eine
Ubersicht daruber zu fuhren ist, wer fur die Datenver-
arbeitung verantwortlich ist, welche Datenverarbeitun-
gen gemacht werden, welchem Verwendungszweck
die Dafenverarbeitung dient und an welche Empfdan-
gerkreise eventuell Daten weitergeleitet werden.

Unternehmen, die weniger als 250 Mitarbeiter:innen be-
schaftigen, mussen kein Verarbeitungsverzeichnis fuh-
ren. Sollten sie allerdings besondere Kategorien von Da-
ten verarbeiten (siehe Kapitel Personenbezogene Daten
im Unternehmen), missen sie trotzdem ein Verzeichnis
fuhren. Dasselbe gilt, wenn Daten Uber strafrechtliche
Verurteilungen, biometrische Daten oder personenbe-
zogene Daten in grofger Zahl verarbeitet werden. Soll-
te die Datenschutz-Folgenabschatzung (siehe Kapitel
»Datenschutz-Folgenabschatzung”; S. 14) zu einem po-
sitiven Ergebnis kommen oder erfolgt die Datenverwen-
dung regelmagig (im Verordnungstext steht: ,nicht nur
gelegentlich”), ist ebenfalls ein Verzeichnis zu fuhren.

Das Verzeichnis ist auf Verlangen der Aufsichtsbehérde
vorzuzeigen.

Auch Auftragsdatenverarbeitende, also allfallig be-
auftragte Unternehmen, missen ein Verarbeitungsver-
zeichnis fuhren.

Muss der Befriebsrat fur sich selbst auch ein
Verarbeitungsverzeichnis fuhren?

JA, wenn im Befriebsrat eigene Daftenverwen-
dungen durchgefuhrt werden, muss auch ein
Betriebsrat der Datenschutzbehérde auf Ver-
langen ein Verarbeitungsverzeichnis vorwei-
sen kénnen. Wenn der Betriebsraf also z. B. in
eigenen Systemen die Apothekenbestellung
verwaltet, wenn er Daten Uber Angehérige
speichert, um Geburtenbeihilfen auszuzahlen
(z. B. Excel-Listen) oder Ahnliches, dann muss im
Betriebsrat-Buro ein Verarbeitungsverzeichnis
vorliegen, in dem diese Verwendungen ange-
fahrt sind.

DATENSCHUTZ-FOLGENABSCHATZUNG (DSFA)

@ Artikel 35f und Erwdagungsgriinde 89-96

DSFA bedeutet, dass die Auswirkungen bestimmter
Datenverwendungen vorab genauer geprift werden
mussen. Seit Inkraftfreten der DSGVO im Mai 2018 mUs-
sen die Risiken vom Verantwortlichen selbst, also inner-
halb des Betriebes, abgeschdatzt werden. Die DSFA soll
das Risiko fur die Betroffenen, dass ihre Grundrechte
eingeschrankt werden, prifen und falls eines besteht,
so gering als nur irgendwie méglich halten.
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‘o Qe

Bei welchen Datenverarbeitungen muss eine Folgen-

abschatzung durchgefihrt werden?

e beigrofsemRisiko fur die Grundfreiheiten der Befrof-
fenen (z. B. Eingriffe in die Privatsphare durch per-
manentes GPS-Tracking der Arbeitnehmer:innen);

e bei der systematischen und umfassenden Bewer-
tung personlicher Aspekte von Personen (z. B. pro-
filing, automatisierte (Leistungs-)Bewertung, die
dann far schwerwiegende Entscheidungen genutzt
werden (Was genau ,umfassend” oder ,schwer-
wiegend” bedeutef, wird wohl durch die Urteile von
Gerichten noch naher zu definieren sein.);

e bei der umfangreichen Verwendung besonderer
Datenkategorien (besondere Datenkategorien sind
Gewerkschaftszugehérigkeif, politische Meinung,
biometrische und genetische Daten sowie Daten
Uber die ethnische oder rassische Herkunft, Ge-
sundheitsdaten oder Daten zum Sexualleben; was
genau ,umfangreich” bedeufef, wird wohl durch
die Auslegung der DSGVO noch ndher zu definie-
ren sein);

e bei der systematischen und umfassenden Uberwa-
chung éffentlicher Bereiche (z. B. Videokameras im
offentlichen Raum).

Die Datenschutzbehérde hat eine Verordnung Uber
jene Verarbeitfungsvorgdénge erlassen, fur die eine Da-
fenschutz-Folgenabsché&fzung durchzufuhren ist, die
DSFA-V. Darin ist beispielsweise festgehalten, dass ins-

besondere fir den Einsatz von kunstlicher Intelligenz
und die Verarbeitung biometrischer Daten eine DSFA
vorgenommen werden muss.

Man spricht dabei von einer ,Blacklist”, die fest-
legt, fur welche Datenverarbeitungen eine Fol-
genabschéatzung durchgefuhrt werden muss, und
einer sogenannten ,Whitelist”, wenn keine DSFA
erforderlich ist, was beispielsweise bei der ,klas-
sischen” Personalverwaltung der Fall ist. Die Liste
jener Datenverarbeitungen, die in Osterreich auch
ohne Folgenabschatzung betrieben werden dur-
fen, tradgt den etwas sperrigen Namen ,Daten-
schutz-Folgenabschatzung-Ausnahmen-Verord-
nung” (DSFA-AV). Die DSFA muss nicht gemacht wer-
den bei typischen betrieblichen Datenverarbeitungen
wie Buchfuhrung, Rechnungswesen, Personalverwal-
tung, Berechtigungsverwaltung, Zutrittskontrollsyste-
men, Videouberwachung 6ffentlich zugénglicher Be-
reiche oder beim Organisieren von Veranstaltungen.

Diese Datenverwendungen bedurfen keiner DSFA
moglicherweise aber frotzdem einer BV. Die ,Befrei-
ung” von einer DSFA ist nicht zu verwechseln mit der
Verpflichtung - soweit personenbezogene Daten der
Beschaftigten verwendet werden oder Kontrollen der
Beschaftigten erméglicht werden - eine Betriebsver-
einbarung abzuschliefen.
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Die osterreichische Datenschutzbehérde erkannt, dass
die Befriebsvereinbarung hier eine Rolle spielt und
schreibt in ihrer Verordnung zur DSFA: ,,Im Zusammen-
hang mit Beschdaftigungsverhdlinissen gilt dies [also
die Verpflichtung zur Folgenabschatzung] nicht, wenn
eine Betriebsvereinbarung oder Zustimmung der Per-
sonalvertretung vorliegt” (§ 2 DSFA-V). Die Betriebsver-
einbarung wird also als Ersatz einer DSFA gesehen. Hier
kénnte ein Missversténdnis entstehen, denn umgekehrt
ist das keinesfalls méglich; eine Datenschutz-Folgenab-
schatzung kann eine nach dem Arbeitsverfassungsge-
setz erforderliche Betriebsvereinbarung nicht ersetzen!!
Vielmehr wurde klargestellt: Die Rechte des Betriebs-
rates nach dem Arbeitsverfassungsgesetz sind
Bestandteil der DSGVO. Indem das ArbVG der EU-
Kommission als wesentlich fur den Beschaftigtenda-
tenschutz gemeldet wurde (in der EU heift es ,notifi-
ziert” gem Artikel 88 Abs 3 DSGVO).

Wenn die Arbeitgeberseite keine DSFA machen
muss, muss dann trotzdem eine BV abgeschlos-
sen werden?

KOMMT DRAUF AN. Es handelt sich um zwei von-
einander unabhdngige Fragen. Ob eine DSFA
gemacht werden muss, hangt von der DSGVO
und der Ausnahmen-Verordnung ab. Ob eine
BV abgeschlossen werden muss, liegt im ArbVG
begrundet. Wenn beispielsweise in einem Un-
ternehmen die Videokameras den Eingangsbe-
reich erfassen, braucht es keine DSFA, sehr wohl
aber eine BV.

Ein Befriebsrat sollte keiner Befriebsvereinba-
rung zustimmen, die eine DSFA ersetzen soll.
Vorab muss immer vom Verantwortlichen ge-
klart werden, welche Risiken mit der eingesetz-
ten Anwendung und Technologie verbunden
sind und welche Maknahmen zum Schutz der
Beschaftigten ergriffen werden.

Istein:eDatenschutzbeauftragte:rimBetriebvorhanden,
muss er/sie bei der Datenschutz-Folgenabschéatzung

WESENTLICHE INHALTE — WAS DEM BETRIEBSRAT HILFT

mit an Bord geholt werden. Vor allem missen aber die
Betroffenen oder ihre Interessenvertretung, also der
Betriebsrat, nach ihrer Meinung gefragt werden (Arti-
kel 35 Abs 9 DSGVO).

Sollte ein Risiko festgestellt werden, muss auch die Be-
hérde konsultiert werden, die dann ihrerseits binnen
acht Wochen Empfehlungen zur Einddmmung des
Risikos abgeben muss.

VA S

v

Die genaue Vorgehensweise wie eine Daten-
schutzfolgenabschatzung durchgefihrt wer-
den soll, wie die Rolle des Betriebsrates dabei
aussieht und wie ein Schwellenwert bestimmt
werden kann, ab dem eine DSFA erforderlich
ist, dazu hat die Gewerkschaft GPA ein eigenes
Dokument zusmmenstellt. Dieses erhalten GPA-

Betriebsrat:innen bei den betriebsbetreuenden
Kolleg:innen.

DATENTRANSFER IN LANDER AUSSERHALB DER
EU (DRITTSTAATEN)

In allen EU-Mitgliedsldndern muss die DSGVO einge-
halten werden. Alle Mitgliedslander haben dasselbe
Datenschutzniveau. Somit bedarf es innerhalb der
EU keiner weiteren besonderen Regelungen fur Da-
tentransfers. Bei Landern, die keine EU-Mitglieder sind
(sogenannte Drittstaaten) bedarf es allerdings ergén-
zender Maffnahmen, damit personenbezogene Daten
rechtmafig durch die Welt ,segeln” kénnen.

Gibt es in der DSGVO ein Privileg fur Konzerne,
damit diese Datentransfers einfacher durchfih-
ren kdnnen?

JEIN, es wurden mit der DSGVO mehrere Még-
lichkeiten geschaffen, die den internationalen
Datentransfer innerhalb des Konzerns erleich-
tern sollen (siehe nachfolgende Kapitel). Es gibt
aber keine generelle ,Freigabe” fur Konzerne,
sodass diese die personenbezogenen Daten der
Arbeitnehmer:innen nur unter bestimmten Be-
dingungen verwenden durfen.
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Angemessenheitsbeschluss

@ Artikel 45 DSGVO

Drittstaaten mUssen beweisen, dass personenbezoge-
ne Daten bei ihnen genauso gut geschifzt sind wie in-
nerhalb der EU. Dazu wird zwischen dem Drittstaat und
der EU-Kommission verhandelt. Der Drittstaat muss
seinen Datenschutz so anpassen, dass die grundle-
genden Regeln dieselben sind wie in der EU. Kriterien
fur ein angemessenes Schutzniveau sind z. B. ob Be-
froffenen der Zugang zur Rechtsprechung méglich ist,
ob Behérden fir den Datenschutz bestehen und Ahnli-
ches. Wurde das Datenschutzniveau im Drittstaat dann
von der EU-Kommission als angemessen bewertet, ist
der Drittstaat einem EU-Mitgliedsstaat gleichgestellf.
Derzeit gilt ein Angemessenheitsbeschluss fir Andorra,
Argentinien, Faréer-Inseln, Guernsey, Insel Man, Israel,
Jersey, Kanada, Neuseeland, Schweiz, Uruguay. Japan
und die Republik Korea sind als letzte auf der Liste hin-
zugekommen. Dem Vereinigten Koénigreich wird seit
Juni 2021 ebenfalls ein angemessenes Datenschutzni-
veau attestiert, ausgenommen sind Datenverwendun-
gen zum Zweck der Einwanderungskontrolle. Gultig ist
der Beschluss bis 2025.

Auftragsdatenverarbeitung

@ Artikel 28f DSGVO

Nach wie vor kénnen Datenverarbeitungen bei einem
oder einer Sub-Unternehmer:in in Auffrag gege-
ben werden. Wenn dieses Unternehmen nun in einem
Nicht-EU-Staat beheimatet ist, handelt es sich um Da-
fenubermittlung in einen Drittstaat. Ein solcher Daten-
fransfer muss — wie alle anderen auch - mit den ent-
sprechenden Vertrdgen abgesichert werden (in der
alten Datenschutz-Richtlinie hieRen diese ,Dienstleis-
tervertrége”). In einem solchen Vertrag muss festgelegt
sein: Gegenstand und Dauer der Datenverarbeifung,
Art und Zweck der Verarbeitung, die Kreise betroffe-
ner Personen sowie die Pflichten und Rechte des/der
Verantwortlichen. Der/Die Auftragsverarbeiter:in muss
aukerdem technisch und administrativ (z. B. technisch
durch eine Firewall und organisatorisch durch Zutritts-
regelungen) den Schutz der personenbezogenen Da-
ten garantieren.
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Standard-Vertragsklauseln (SVK),
Standard Contractual Clauses (SCC)

@ Artikel 46 Abs 2 lit c DSGVO

Aufgrund dieser von der EU-Kommission ausgearbeite-
ten Vertragsmuster fur EU-Drittstaaten wurden bislang
die meisten Datentransfers rechtlich abgesichert. Die
Standardvertragsklauseln sind einfache, im Netz abruf-
bare Muster-Vertrége, die dann nur noch fertig ausge-
fallt, allfallig ein wenig an die betrieblichen Bedurfnis-
se angepasst und unterschrieben werden mussen, und
schon kann es losgehen mit der Datentubermittlung.

Exkurs:USA

Vor dem Hintergrund eines Urteils des Europdischen
Gerichtshofes , wonach das mit den USA vereinbarte
«Privacy Shield” nicht rechtmdaRig ist (auch bekannt
unter dem Namen ,Schrems 11”), wurde der Daten-
transfer in die USA seit 2021 mit eigenen Standard-
vertragsklauseln seitens der EU-Kommission geregelt.
Fur einen Datentransfer mit US-amerikanischen Unter-
nehmen, die Daten von EU-Burger:innen verarbeiten,
muss ein Unternehmen prufen, ob ein angemessenes
Schutzniveau vorliegt.

Branchen- oder konzernweite Verhaltens-

@ richtlinien

Artikel 42 und 47 DSGVO

Interne Datenschutzvorschriften kénnen fur einen Kon-
zern (in der DSGVO heikt es ,Unternehmensgruppe”)
oder ganze Branchen (in der DSGVO heift es ,,Grup-
pe von Unternehmen, die eine gemeinsame Wirt-
schaftstatigkeit ausiben”) ausverhandelt werden. Eine
solche Gruppe von Unternehmen, die eine gemeinsa-
me Wirtschaftstatigkeit austbt, kann sich also zusam-
menschlieBen, gemeinsame Regeln ausarbeiten und
diese dann von der Datenschutzbehérde genehmigen
lassen. In diesen Datenschutzvorschriften missen die
Zweckbindung, Speicherfristen, Technikgestaltung,
Rechtsgrundlagen etc. geregelf werden. Diese Richtli-
nien — so sie von der Datenschutzbehérde genehmigt
werden - sind dann eine rechtméfige Grundlage fur
Datentransfers in Drittlander.

Die 6sterreichische Datfenschutzbehérde hat einige
datenschutzrechtliche Verhaltensrichtlinien geneh-
migt, wobei die Richtlinien der Berufsvereinigung der
Arbeitgeber:iinnen privater Bildungseinrichtungen
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waren 2019 eine der ersten. Mittlerweile folgten wei-
tere, beispielsweise der Code Of Conduct der Internet
Service Provider Austria, des Vereins der E-Wirtschaft
bezuglich Smart-Meter oder auch der Fachverband
der Versicherungsmakler.

Es ist ratsam, dass sich Betriebsr&tinnen oder Betriebs-
rate bei der Erstellung solcher Richtlinien einbringen.
Im ersten Entwurf der DSGVO war eine solche Mitbe-
stimmung seitens der Betriebsrate noch enthalten,
diese ging im Laufe des Verhandlungsprozesses aber
leider verloren.

Datenschutzvorschriften fiir Konzerne
@ Artikel 46 Abs 2 lit b und Artikel 47 DSGVO

Datenschutzvorschriften werden in der Regel unfer-
nehmensintern und einseitig von der Geschdéftsfuh-
rung festgelegt. Die Datenschutzbehérde muss die-
se Vorschriften genehmigen und danach darf das
Unternehmen den Datentransfer starten. Eigentlich sind
diese - auch ,,Binding Corporate Rules” genannten -
Vorschriften von Vorteil fur Unternehmen, weil diese dann
nicht mit jedem oder jeder einzelnen Geschaftspartner:in
eigene Vertrdge zum Datenschutz abschlieen mussen.

Zertifizierungen

@ Artikel 42 DSGVO

Neu ist, dass es Zertifizierungen fur Unternehmen
gibt, auf deren Basis der Datentfransfer in Drittstaa-
ten rechtlich moéglich ist. Dazu ernennt die Daten-
schutzbehérde eigene Stellen (= Akkreditierung), die
dann ihrerseits die Unternehmen prufen und ihnen
gegebenenfalls das positive Prifungsergebnis be-
scheinigen. Eine solche Zertifizierungsstelle muss
unparteiisch und unabhdéngig sein. Wie genau eine
solche Zertifizierungsstelle aussehen muss, hat die
Datenschutzbehérde im Februar 2021 in einer eige-
nen Verordnung festgelegt (Verordnung Uber die An-
forderungen an die Akkreditierung einer Zertifizie-
rungsstelle; ZeStAkk-V). In Osterreich gibt es derzeit
die Zertifizierungsstelle ,Certification and Information
Security Services GmbH" (CIS).

Die Prufung eines Unternehmens erfolgt in der Regel
auf Basis der ISO-Norm 27001, die den infernationalen
Prafstandard fur Daftenschutzzerfifikate darstellf. Bei
diesem EU-,Datenschutzsiegel” kédnnte man salopp
auch von einem , Datenschutz-TUV-Pickerl” sprechen.
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Behoérdliche Dokumente und Verwaltungs-
vereinbarungen

Behdérden und offentliche Stellen kénnen Dokumente
erstellen, die als Rechtsgrundlage fur den Datentrans-
fer zu Behorden in Dritt-Staaten dienen (Artikel 46 Abs 2
lit a DSGVO) oder auch ,Verwaltungsvereinbarun-
gen” mit den jeweiligen Empfdnger:innen abschliefsen
(Artikel 46 Abs 3 DSGVO). Diese Vertrdge mussen von
der Datenschutzbehérde genehmigt werden.

BETRIEBLICHE:R
DATENSCHUTZBEAUFTRAGTE:R

@ Artikel 37-39 und Erwdagungsgrund 97 DSGVO

Deutfschland hatte als einziges EU-Mitglied in seinem
Bundesdatenschutzgesetz (BDSG) bereits 1977 den be-
trieblichen Datenschutzbeauftragten eingefuhrt. Im so-
genannten ,Ulmer Urteil” wurden die Kompetenzen des/
der betrieblichen Datenschutzbeauftragten 1990 fur
Deutschland festgeschrieben. In Osterreich gab es im-
mer wieder Versuche ebenfalls eine:n verpflichtende:n
betriebliche:n Datenschutzbeauftragte:n einzufihren,
die aber regelmdfig mit dem Argument, dies ware far
Betriebe ein zu groRker burokratischer Aufwand, nicht
umgesefzt wurden. Auch auf europdischer Ebene verlief
die Etablierung des/der betrieblichen Datenschutzbe-
auftragten nicht ganz reibungslos.

Ein:e betriebliche:r Datenschutzbeauftragte:r muss un-

bedingt ernannt werden, wenn:

e es sich um eine Behdérde handelt (mit Ausnahme
von Gerichten)

e die Kerntdatigkeit eine umfangreiche, regelmaRkige
und systematische Datenverarbeitung ist (z. B. Vi-
deolberwachung im 6ffentlichen Raum)

e die Kerntatigkeit die Datenverarbeitung besonde-
rer Kategorien personenbezogener Daten umfasst
(z. B. Spital)

Zu den Aufgaben eines/einer betrieblichen Daten-
schutzbeauftragten zdhlen die Kontrolle, ob die
DSGVO eingehalten wird, die Beratung des Mana-
gements, aber auch die Schulung und Information der
Beschaftigten sowie der Kund:innen. Der/die betrieb-
liche Datenschutzbeauftragte ist die Schnittstelle zur
Aufsichtsbehorde. Der Name der/des Datenschutzbe-
auftragten muss der Behérde bekannt gegeben werden.
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Betriebliche Datenschufzbeauftragte sind allerdings
nicht diejenigen, die far s@mtliche Verstdfze gegen
die DSGVO haften. Sie haben ndmlich keine Durchset-
zungsmacht, sollte der Verantwortliche die Empfehlun-
gen nicht umsetzen.

Haftet der/die betriebliche Datenschutzbeauf-
tragte, falls Bufkgelder verhéngt werden?

NEIN, der/die betriebliche Datenschutzbeauf-
tragte kann nicht bestimmen, wie das Unterneh-
men mit personenbezogenen Dafen umgeht.
Er/sie kann beraten, Uberwachen, schulen, mit
der Datenschutz-Behérde zusammenarbeiten
und Ahnliches. Daher haftet er/sie auch nicht —
aufer er/sie vernachldssigt seine/ihre Pflichten,
Uberschreitet seine/ihre Aufgabenbereiche,
verlefzt selbst Datenschutzbestimmungen, oder
Ahnliches.

Betriebliche Datenschutzbeauftragte mit Ge-
werkschaftsmitgliedschaft genieRken um-
fassende Versicherungsleistungen aus dem
OGB-Berufs- und Rechtsschutzpaket. Sollte ein
Gewerkschaftsmitglied in Austibung der Aufga-
ben als betriebliche:r Datenschutzbeauftragte:r
also mit einer Haftungsklage bedroht sein, sollte
er/sie sich umgehend an den Rechtsschutz der
Gewerkschaft GPA wenden.

Der/die betriebliche Datenschutzbeauftragte (mitunter
auch ,,Privacy Officer” genannt) ist weisungsungebun-
den und hat einen gewissen Kiindigungsschutz. Er/Sie
darf auch nicht abberufen oder benachteiligt werden,
blofs weil er/sie die gesetzlich vorgegebenen Aufga-
ben erfullt. Einem Konzern mit mehreren Niederlassun-
gen in der EU steht es frei auch nur eine Person in der
Hauptniederlassung ernennen - vorausgesetzt diese
kann ihre Aufgaben tatséchlich erfillen, was schon
allein sprachlich eine Herausforderung sein kédnnfe.

WESENTLICHE INHALTE — WAS DEM BETRIEBSRAT HILFT

Ein:e betriebliche:r Datenschutzbeauftragte:r muss
Uber die notwendige Sachkenntnis im Datenschutz
und Uber Berufserfahrung verfigen. Die meisten Aus-
bildungsstellen bieten in etwa einwdchige Kurse ab
etwa 2.000 Euro aufwdrts an und halten sich bei ihrem
Curriculum an die ISO 17024. Billigere Ausbildungsan-
gebote mit zweitdgigen ,,Crash-Kursen” gilt es eher zu
vermeiden.

Mitunter werden Betriebsrat:innen auch zum oder zur
betrieblichen Datenschutzbeauftragten ernannt. Sei-
tens der Gewerkschaft GPA wird davon abgeraten,
da zwangslaufig Rollenkonflikte entstehen da der Be-
triebsrat von der Belegschaft gewdahlt wird, der be-
triebliche Datenschutzbeauftragte hingegen von der
Unternehmensleitung bestellt wird.

Kann ein Betriebsrat auch betrieblicher Daten-
schutzbeauftragter sein?

NEIN, sagen das Bundesarbeitsgericht Dresden
sowie das Landesgericht Sachsen, woraufhin die
Frage dem Europdischen Gerichtshof zur Ent-
scheidung vorgelegt wird. Der sagt 2023 auch
~€her nein”, weil er durch die Kombination der
beiden Funktionen durchaus einen potenziellen
Interessenkonflikt sieht und gibt die Entscheidung
an das Landesgericht zurtck. Es bleibt spannend.

Muss der Betriebsrat dem/der betrieblichen Da-
tenschutzbeauftragten die Datenverarbeitun-
gen des Betriebsrates offenlegen?

NEIN, der Betriebsrat ist ein eigenstandiges,
weisungsungebundenes Gremium, das die In-
teressen der Arbeitnehmer:innen vertritt. Daher
ist ein:e von dem/der Arbeitgeber:in bestellte:r
befriebliche:r Datenschutzbeauftragte:r nicht
berechtigt, die Datenverarbeifungen des Be-
triebsrats zu kontrollieren.
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BESCHAFTIGTENDATENSCHUTZ
@ Artikel 88 und Erwégungsgrund 155 DSGVO

Die DSGVO behandelt den Datenschutz am Arbeits-
plafz in einem eigenen Artikel. Zwar gab es seit 2000
immer wieder Stimmen in Europa, die fir einen eigen-
stindigen Arbeitnehmer:innen-Datenschufz pladier-
ten (z. B. 2001 von der Artikel-29-Datenschutzgruppe
oder 2015 vom Europarat), doch erfolgreich war man
damit leider nie. Die DSGVO stellt nun klar, dass die
Verarbeitung von Beschaftigtendaten nicht unter ,fer-
ner-liefen” abzuhandeln ist, sondern eine spezielle Art
der Datenverwendung darstellt.

Die DSGVO legt im Artikel 88 fest, dass die EU-Mit-
gliedstaaten auf nationaler Ebene spezifischere Re-
gelungen flir den Beschaftigten-Datenschutz schaffen
kénnen. Es handelt sich um eine sogenannte OFff-
nungsklausel”. Der &sterreichische Gesefzgeber hat
diese Moglichkeit genutzt und die Mitbestimmungs-,
Beratungs- und Informationsrechte des Betriebsrats
aus dem Arbeitsverfassungsgesetz (ArbVG) an die EU-
Kommission gemeldet. (Es handelt sich dabei um eine
sogenannte , Notifizierung".)

Die im Arbeitsverfassungsgesetz verankerten
Mitbestimmungsrechte des Befriebsrats sind
Bestandteil der DSGVO.

Die DSGVO eroffnet die Moglichkeit kollektive Verein-
barungen (also Kollektivvertrége und Betriebsverein-
barungen) abzuschlieken, welche die Datenverarbei-
fung im Beschaftigungskontext regeln. In der DSGVO
ist angefuhrt, welche Themen konkret in einer solchen
kollektiven Vereinbarung geregelt werden kénnen (z. B.
im Zusammenhang mit Einstellung oder Beendigung
des Arbeitsverhdltnisses, zur Erflllung des Arbeitsver-
frags, zu Gesundheit und Sicherheit am Arbeitsplatz,
bei der Planung und Organisation der Arbeit, etc.). Es
steht also ein weites Spektrum zur Verfuagung, inner-
halb dessen sich der Betriebsrat betdtigen kann (vgl.
Kapitel Rechte des Betriebsrats, S. 24).

Der Artikel 88 zieht einen Standard ein, der dem Be-
schaftigtendatenschufz mehr Gewicht als bisher ver-
leiht.

WESENTLICHE INHALTE — WAS DEM BETRIEBSRAT HILFT

Muss selbst dann eine Betriebsvereinbarung ab-
geschlossen werden wenn man sich ohnehin an
die DSGVO hali?

Oder anders gefragt: Kann die Einhaltung der
DSGVO den Abschluss einer Betriebsvereinba-
rung ersefzen?

NEIN, die allfallig bestehende Verpflichtung
eine Betriebsvereinbarung gemafs §§ 96-97 Ar-
beitsverfassungsgesetz abzuschlieken, bleibt
wie sie ist.

DATENSCHUTZ DURCH TECHNIK UND DATEN-
SCHUTZFREUNDLICHE VOREINSTELLUNGEN

Artikel 25 und Erwagungsgrund 78 DSGVO

Generell ist die DSGVO technikneutral. Das heifst, die
Vorgaben sind einzuhalten, egal welche Technik zum
Einsatz kommt. Egal ob Chats oder Text-Dokumente,
Bilddaten oder Tonaufnahmen, Log-files oder Stand-
orterfassung, sie alle unterliegen der DSGVO - aufRer
sie erfolgen zu rein privaten Zwecken oder zur Auf-
deckung von Straftaten (vgl. Artikel 2 Abs 2 DSGVO).
Dieses ausgesprochen vielseitige Anwendungsgebiet
Uberblicken und konfrollieren zu kénnen, ist eine He-
rausforderung, die mit Hilfe technischer Vorgaben
bewaltigt werden soll. Durch ,Datenschutzfreundli-
che Voreinstellungen” sollen eben diese technischen
Aspekte addaquat bericksichtigt werden.

Zu den Pflichten des Verantwortlichen zdhlt es, fur Da-
tenschutz durch datenschutzfreundliche Voreinstellun-
gen zu sorgen. Das bedeutet, dass die Technik von vorn-
herein so gestaltet sein muss, dass die Privatsphére der
Nufzer:innen méglichst wenig beeintrachtigt wird. Tech-
nische Produkte, Smartphones, Apps, Spiele oder Soft-
ware zur Personalverwaltung, sie alle sollen schon durch
ihre Programmierung die Betfroffenen moglichst gut
schitzen. Dieser Ansatz wird auch ,Datenschutz durch
Technik” genannt (oder englisch ,,Privacy by design®).
Zusatzlich muss die Méglichkeit vorhanden sein, dass
die Betroffenen selbst diejenigen Einstellungen vorneh-
men kénnen, die sie schitzen. Dieser Ansafz wird auch
,Datenschutz durch datenschutzfreundliche Voreinstel-
lungen” (oder englisch ,,Privacy by default”) genannt.
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TECHNISCHE UND ORGANISATORISCHE
MASSNAHMEN (TOM)

Artikel 24 und 25, Erwdgungsgriinde 74-78
sowie Artikel 32, Erwagungsgrund 83 DSGVO

In der DSGVO wurde versucht technikneutral zu blei-
ben (also alle technischen Anwendungsmaoglichkeiten
einheitlich zu bericksichtigen) und gleichzeitig auch
einen Technikansatz zur Datensicherheit einzubauen.
Zur Konkrefisierung, was unter den Grundprinzipien
Rechenschaftspflicht, Vertraulichkeit und RechtmaRkig-
keit zu verstehen ist, wurde in der DSGVO festgelegt,
dass technische und organisatorische Manahmen zu
freffen sind.

Geeignete technische und organisatorische Mafnah-
men mussen dem Stand der Technik entsprechen, es
mussen aber auch die Kosten berlcksichtigt werden.
Die Verantwortlichen - also die Arbeitgeber:iinnen -
mussen die Risiken fur Datenmissbrauch herausfinden
und dann Maffnahmen umsetfzen, die diesen Risiken
entgegenwirken.

Konkret kdnnen das beispielsweise sein:

e moglichst kurze Speicherfristen festsetzen

e ausschlieRlich jene Daten verwenden, die fur die je-
weiligen Zwecke wirklich erforderlich sind

e Pseudonymisierung einfihren

e Systeme sicherer und belastbarer gestalten

e Daten nach einem Zwischenfall schnell wieder ver-
fiugbar machen

e Systeme vor Zugriff von unberechtigten Personen
schitzen

e RegelmaRkige
durchfihren

Evaluierung, Datenschutz-Audit
e Verschlisselung verwenden, Datenschutz-Policy
einfUhren und Beschaftigte unferweisen.

Der/Die Verantwortliche muss nachweisen kénnen, dass
angemessene Schutzmafnahmen getroffen wurden.
Dazu kénnen Verantwortliche auch Verhaltensregeln
von der Datenschutzbehérde genehmigen lassen (vgl.
Artikel 40 DSGVO) oder sich einem von der Daten-
schutzbehérde genehmigten Zertifizierungsverfahren
unterziehen (vgl. Artikel 42 DSGVO und Kapitel ,Verhal-
tensrichtlinien”, Seite 17).

WESENTLICHE INHALTE — WAS DEM BETRIEBSRAT HILFT

GELDBUSSEN

Artikel 82ff und Erwégungsgriinde 146-151
DSGVO

Die DSGVO schreibt Bufzgelder vor. Nachdem diese
auch in Prozent des weltweiten jahrlichen Unterneh-
mensumsatzes verhangt werden kénnen (vergleichbar
mit Strafen aus dem EU-Wettbewerbsrecht), kommen
weitaus héhere Summen zustande als bisher bei Versto-
en gegen Datenschutzrecht ausgesprochen wurden.

Auftragsverarbeiteriinnen werden ebenfalls in die
Pflicht genommen und kénnen fur materielle (z. B. Ge-
schéaftsentgang) und immaterielle Schaden (z. B. Iden-
titatsdiebstahl, Rufschadigung, etc.) ebenso belangt
werden wie der/die Verantwortliche selbst.

Die Bufsgelder
20 Millionen Euro oder vier Prozent des weltweiten Um-

kénnen ein Hochstausmalz  von

satzes betragen und mussen wirksam, verhaltnismaRkig

und abschreckend sein. Bei der Festlegung der Strafho-
he mussen folgende Aspekte bericksichtigt werden:

e Art, Schwere und Dauer des Verstokes (hat man
dem Datenmissbrauch mehrere Monate nichts ent-
gegengesetzt, wird das Bufkgeld wohl héher ange-
setzt werden)

e fruhere Verstdke (gab es bereits einschlagige fru-
here Verstoke, wird das Bukgeld wohl héher sein)

e fahrldssiges oder vorsdtzliches Verhalten (wurde
Lhur” fahrléssig jedoch ohne Vorsatz gehandelt,
wird das Bukgeld wohl niedriger sein)

e Datenarten (bei besonderen Datenkategorien wie
beispielswese der Gewerkschaftszugehoérigkeit wird
das Bukgeld wohl héher sein)

e Anzahl der Betroffenen (bei einer groken Menge
Betroffener wird das Bukgeld wohl héher sein)

e MaRnahmen zur Abhilfe (wenn sofort Abhilfe-Maf-
nahmen getroffen wurden, wird das Bufsgeld wohl
niedriger sein)

e Zusammenarbeit mit der Behérde (wenn die Behor-
de sofort involviert wurde, wird das Bufzgeld wohl
niedriger sein)

e interne Richtlinien (wenn interne Richtlinien zur
Datenverarbeitung existieren und im GroRen und
Ganzen eingehalten wurden, wird das Bufgeld
wohl niedriger sein)

e Sicherheitsmaknahmen (wenn angemessene tech-
nische Maknehmen gem. Artikel 32 DSGVO imple-
mentiert wurden, wird das BuRgeld wohl niedriger
sein).
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Es bleiben die datenschutzrechtlichen Tatbesténde aus
dem Strafrecht weiterhin aufrecht (z. B. Verletzungen
der Privatsphére und bestimmter Berufsgeheimnisse
§§ 118 ff StGB).

EINWILLIGUNG UND BEWEISLASTUMKEHR

@ Artikel 7, Erwégungsgriinde 32-33 und 42-44

Eine Rechtsgrundlage flur eine Datenverwendung
kann ist die Einwilligung seitens der Betroffenen (sie-
he S.11, Kapitel Rechtmagigkeit). Zur Starkung der in-
dividuellen Rechte ist die Einwilligung der Betroffenen
streng definiert. Sie muss freiwillig und eindeutig sein,
fur einen bestimmten Fall erfolgen (es darf also kei-
ne Pauschal- oder Blanko-Unterschrift zu ,,irgendwie
eh Allem” sein) und die Betroffenen mussen uber die
Tragweite informiert sein.

Sollten Unklarheiten auftreten, ob die Einwilligung
tatsachlich erfolgt ist, muss der/die Verantwortliche
beweisen, dass er/sie eine Einwilligung zur Datenver-
wendung erhalten hat. Relevant fur die betriebliche
Praxis wird das bei Daten im Betriebsratsbiro sein, wo
sich der Befriebsrat fragen muss, ob es fur Datenver-
wendungen, die Uber die aus dem ArbVG resultieren-
den Rechte und Pflichten hinausgehen, Einwilligungen
der Beschdéftigten vorliegen (z. B. Geburtstagslisten,
Medikamentenbestellungen; siehe ,Kapitel Daten im
Betriebsratsburo”, S. 28).

Generell ist die Freiwilligkeit einer Einwilligung im Ar-
beitsverhdaltnis aufgrund des Machtungleichgewichts
zwischen Arbeitgeber:innen und Arbeitnehmer:innen
aber grundsdatzlich zu hinterfragen. Das Kriterium
JFreiwilligkeit” ist wesenflich, um eine Einwilligung
als Rechtsgrundlage fur Datenverarbeitungen her-
anziehen zu kdnnen. Nachdem echte Freiwilligkeit im
Arbeitsverhdaltnis kaum zutreffen kann, ist in der Regel
eine andere Rechtsgrundlage heranzuziehen (z. B. ge-
setzliche Verpflichtung).

VERTRETUNG VON BETROFFENEN UND
NON-PROFIT-ORGANISATIONEN

@ Artikel 80 und Erwéagungsgrund 142 DSGVO

Betroffene kénnen sich mit ihren Anliegen und Be-
schwerden an Vereinigungen und Organisafionen

WESENTLICHE INHALTE — WAS DEM BETRIEBSRAT HILFT

wenden, die den Datenschutz zu ihren Hauptan-
liegen zdhlen. Es mussen allerdings Vereine ohne
Gewinnerzielungsabsicht sein (so genannte ,Non-
Profit-Organisationen”, NPOs) und diese kénnen dann
im Auftrag aller Betroffenen, die sich gemeldet ha-
ben, den Fall vor die Datenschutzbehérde (DSB) oder
vor Gericht bringen. Es werden dabei aber immer nur
individuelle Rechte von den NPOs vertreten und leider
keine kollektiven. Man kénnte bei dieser Bestimmung
daher von einer ,Verbandsklage light” sprechen.

Eigentlich hatte man sich seitens der Interessenver-
tretung der Arbeitnehmer:innen das Recht auf eine
richtige Verbandsklage gewlnscht, bei der die Inte-
ressenvertrefung von sich aus aktiv werden und Miss-
stdnde anklagen kann (wie z. B. im Konsumenten-
schutzgesetz).

ONE-STOP-SHOP

Artikel 56, 60-67, 77 und Erwagungsgriinde
130-141 DSGVO

Dieser Begriff soll verdeutlichen, dass die DSGVO
eine fuar alle Mitgliedstaaten einheitliche Abwick-
lung in Datenschutzangelegenheiten vorsieht. Die
EU-Bulrger:iinnen werden nicht mehr von einer Auf-
sichtsbehérde zur néchsten geschickt, sondern ,ein
Stop” soll ausreichen. So muss beispielsweise eine Be-
schwerde wegen mangelnder Auskunft - auch wenn
es ein Unternehmen im Ausland betrifft — nur bei jener
Behorde gestellt werden, wo der oder die Betroffene
wohnt. Um eine solche Beschwerde lédnderibergrei-
fend zu bearbeiten, miussen sich die Behérden in Fol-
ge EU-infern koordinieren.

Das Prinzip des ,One-stop-shop” findet sich auch bei
der Ernennung des/der betrieblichen Datenschutz-
beaufiragten wieder (vgl. Kapitel ,Betriebliche:r
Datenschutzbeauftragte:r, S. 18), wo es ausreicht,
wenn eine Unternehmensgruppe eine:n betriebliche:n
Datenschutzbeauftragte:n an einem Ort ernennt (vgl.
Artikel 37 Abs 2 DSGVO).
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BENACHRICHTIGUNG BEI DATENSCHUTZ-
VERLETZUNG

@ Artikel 33f DSGVO

Im Englischen wird eine solche Information ,Data-
Breach-Notification” genannt. Die Benachrichti-
gungspflicht fur Verantwortliche ist ein Beispiel dafur
wie Transparenz, Betroffenenrechte undinformationelle
Selbstbestimmung gestarkt werden.

Sollte bei einer Datenverarbeitung ein Missgeschick
passieren (z. B. Daten von Girokonten in falsche Hande
geraten, Patient:innendaten auf dem Postweg verloren
gehen, sdmtliche Mitgliederdaten auf der Website of-
fen liegen etc.), so muss dies der Datenschutzbehérde
gemeldet werden. Sollte ein ,hohes Risiko” fur die Be-
troffenen bestehen (wenn z. B. personenbezogene Ge-
sundheitsdaten 6ffentlich werden), missen sie Uber die
Datenschutzverletzung informiert werden. Ware eine
individuelle Benachrichtigung zu aufwendig, kann
stattdessen auch eine o6ffentliche Bekanntmachung
vorgenommen werden.

Bei der Meldung an die Behérde bzw. der Informati-
on an die Betroffenen muss angegeben werden, was
passiert ist, um welche Datenarten es sich handelf, wie
viele betroffen sind, Name und Kontaktdaten des Ver-
antwortlichen, was die Auswirkungen sein werden und
welche Gegenmafnahmen getroffen wurden.

DIE DATENSCHUTZBEHORDE (DSB)

Artikel 55-59, Erwagungsgriinde 122-128
@ DSGVO

Jeder EU-Mitgliedsstaat hat eine nationale Aufsichts-
behoérde, welche die Einhaltung des Datenschutz-
rechts konfrolliert. Vor Inkrafttreten der DSGVO hatten
diese Behorden EU-weit unterschiedliche Aufgaben
und Funktionen. Die einen durften beispielsweise Bufs-
gelder selbst verhdngen (z. B. deutsche Landesda-
tenschutzbeauftragte), andere nicht (z. B. Osterreich).
In der DSGVO sind die Datenschutzbehérden (DSB)
nun einheitlich geregelt. Allerdings sind nach wie vor
nationale Sonderregelungen méglich (sogenannte
.Offnungsklausel”).

WESENTLICHE INHALTE — WAS DEM BETRIEBSRAT HILFT

Die Aufgaben der Datenschutzbehérde sind:

o Aufklarung und Sensibilisierung der Offentlichkeit

e Berafung von Parlament und Regierung

e Beantwortung von Anfragen der Betroffenen

e Beschwerden entgegennehmen und untersuchen

e Datenschutziberprifungen durchfihren

e \Verantwortliche auf vermutliche Datenschutzver-
stofe hinweisen

e Verantwortliche wegen Datenschutzverstéfen
= verwarnen
= zurechtweisen
= Fristen zur Beseitigung des VerstoRes setzen
s GeldbuRen verhangen (vgl. Kapitel Strafen)

e Liste jener Datenverarbeitungen erstellen, fur die
eine Datenschutz-Folgenabschdatzung erforderlich
ist (vgl. Kapitel ,,Datenschutz-Folgenabschatzung®,
S. 14)

e \Verhaltensregeln/Binding Corporate Rules/Zer-
tifizierungen (z. B. fur Datentbermittlung in Dritt-
lander) prufen und genehmigen sowie Akkreditie-
rungsstellen fur die Zertifizierung benennen (vgl.
Kapitel ,Datentransfer in Drittstaaten”, S. 16)

e Verzeichnis von Verstéfen gegen die DSGVO fuhren

e Tatigkeitsbericht erstellen

ZUSAMMENARBEIT DER BEHORDEN

Artikel 60-67 und Erwagungsgriinde
130-140 DSGVO

Es wird in der DSGVO betont, dass die nationalen Da-
tenschutzbehérden untereinander zusammenarbeiten
mussen, sei es bei der Information der Betroffenen, bei
der Entscheidungsfindung im Zuge eines Verfahrens
oder auch bei der Durchfihrung von Unfersuchungen.
Es wird also auf eine kohérente Auslegung der DSGVO
Uber die Landesgrenzen hinweg viel Wert gelegt und
die nationalen Daftenschutzbehérden mussen fur Ein-
heitlichkeit sorgen. Der Kohdrenz ist ein eigenes Kapi-
tel der DSGVO gewidmet, in dem sémtliche Fristen und
Modalitaten fur die Zusammenarbeit — besonders bei
gemeinsamen Beschlissen — beschrieben sind.
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RECHTE DES

BETRIEBSRATS

ie DSGVO beinhaltet erstmalig auch einen Ar-

tikel zum Beschaftigtendatenschutz (Artikel 88

DSGVO). Dies ist durchaus als Errungenschaft
im Sinne der Arbeitnehmer:innen zu qualifizieren, da
dieser Bereich der Datenverarbeitung damit als ein
besonderer bestatigt wird, der nicht wie alle anderen
abgehandelt werden kann. Allerdings ist der Artikel
.Datenverarbeitung im Beschdaftigungskontext” eher
bescheiden geblieben, wenn es um die konkreten Aus-
fuhrungen geht — von einer Mitbestimmung der be-
trieblichen Interessenvertretung ganz zu schweigen.

Im Wesentlichen besagt Artikel 88 DSGVO, dass die Mit-
gliedsstaaten diese Datenverarbeitung national regeln
kénnen. Es steht im Erwégungsgrund 155 der DSGVO:
»Im Recht der Mitgliedstaaten oder in Kollektivverein-
barungen (einschlieilich ,Betriebsvereinbarungen’)
kénnen spezifische Vorschriften fur die Verarbeitung
personenbezogener Beschaftigtendaten im Beschafti-
gungskontext vorgesehen werden (...)". Somit ist gesi-
chert, dass die bestehenden Regelungen aufrecht blei-
ben und auch in Zukunft in der Betriebsvereinbarung
oder im Kollektivvertrag der Beschaftigtendatenschutz
vereinbart werden muss und kann. Dies ist auerdem
dadurch sichergestellt, dass das Arbeitsverfassungs-
gesetz (ArbVG) als Teil der DSGVO an die EU-Kommis-
sion gemeldet wurde.

Dem Beftriebsrat steht ein ganzes ,Werkzeuglager” auf
Basis des ArbVG zur VerfiUgung, um den Beschaftigten
- bildlich gesprochen - Schutzvorrichtungen zu bauen,
also sie vor Ubermafkiger Kontrolle zu bewahren und

ihre Grundrechte auf Privatsphdare, Meinungsfreiheit
aber auch den Schufz personenbezogener Daten zu
gewdhrleisten.

Ein kurzer Uberblick Uber die Werkzeuge der Betriebs-

ratsarbeit:

e Allgemeines Uberwachungsrecht (§ 89 ArbVG)

e Allgemeines Recht auf Anhdérung und Intervention
(§ 90 ArbVG)

e Informationspflicht des/der Betriebsinhaber:in (§
91 ArbVG, insb. Abs 2)

e Allgemeines Beratungsrecht (§ 92 ArbVG)

e Mitwirkungsrechte
m  Zustimmungspflichtige Maknahmen, d.h. die

Mafnahme ist ohne Zustimmung des Betriebs-

rats nicht rechtswirksam, sogenannte ,nofwen-

dige” Betriebsvereinbarung (§ 96 ArbVG)

- Betriebliche Disziplinarordnung (wenn z. B.
die Verhaltensrichtlinie mit Sanktionen zur
Disziplinarordnung ausgebaut wird; § 96
Abs1Z1ArbVG)

- Personalfragebdgen (wenn nicht nur allg.
Angaben abgefragt werden; § 96 Abs 1 Z 2
ArbVG)

- Kontrollmaknahme (wenn sie die Men-
schenwirde berUhrt; § 96 Abs 1 Z 3 ArbVG)

= durch die Schlichtungsstelle ersetzbare

Zustimmung des Betriebsrates, d. h. auch diese

MaRknahmen oder Systeme sind ohne eine

Zustimmung seitens des Betriebsrats/der

Schlichtungsstelle nicht rechtswirksam

(§ 96a ArbVG)
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- Systeme mit personenbezogenen Arbeit-
nehmerinnen-Daten (§ 96a Abs 1 Z 1 ArbVG)

- Beurteilungssysteme (§ 96a Abs 1 Z 2 ArbVG)

= vor der Schlichfungsstelle erzwingbare Be-

triebsvereinbarungen

- Ordnungsvorschriften (§ 97 Abs 1 Z 1 ArbVG)

- Nutzung der Betriebsmittel (§ 97 Abs 1Z 6
ArbVG)

=m Freiwillige” Betriebsvereinbarung, d. h. die

Schlichtungsstelle hat hier keine Befugnis,

Betriebsinhaber:in und Betfriebsrat mussen sich

einigen (§ 97 Abs 1 Z 7-27 ArbVG)

- Menschengerechte Arbeitsgestaltung (§ 97
Abs 1Z9 ArbVG)

- Leistungs- und erfolgsbezogene Prémien
(§ 97 Abs 1 Z 16 ArbVG)

- Mafinahmen zur Sicherung der Arbeitsmittel
und Gegenstéande, die dem/der

- Arbeitnehmer:in gehéren (§ 97 Abs 1 Z 17
ArbVG)

- Betriebliche BildungsmaRinahmen (§ 97 Abs
1719 ArbVG)

Kurze Erlauterungen zu den Rechten des Betriebsrats:
Da ware zuerst einmal das allgemeine Uberwachungs-
recht (§ 89 ArbVG): Der Betriebsrat hat die Einhaltung
jener Rechtsvorschriften zu Gberwachen, die die Be-
schaftigten befreffen. Dazu zdhlen zweifellos auch die
DSGVO und das DSG.

INSTRUMENTE DES BETRIEBSRATS
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RECHTE DES BETRIEBSRATS

Das allgemeine Interventionsrecht (§ 90 ArbVG) be-
inhaltet das Recht, Vorschladge zu machen, wie die
Arbeitssituation der Beschaftigten verbessert werden
kann. Diese Vorschladge des Betriebsrates muss sich
der oder die Betriebsinhaberln zumindest anhoéren.
Der Betriebsrat kann demnach vorschlagen, wie man
DatenschutzmafRnahmen im Betrieb gestalten sollte,
welche Ansprechpartner:iinnen zur Verfigung stehen
sollten, wie in Verdachtsfallen auf missbrauchliche
Datenverwendung vorgegangen werden sollte efc.

Es besteht weiters ein allgemeines Informations-
recht (§ 91 Abs 2 ArbVG). Seit 1986 umfasst dieses
der/die
Betriebsinhaber:in ,Mitteilung zu machen (hat), wel-
che Arfen von personenbezogenen Arbeithehmerda-

Informationsrecht ausdrucklich, dass

ten er automationsunterstitzt aufzeichnet und wel-
che Verarbeitungen und Ubermittlungen er vorsieht”
Die Begriffe ,personenbezogene Daten”, ,Datenver-
arbeifungen” und ,,Ubermi’r’rlungen“ sowie ,auto-
mationsunterstitzt” entsprechen denen der DSGVO
und des DSG. Es war dem Gesetzgeber offensichtlich
bewusst, dass konkrete Angaben zu Datenverarbei-
tungen spezielle Informationen erfordern, die ohne
explizites Nachfragen des Betriebsrates von dem/der
Arbeitgeber:inselbsttatig bereitgestelltwerden mussen.
Es handelt sich also um eine sogenannte ,Bring-
schuld” des Arbeitgebers oder der Arbeitgeberin.
Dass derartige Informationen in einer digitalisierten

Uberwachung Anhérung Beratungund Unterweisung Mitbestimmung Veto Evaluierung
und Information und
Intervention 552'.6:":;97 AbhilfemaR-
§ 97 Abs1Z 1-6a nahmen
(erzwingbar)
§§ 91 + 92 ArbVG §97 Abs 1Z7-25
§ 89 ArbVG § 90 ArbVG §92a § 14 ASchG (freiwillig) § 96 ArbVG §§ 4-7 ASchG
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Arbeitswelt ganz wesentlich sein werden, kann als weise
Voraussicht des Gesetzgebers interpretiert werden.

Das Beratungsrecht des Betriebsrates besteht allge-
mein in sozialer, personeller, wirtschaftlicher und - hier
wird es bezuglich Beschaftigten-Datenschutz interes-
sant - technischer Hinsicht (§ 92 ArbVG). Also kann der
Betriebsrat eine Beratung daruber verlangen, welche
Technik zukunftig im Befrieb eingesetzt werden soll,
welche Auswirkungen diese haben wird, wer davon
betroffen sein wird etc.

Das wohl starkste ,Arbeitsgerat” im ,Werkzeugkoffer”
ist auch in datenschutzrechtlichen Angelegenheiten
das Vetorecht des Betriebsrates bei bestimmten Mafs-
nahmen (§ 96 Abs 1 Z 2 und 3 ArbVG). Der Betriebs-
rat kann davon Gebrauch machen, wenn umfassende
Personalfragebdgen eingesetzt werden, die nichts mit
der direkten Verwendung und Qualifikation der Be-
schaftigfen zu tun haben. Spatestens wenn die Unter-
nehmensfuhrung eine Kontrollmainahme anordnet,
welche die Menschenwirde beruhrt (beispielsweise
permanente Videouberwachung, Tastatur-Anschlags-
Protokolle oder Ortung), wird das betriebsrétliche Veto
bedeutsam werden.

Die Mitbestimmungspflicht des Betriebsrates kommt
auch dann zum Tragen, wenn ,Systeme zur automati-
onsunterstitzten Ermittlung, Verarbeitung und Ubermitt-
lung von personenbezogenen Daten des Arbeitnehmers,
die uber die Ermittlung von allgemeinen Angaben zur
Person und fachlichen Voraussetzungen hinausgehen”
eingesetzt werden (§ 96a ArbVG) - also in der heutigen
digitalen Arbeitsrealitat sehr haufig.

Bei Beurteilungssystemen, die mehr als die betriebli-
che Verwendung umfassen (z. B. Personlichkeitsprofile,
psychologische Tests), muss das Mitbestimmungsrecht
des Betriebsrates bertcksichtigt werden (§ 96a Abs 1 Z
2 ArVG). Derartige Systeme mussen mit einer Betriebs-
vereinbarung geregelt werden; ohne entsprechende
Betriebsvereinbarung sind sie nicht legal. Sollte man
innerbetrieblich bei diesen Verhandlungen auf keinen
grunen Zweig kommen, ist der Weg zur Schlichtungs-
stelle moéglich.

Keine Mitbestimmungspflicht nach § 96a Absatz 1 Ziffer
1 ArbVG besteht dann, wenn ausschlieilich gesetzliche
Pflichten mit der Datenverwendung erfullt werden.

RECHTE DES BETRIEBSRATS

Muss selbst dann eine Befriebsvereinbarung
abgeschlossen werden, wenn die Datenver-
wendung zum Vorteil der Arbeitnehmer:innen
erfolgt, z. B. damit Prémien ausgezahlt werden
kénnen?

JA, eine Betriebsvereinbarung ist unabhangig
davon abzuschlieRen, wer von der Datenver-
wendung profitiert. Schlieflich kénnte sonst das
Grundrecht auf Datenschutz gegen etwaige
finanzielle - oder andere - Vorteile ,verkauft”
werden. Die Verpflichtung zum Abschluss einer
Betriebsvereinbarung ist vielmehr davon ab-
héngig, was ein System kann, d.h. die , objekti-
ve Eignung” zur Konfrolle ist ausschlaggebend,
und nicht, ob jemand dadurch einen - angebli-
chen - Vorteil hat.

Im Zusammenhang mit dem Beschaftigifendaten-
schutz sind weiters erzwingbare Betriebsvereinbarun-
gen in der Praxis abzuschlieen, welche die zweckent-
sprechende Benutzung von Betriebsmitteln regeln
(z. B. Laptop, Smartphone etc. - vgl. § 97 Abs 1 Z 6
ArbVG).

Bei allgemeinen Ordnungsvorschriften kann der Be-
triebsrat eine Betriebsvereinbarung erzwingen (z. B. zu
IT-Richtlinien oder Compliance-Regeln - vgl. § 97 Abs
1 Z 1 ArbVG). Maknahmen zur menschengerechten
Arbeitsgestaltung kénnen mit einer Betriebsvereinba-
rung geregelt werden (z. B. gegen Arbeitsverdichtung
durch permanente Erreichbarkeit, fir die Trennung von
Arbeitszeit und Freizeit etc. - vgl. § 97 Abs 1 Z 9 ArbVG).
Wahrend DSGVO dem Schutz per-
sonenbezogener Daten

sich die
widmet, ist das
Arbeitnehmer:innenschutzgesetz (ASchG) fur den
Schutz der Gesundheit zustéindig. Diese beiden Ziele
haben gemeinsam, dass sie eine regelmdfige Beob-
achtung und Anpassung des Ist-Stands erfordern. In
der DSGVO ist das die Datenschutzfolgenabschafzung
(siehe S. 14) im ASchG ist das die Evaluierung gesund-
heitlicher Risiken am Arbeitsplatz (§ 4 ff ASchG).

Der Betriebsrat hat also zwei gesetzliche Grundlagen,
auf die er sich berufen kann, um eine Evaluierung ge-
meinsam mit der Unternehmensleitung zu vereinbaren.
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Wie kann ich als Betriebsrat das alles Gberhaupt
kontrollieren?

Fur den Betriebsraf bietet die DSGVO zwar viele
Ansatzpunkte, aber kaum konkrete Handlungs-
vorgaben. Die Rechte des Betriebsrates sind im
Arbeitsverfassungsgesetz  (ArbVG) festgelegt.
Dort sind die betriebsratlichen Rechte auf Bera-
tung (§ 92 ArbVG), Information (§ 91 ArbVG) und
Mitbestimmung (§ 96, 96a und 97 ArbVG) ver-
ankert. Die DSGVO regelt im Artikel 88, dass es
einen eigenen Beschaftigtfendatenschutz geben
kann, dass dazu Kollektivvereinbarungen und
Betriebsvereinbarungen abgeschlossen werden
kénnen und schlagt vor, in welchen Bereichen
kollektive Regelungen getroffen werden kénnen
(z. B. Uberwachung, Gesundheit und Sicherheit
am Arbeitsplatz, Einstellung, Planung und Or-
ganisation der Arbeit etc.). Der Betriebsrat legt
am besten seine Kontrollrechte in der Befriebs-
vereinbarung mittels technischer und organisa-
torischer Maknahmen (TOM) fest.

Mit zunehmender technischer Entwicklung, zunehmen-
der Geschwindigkeit der Updates, zunehmendem Da-
tenverkehr zwischen allen Beteiligten steigt die Gefahr
far missbrauchliche Datenverwendungen. Die Konfroll-
maoglichkeiten sind eine hdufig vorgebrachte Frage. Die
Kontrolle des Beschaftigtendatenschutzes ist ein hoher
Anspruch an die Betriebsratsarbeit. Man wird von kei-
nem Betriebsrat erwarten kénnen, dass er samtliche

digitalen Systeme am Arbeitsplatz, von der Videoka-
mera Uber die Firmenhandys bis hin zu den Apps von
Microsoft 365 als Anwender:in und Administrafor:in be-
herrscht und daher in jedem Detail kontrollieren kann.
Mit einem solchen Perfektionsanspruch ist niemandem
geholfen. Eine einhundertprozentige Kontrolle kann es
weder auf Arbeitgeberseite geben, noch kann eine sol-
che realistischer Weise vom Betriebsrat erwartet werden.
Rechtliches Regelwerk, wie Gesetze und Betriebsverein-
barungen sind dazu da, den Datenverkehr zu regeln
und sollfen daher unbedingt auch genutzt werden.

Der Gegenentwurf wdre allerdings, dass sich niemand
damit beschaftigt, was mit den personenbezogenen
Daten der Beschaftigten passiert, zu welchen Unferneh-
men sie weitergeleitet werden, was gesammelt wird, wie
lange gespeichert wird, welche Auswertungen der/die
Arbeitgeber:in macht ... Einen solchen ,Normalzustand”
gilt es zu vermeiden und stattdessen eine méglichst gute
Datenschutzkultur im Betrieb zu etablieren.

Das kann gelingen, indem der BR eine oder mehrere

Optionen nufzt:

o Ubersicht Gber Auswertungen

e eigene Berechfigung fur die Software

e regelmdafiige Routinekontrollen

e Einsicht in die Ergebnisse von Uberwachung der
Beschaftigten.

Es bestehen gute rechtliche Regelungen wie Be-
schaftigten-Datenschutz aussehen soll, diese mus-
sen in die Praxis umgesetzt werden. Wenn der Be-
triebsrat oder die Betriebsratin seine/ihre Rechte in
Anspruch nimmt, Informationen einfordert, mitbe-
stimmf und gegebenenfalls das Vetorecht nutzt, dann
kann die Privatsphdre der Arbeitnehmeriinnen am
Arbeitsplafz geschutzt werden.
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DATEN IM BURO
DES BETRIEBSRATS

ollte der Befriebsrat selbst Datenverwendungen

durchfiihren, also personenbezogene Dafen der

Beschaftigten verarbeiten, dann ist er Verant-
wortlicher im Sinne der DSGVO. Verbreitet sind im Be-
triebsratsbiro personenbezogene Datenverarbeitungen
beispielsweise bei Geburtstagslisten, Apothekenbe-
stellungen, Rabatt- und Gutschein-Akfionen, Betriebs-
ausflugsorganisation oder Zuschissen zu besonderen
Anlassen wie Geburten oder Eheschliekungen. Wenn
betriebsratsseitig aber lediglich mitliest (z. B. in der SAP-
Personalverwaltung) oder wenn er ausschlieklich ge-
setzlich vorgegebene Pflichten erflllt (z. B. Kontrolle, ob
Arbeitnehmer:innen richtig eingestuft wurden), dann ist
er kein Verantwortlicher im Sinne der DSGVO.

Wenn es also im Betriebsratsbiro eigene, von dem/der
Arbeitgeber:in unabhdngige Akten, Excel-Listen, Da-
tenbanken oder Ahnliches gibt, dann treffen auch den
Betriebsrat datenschutzrechtliche Pflichten. Dazu zahlt,
dass ein Verarbeitungsverzeichnis angelegt werden
muss (siehe Kapitel ,Verzeichnis der Verarbeitungs-
tatigkeiten”, S. 14), dass Auskinfte an die Betroffenen
erteilt werden mussen (siehe Kapitel Betroffenenrechte)
und dass allféllige Folgenabschatzungen (siehe Kapi-
tel ,,Datenschutz-Folgenabschéatzung” (DSFA), S. 14)
durchgefuhrt werden mussen.

Anders formuliert, der Betfriebsrat muss sich fragen:

e Gehen meine Datenverwendungen Uber gesetz-
liche Pflichten hinaus?

e Habe ich eigene Datenverwendungen, die unab-
héngig vom Arbeitgeber/der Arbeitgeberin sind?

Werden diese Fragen mit ,,JA” beantwortet, so missen
die Pflichten der Verantwortlichen auch vom Befriebs-
rat eingehalten werden.

Muss sich der Betriebsrat an die DSGVO halten?

JA, ganz besonders wenn er eigene Datenver-
wendungen durchfuhrt, die nicht direkt aus
den gesetzlichen Rechten und Pflichten des Be-
triebsrats resultieren. Der Betriebsrat darf far
die Zwecke der Arbeitnehmer:innenvertretung
bestimmte personenbezogene Daten jeden-
falls verarbeiten (z. B. ist ihm/ihr Einsicht in
die Arbeitszeitaufzeichnung, die Qualifikati-
on, die Einstufung, das Gehalt etc. zu erteilen).
Die Gewerkschaft GPA hat ein Dokument zu
den Einsichtsrechten des Betriebsrats zusam-
mengestellt, das bei den betfriebsbetreuenden
Kolleg:innen erhaltlich ist.

Besitzt der Betriebsrat eigene Datenverwendungen
muss er sich bei deren Verarbeitung an die Grundprin-
zipien des Datenschutfzes halten, darf also die Daten
nur fur die Zwecke verwenden fur die sie vorgesehen
sind, muss die Daten sparsam verwenden usw.

Die Listen der Teilnehmer:innen an Betriebsausflugen,
auf denen eventfuell auch Angehérige namentlich
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erwdhnt sind, oder die vergunstigten Medikamenten- e Verantwortliche genannt werden,

bestellungen, die vielleicht namentlich an die Apothe- e Loschfristen eingehalten werden,

ke weitergeleitet werden, sind eigene Datenverarbei- e allenfalls ein Verarbeitungsverzeichnis gefuhrt wird
fungen und der Betriebsrat ist daflr verantwortlich, (wenn mehr als 250 Personen betroffen sind, be-
muss sich also um die Einhaltung der DSGVO im eige- sondere Daftenkategorien verarbeitet werden oder
nen Buro kimmern (z. B. indem er ein Verfahrensver- nicht nur gelegentlich personenbezogene Daten
zeichnis anlegt, Aufbewahrungsfristen festlegt, perso- verarbeitet werden)

nenbezogene Daten nicht weitergibt etc.).
Im Betriebsratsbiro muss daflr gesorgt sein, dass
e Auskunft Uber die eigenen Datenverwendungen

gegeben werden kann (Verwendungszweck, Da-
tenkategorien, Empfénger, Aufbewahrungsfristen),
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RECHTSPRECHUNG

ZUR DSGVO

WAS SAGEN EUROPAISCHER GERICHTSHOF UND DATENSCHUTZ-BEHORDEN

ie Europdische Datenschufzgrundverordnung

(DSGVO) ist seit sechs Jahren in Kraft. Immer

wieder sefzen sich Gerichte und zusténdige
Behorden in Verfahren und Auskunftsbegehren damit
auseinander oder kldren generelle Fragen zur Ausle-
gung (im Verfahren vor dem Europé&ischen Gerichts-
hof (EuGh) so genannte ,Vorabentscheidungen®). So
gewinnt man mit den Jahren immer klarere Einsich-
ten, wie die DSGVO im Alltag anzuwenden ist. Ab und
an betreffen diese Urfeile und Enftscheidungen das
Arbeitsverhaltnis. Einige der wichtigsten Rechtspre-
chungen, die das Arbeitsverhdltnis und die Betriebs-
ratsarbeit betreffenden, sind hier ausgewdhlt, um
Betriebsrat:innen zu unterstitzen, wenn sie flr einen
besseren Beschaftigtendatenschutz im Unternehmen
argumentieren wollen.

AUSKUNFT AN DIE BETROFFENEN: MUSS DIE
EMPFANGER BEINHALTEN

Europdischer Gerichtshof, 12. Janner 2023,
C-154/21

Der Betriebsrat oder die Befriebratin hat durch das
Arbeitsverfassungsgesetz und die Rechtsprechung ga-
rantierte Informationsrechte. Zusatzlich stehen ihm/
ihr — abseits ihrer Rolle als Betriebsratsmitglied — auch
als Betroffene Auskunftsrechte nach der DSGVO zu.
Immer wieder wird Betriebsrat:innen — pikanter Weise
unfer Berufung auf ,den Datenschutz” - die Auskunft
verweigert und immer wieder erhalten Betroffene nur

unzureichend Auskunft Uber die Verwendung ihrer
Daten. Ein Osterreicher hat sich deshalb an den EuGH
gewandt.

Der Stein des Anstofzes war, dass die Verantwortliche,
die Osterreichische Post AG, keine Auskunft dartiber
geben wollte — oder nach eigener Darstellung: nicht
konnte - an wen genau die personenbezogenen Da-
ten weitergegeben worden waren. ,Politische Parteien”
war dem Betroffenen nicht ausreichend und er reichte
Beschwerde ein, vorerst nur bei der 6sterreichischen
Datenschutzbehérde, dann auch beim EuGh.

Der EuGh stellte klar, dass eine Auskunftsbeantwor-
tung auch Empfdanger enthalten muss und nicht blof
allgemeine Angaben. Wenn die auskunftsbegehren-
de Person diese Angaben braucht um ihre Rechte
geltend zu machen, ist der oder die Verantwortliche
verpflichtef, die Identitat der Empfanger:innen mitzu-
teilen. Es sei denn, dass es entweder nicht méglich ist,
die Empfdanger:innen zu identifizieren oder die Verant-
worflichen nachweisen kénnen, dass die Antrage auf
Auskunft offenkundig unbegriindet oder exzessiv sind.

Falls also ein:e Arbeitnehmer:in oder ein Betriebs-
rat/eine Betriebsratin (in seiner/ihrer Eigenschaft als
betroffene:r Arbeitnehmer:in) ein Auskunftsbegehren
gegenlber dem/der Arbeitgeber:in stellt, das er oder
sie braucht um damit weitere Rechte (z. B. auf Léschen
der Daten) einzufordern, sind Namen und Adressen
von Empfdnger:innen anzugeben.
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BETRIEBLICHE:R DATENSCHUTZBEAUFTRAGTE:R:
PASST NICHT ZUSAMMEN MIT BETRIEBS-
RATSTATIGKEIT

Europdischer Gerichtshof, 9. Februar 2023,
C-453/21

In der DSGVO ist festgelegt, dass betriebliche Daten-
schutzbeauftragte ihre Aufgabe weisungsfrei auszu-
Uben haben. Betriebliche Datenschufzbeauftragte
durfen aufgrund der ordnungsgemafen Erfullung ih-
rer Aufgaben nicht abberufen oder benachteiligt wer-
den. Allerdings ist kein genereller Kindigungsschutz
fur Datenschutfzbeauftragte vorgesehen. Das deutsche
Beschaftigtendatenschutzgesetz geht in diesem Zu-
sammenhang jedoch noch Uber die Regelungen der
DSGVO hinaus und besagt, dass die Abberufung von
Daftenschutzbeauftragten nur aus wichtigem Grund
erfolgen darf.

Die X-FAB Dresden GmbH & Co. KG sah einen Interes-
senkonflikt gegeben, da ein Arbeitnehmer zeitgleich
als Datenschutzbeauftragter und als Betriebsratsvor-
sitzender tatig war. Das Unternehmen sah sich aus
wichtigem Grund berechtigt, den Arbeitnehmer von
seiner Tatigkeit als Datenschufzbeauftragten abzube-
rufen. Der betroffene Arbeitnehmer konnte den wichti-
gen Grund nicht erkennen und klagte.

Der EuGH hatte im Rahmen eines Vorabentschei-
dungsersuchens insbesondere zu kléren, ob eine
derartige Vorschrift wie im deutschen Beschaftigten-

datenschutfzgesetz gegen die DSGVO verstoit und ob
bei einer gleichzeitigen Tatigkeit eines Datenschutzbe-
auftragten als Betriebsratsvorsitzender ein Interessen-
konflikt vorliegt. Zuné&chst entschied der EuGH, dass
eine nationale Regelung, die die Abberufung eines
Datenschutzbeauftragten an strengere Voraussetzun-
gen als in der DSGVO vorgesehen knupft, nicht gegen
Unionsrecht verstofst, also grundsatzlich zuléssig ist.
AuRerdem hielt der EuGH fest, dass durch bestimmte
Aufgaben oder Pflichten, die einem Datfenschutzbe-
auftragten zusdatzlich Gbertragen werden, ein , Interes-
senkonflikt” bestehen kann (wenn dadurch die Zwecke
und Mittel der Verarbeitung personenbezogener Daten
bei dem Verantwortlichen oder seinem Auftragsverar-
beiter bestimmt werden kénnen). Ob die Tatigkeit als
Betriebsratsvorsitzender bei gleichzeitig mit der Funk-
tion des Datenschutzbeauftragten ausgeubt werden
kdnnen oder ob das einen Interessenkonflikt darstellt,
der zur Abberufung (als Datenschutzbeauftragter) be-
rechtigt, ist jedoch im Einzelfall zu priufen und héangt
von den konkreten Umstéinden im Betrieb ab.

Die Gewerkschaft GPA rat daher nach wie vor davon ab,
beide Funkfionen unter einen Hut bringen zu wollen. Es
mag verlockend erscheinen, dadurch Zugang zu spe-
ziellem Knowhow zu gelangen oder in Entscheidungen
starker eingebunden zu werden, doch beinhalten die
beiden Funktionen schlicht unterschiedliche Interessen
(der Betriebsrat wird von den Arbeitnehmer:innen ge-
wdhlt, der Datenschutzbeauftragte wird von der Unter-
nehmensleitung berufen) und das kann zu - unverein-
baren - Widersprichen fuhren.
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ENTSCHEIDUNG AUSSCHLIESSLICH AUF BASIS
MASCHINELLER BERECHNUNGEN: UNTERSAGT
(PROFILING-VERBOT)

Europdischer Gerichtshof, 7. Dezember 2023,
C-634/21

Dass in der DSGVO ein sogenanntes , Profilingverbot”
besteht (Artikel 22) ist nicht neu. Es ist untersagt, dass
schwerwiegende Entscheidungen ausschlieflich auf-
grund maschinell berechneter Aussagen gefroffen
werden. Nun gibt es dazu auch Rechtsprechung des
EuGH.

Ausgangspunkt war eine Beschwerde gegen die
deutsche SCHUFA (Schutzgemeinschaft fur allge-
meine Kreditsicherung, vergleichbar mit dem Kredit-
schutzverband von 1870 in Osterreich). Eine Betroffe-
ne wollte von der Bank wissen, warum und aufgrund
welcher Daten ihr Kredit abgelehnt wurde. Sie wurde
von der Bank an die Kreditauskunftei verwiesen, um
zu erfahren, welche Daten in die Berechnung ihrer
Kreditwirdigkeit einflieken. Die SCHUFA berief sich
auf das Geschdaftsgeheimnis und gab nur wenige
Parameter bekannt. Uber den Hessischen Landes-
beauftragten fur Datenschutz und das Landes-
gericht Wiesbaden gelangte die Beschwerde
schlieklich zum Europdischen Gerichtshof (EuGH)
nach Luxemburg.

Das Ergebnis: die Berechnung eines Scores Uber die
Kreditwurdigkeit einer Person fallt bereits unter das
Profilingverbot - auch wenn Dritte (in diesem Fall die
Bank) erst darauf aufbauend die endgultige Entschei-
dung treffen (in diesem Fall Gber die Kreditvergabe).
Wenn es also von dem errechneten Wahrscheinlich-
keitswert mafzgeblich abhdngt, ob ein Vertrag mit
dem oder der Betroffenen begrindet, durchflhrt
oder beendet wird.

Recherchen haben ergeben, dass jedenfalls Angaben
wie Wohnort, Geburtsdatum, Handyvertradge, Bank-
konten oder bisherige Gewohnheiten beim Bezahlen
von Rechnungen in das Ranking einbezogen werden.
Der EuGh legte nun fest, dass Register-Daten, die in
das Scoring einfliegen (in dem Fall die des deutschen
Insolvenzregisters), dann geléscht werden, wenn auch
das offentliche Register sie [6scht aus dem die Dafen
stammen. Léschfristen 6ffentlicher Daten gelten also
auch fur das Léschen derselben Daten bei Privaten.
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Wie die SCHUFA Auskunftsbegehren nun im Endeffekt
beantworten muss, haben deutsche Gerichte zu ent-
scheiden.

Im Zusammenhang mit der Arbeitswelt hat dieses Ur-
teil wichtige Auswirkungen, denn es werden immer
haufiger Profile Uber Arbeitnehmer:innen erstellt. So-
genannte ,Kunstliche Intelligenz” erstellt beispiels-
weise Profile Uber die Leistung von Beschdaftigen im
Aufsendienst aufgrund denen Boni berechnet werden.
Profile aufgrund der Bildschirm-AktivitGten verspre-
chen herauszufinden, wie hoch die Wahrscheinlich-
keit eines Verbleibs im Betrieb ist. Sollten derartige
maschinell erstellte Profile, Scorings, Ratings, Ran-
kings also Basis fur erheblich beeintrachtigende Ent-
scheidungen sein, musste man sich die Sachlage sehr
guf ansehen, ob das nicht - gemd&f dem nun vorlie-
genden EuGh-Urteil — unzuléssig ware.

SICH AN DIE DATENSCHUTZBEHORDE UND EIN
GERICHT WENDEN: KANN MAN MACHEN
@ Oberster Gerichtshof, 23. Mai 2019, 6 Ob
91/19d
Zu den Aufgaben einer nationalen Datenschutz-
behérde (DSB) zahlt grundsatzlich das Fuhren von
Verfahren in Fragen des Datenschutzes. Die DSB ent-
scheidet Uber Datenschutzbeschwerden von Betrof-
fenen mit Bescheid. Dieser kann wiederum mithilfe
eines Rechfsmittels an das Bundesverwaltungsgericht
(BVWG) bekampft werden. Fraglich ist, ob damit die

Rechtsdurchsetzung in Datenschutfzfragen vor den
ordentlichen Gerichten nicht mehr méglich ist.

Der OGH hat nun festgehalten, dass flur die Entschei-
dung Uber individuelle Anspriche bei Verstéken ge-
gen die DSGVO jedenfalls weiterhin (zumindest auch)
die ordentlichen Gerichte zustdndig sind. Es wird also
in Fragen des Datenschutzes die Rechtsprechung der
ordentlichen Gerichtsbarkeit nicht zur Géanze durch
Behérdenentscheidungen und verwaltungsgericht-
liche Verfahren ersetzt. Dabei geht es insbesondere
um Schadenersatzanspriuche, die weiterhin vor den
ordentlichen Gerichten geltend gemacht werden
kénnen, aber auch der (individuelle) Anspruch auf
Léschung von Daten kann nicht nur vor der Daten-
schutzbehoérde, sondern auch im gerichtlichen Ver-
fahren geltend gemacht werden. Fallweise wird dies
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als ,Doppelgleisigkeit” bei der Rechtsdurchsetzung in
Datenschutzfragen bezeichnet.

GPS-DATEN IM FIRMENFAHRZEUG: NUR UNTER
BESTIMMTEN BEDINGUNGEN

@ Bundesverwaltungsgericht,

4. April 2019, W214 2207491-1/44E

Eine Gebd&udeservice-Firma installierte in samtlichen
ihrer Fahrzeuge Gerate zur GPS-Datenerfassung. Das
Unternehmen gab an, dass von den Fahrern eine Zu-
stimmungserklarung vorliegt und das GPS-System zum
Schutz des Eigentums (Versicherungsbonus), zur Rou-
fenplanung und -optimierung, zur Disposition der Fah-
rer und als Fahrtenbuch genutzt werde, nicht aber zur
Mitarbeiteriberwachung. Ein Arbeithehmer beschwer-
fe sich dennoch bei der Behdrde, da er zustimmen hét-
fe mussen und behauptete, dass die Kolleg:innen sehr
wohl kontrolliert wirden - beispielsweise indem sie
gefragt werden, warum sie langer an einem Ort ange-
halten hatten. Eine Betriebsvereinbarung dazu gibt es
in dem Betrieb nicht — es gibt auch keinen Befriebsrat,
der eine solche abschliefsen kédnnfe.

Das Bundesverwaltungsgericht stellte fest, dass die
L~Zustimmung” der Beschdaftigten nichft freiwillig erfolgt
sein kann - und daher keine Rechtsgrundlage fir das
GPS-System vorliegt und erteilte dem Unternehmen
einige Auflagen, die innerhalb einer Frist von sechs
Monaten zu erfullen waren damit der Einsatz der GPS-
Gerdate in Einklang mit der DSGVO steht:

e bei Fahrten im Privatmodus dirfen Standortdaten
nur im Fall eines Diebstahles abgerufen werden;

e die Standortdaten sind nach maximal 45 Tagen zu
I6schen (aufer es besteht eine gesetzliche Aufbe-
wahrungspflicht);

e Arbeitszeiten und Ruhepausen diurfen nur dann mit
Standortdaten abgeglichen werden, wenn fehlen-
de oder falsche Arbeitszeit-Eintragungen vorliegen
und eine Klarung beim Arbeitnehmer direkt nicht
moglich ist oder eine versuchte Klarung bei diesem
zu keinem klaren Ergebnis fuhrt (selbiges gilt fur die
Uberprifung von Schwarzfahrten und Schwarzar-
beiten);

e der Arbeitgeber muss ein angepasstes Verzeichnis
der Verarbeitungstatigkeiten erstellen sowie einen
angepassten Auftragsverarbeitungsvertrag und
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auch eine Datenschutz-Folgenabschatzung durch-
fahren.

e Ferner mussen die Einwilligungserkldrungen adap-
tiert werden (gem. AVRAG), wobei die Arbeitnehmer
informiert werden muassen, wann Zugriff auf welche
Standortdaten erfolgt.

Andieser Auflistung kann sich ein:e Befriebsrat:ratin gut
orientieren, wenn sie gerade am Verhandlungstisch zu
einer Betriebsvereinbarung sitzt. Eine Muster-Betriebs-
vereinbarung zu GPS-Datenerfassung, elektronischem
Fahrtenbuch, Navigationssystem und dhnlichen Syste-
men kdnnen die betriebsbetreuenden Kolleg:innen der
Gewerkschaft GPA zur Verfugung stellen.

HANDVENEN-SCAN ZUR BESTATIGUNG DER
ARBEITSZEITEN: UBERSCHIESSEND

Datenschutzbehérde, 19. Oktober 2022 (Ent-
scheidung D124.2941 2022-0.360.359)

Bestatigt vom Bundesverwaltungsgericht, 18. Janner
2024 (Erkenntnis W137 2263970-1/17E)

Zum Thema Arbeitszeiterfassung mittels biometrischer
Daten (z. B. Fingerprint, Handvenenscan) gibt es immer
wieder Fragen, ob das zuldssig sei. Nun wurde - nicht
zum ersten Mal - festgestellt, dass Arbeitszeiterfassung
zwar eine Verpflichtung des Arbeitgebers/ der Arbeit-
geberin ist, aber nicht mittels biometrischer Merkmale
vorgenommen werden darf.

Bei dem 6&sterreichischen Restaurant ,Plachutta” liefs
der Arbeitgeber die Beschaftigten gleichzeitig mit ih-
rem Arbeitsvertrag eine Einverstadndniserkldrung zum
Scannen ihres Handfldéchenabdrucks unterschreiben.
Mit diesem Handvenenscan, wurde den Beschaftigten
erklart, erhielten sie einmal im Monat Zugang zu ihren
Arbeitszeitaufzeichnung, kénnten diese kontrollieren
und abzeichnen.

Ein ehemaliger Koch brachte mit Hilfe der Arbeiter-
kammer die Angelegenheit vor die DSB. Die Behérde
stellte fest, dass biometrische Daten wie der Handfla-
chenabdruck fur den Zweck der Arbeitszeiterfassung
UberschieRend und daher nicht geeignet sind.

Die Datenschufzbehdérde hielt aufkerdem fest, dass die
Einwilligung zum Handvenenscan nicht rechtskonform
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erteilt wurde. Der Arbeitnehmer musste némlich schon
bei Abschluss des Arbeitsvertrags unterschreiben, dass
er fur die gesamte Zeit des bestehenden Arbeitsver-
haltnisses die Zustimmung zum Scann erteilt hatte. Die
Behorde urteilte, dass dieses Vorgehen das Recht auf
Geheimhaltung besonders schutzwirdiger personen-
bezogener Daten verletzt hat und die Zustimmung kei-
neswegs freiwillig erfeilt werden konnte.

Aufierdem wurden die neunundzwanzig unter an-
derem in der Kuche installierten Kameras als nicht
zweckdienlich beurteilt. Videokameras zum Zweck der
Mitarbeiter:innen-Kontrolle untersagt das 6sterreichi-
sche Datenschutzgesetz generell. Der Zweck Dieb-
stahl- und Einbruchsschutz sei mit den Kameras nicht
zu erfullen - so die Behérde. Das gelindere Mittel ware
gewesen, vereinzelt Kameras in RGumen mit wertvollen
Gutern zu installieren oder auf Fluchtwege zu richten.
Die beiden Kameras in der Kiiche mussten aufzer Be-
trieb genommen werden. Eine Geldbufze wurde nicht
verhdngt.

Plachutta wandte sich zwar an die ndchsthéhere Ins-
tanz, das Bundesverwaltungsgericht (BVwG) um den
Bescheid anzufechten, das BVwG hat die Enfscheidung
der DSB jedoch bestatigt. Bei einer Kopplung der Ein-
willigung zu einer Verarbeitung vertragsunabhdangiger
personenbezogener Dafen mit einem Vertragsschluss
sei grundsdtzlich davon auszugehen, dass die Ertei-
lung der Einwilligung nicht freiwillig erfolge. Auch war
in dem Fall eine ,echte Wahl” nicht gegeben, sodass
etwaige Angste vor negativen Folgen ausgeschlossen
oder zumindest weitgehend beseitigt gewesen waren.

Die Videokameras in der Vorbereitungskiche berih-
ren hingegen gemdaf BVwG nicht die Menschenwdrde,
da sich die Arbeitnehmer:innen nicht Gberwiegend im
Blickfeld der Kamera aufhalten, Ausweichméglichkei-
ten bestehen, keine sensiblen Bereiche Uberwacht wer-
den und die Einsichtnahme in die Aufzeichnungen nur
im Anlassfall erfolgt. Gleichzeitig ist die Kamera laut
BVwG fur den genannten Zweck der Diebstahlsiche-
rung nicht erforderlich, da bereits ein Grofteil der Ein-
und Ausgdnge videolUberwacht sind und die Kamera
nur zu einem geringen Teil den allfalligen Fluchtweg
nach einem Diebstahl erfasst. Es wére ausreichend von
auflen, ohne Sicht in die Kiche, zu filmen.

Falls Zeiterfassungssysteme oder Videokameras in ei-
nem Betrieb zum Thema werden sollten, kdnnen die
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betriebsbefreuenden Kolleg:innen der Gewerkschaft
Gpa individuelle Beratungen sowie Muster-Betriebs-
vereinbarungen zur Arbeitszeiterfassung und zur Vi-
deokontrolle zur Verfigung stellen.

UMFASSENDE EINSICHT IN E-MAIL-LOGFILES:
GESCHAFTSFUHRUNG BRAUCHT GESETZLICHE
GRUNDLAGE

@ Datenschutzbehérde, 7. Dezember 2022,
GZ: 2022-0.737.249

Die Datenschutzbehérde hat sich mit der Frage aus-
einandergesetzt, ob die Kontrolle der E-Mail-Proto-
kolle von Mitarbeiter:innen zuldssig ist. Aus derartigen
Logfiles sind Verbindungsdaten wie Sender:innen,
Empfanger:innen, Datum, Uhrzeit, Grolke oder auch
Betreff ersichtlich. Die GeschaftsfUhrung hatte die Ser-
verprotokolle aller 6.000 Angestellten auf eine spezifi-
sche Empféingerdomain hin Gberpruft, da die Frage im
Raum stand, ob es geheime Absprachen mit Konkur-
renzunternehmen gdbe.

Das Verfahren wurde auf Grund der Beschwerde dreier
Angestellter eingeleitet, die sich in ihrem Grundrecht
auf Geheimhaltung verletzt sahen. Die Datenschutz-
behoérde vertrat in ihrem noch nicht rechtskraftigen
Bescheid die Ansicht, dass die Kontrollmaknahme, die
erst sechs Monate nach dem anlassgebenden Vorfall
stattgefunden hat, auf Grund des fehlenden zeitlichen
Konnexes und der Aktualitat nicht verhaltnismafig ge-
wesen wdre. Auch eine erforderliche Zustimmung des
Betriebsrats bemdangelte die DSB und stellte fest, dass
der Arbeitgeber fur eine solche Kontrollmaffahme eine
gesefzliche Grundlage benétige. Eine gerichtliche
Klarung ist jedoch noch ausstandig.

Eine Unterlage zu rechtlichen Grundlagen bei Ein-
sichtswinschen von Vorgesetzten kénnen die betriebs-
betreuenden Kolleg:innen der Gewerkschaft Gpa zur
Verfiigung stellen.
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CHECKLISTE DSGVO

Die wichtigsten Fragen um festzustellen, ob eine Datenverwendung im Betrieb rechts-konform ist

O Wird die Rechenschaftspflicht eingehalten,
d.h. sind die Verwendungsvorgdnge dokumentiertf, sodass bei Bedarf alles nachvollziehbar ist?

O Wofur werden die Daten verwendet (Grundsatz der Zweckbindung)
d.h. gibt es einen legitimen, eindeutig festgelegten und fur das Ziel geeigneten Zweck flur die Datenverwen-
dung?

O Was ist die Rechtsgrundlage fur die Datenverwendung (Grundsatz der Rechtmagigkeit);
d.h. gibt es ein Gesetz, einen Vertrag, ein konkretes und wichtiges Interesse aufgrund dessen die personenbe-
zogenen Daten verarbeitet werden?

O Sind die verwendeten Daten richtig und aktuell (Grundsatz der Richtigkeit)?

O Wird Datensparsamkeit praktiziert (Grundsatz der Datenminimierung),
d.h. werden ausschlieflich jene personenbezogenen Daten verwendet, die tatséchlich erforderlich sind um
dem Zweck gerecht zu werden?

O Werden nicht mehr benétigte personenbezogene Daten wieder geléscht (Grundsatz der Speicherbegren-
zung)?

O Wird auf Transparenz geachtet,
d.h. erhalten die Beschdaftigten Informationen Uber sie selbst betreffende Datenverwendungen (den Verwen-
dungszweck, die Datenkategorien, die Empfdanger:innen, Léschfristen, Verantwortliche sowie ihr Beschwerde-
recht vor der Datenschutzbehérde) innerhalb der vorgegebenen Frist (ein Monat)?

O Wurde ein:e Verantwortliche:r fur die Datenverwendung genannt?
d.h. gibt es eine Ansprechperson im Betrieb fir Datenschutzangelegenheiten? Gibt es eine:n betriebliche:n
Datenschutzbeauftragte:n, der oder die fir die innerbetriebliche Beratung, Unterrichtung, Uberwachung,
Sensibilisierung etc. bereitsteht? Gibt es Verantwortliche fur die Meldung von Datenschutzverletzungen?

O Wird die Privatsphdare der Arbeitnehmer:innen durch technische Einstellungen geschufzt?
d.h.: gibt es ein Berechtigungskonzept, sodass die personenbezogenen Daten der Beschdaftigten nur jenen
zur VerfiUgung stehen, die sie brauchen? Sind die Einstellungen und Nutzungsbedingungen so festgelegt,
dass den Arbeitnehmer:innen ein moéglichst groRer Spielraum zur freiwilligen und diskriminierungsfreien
Verwendung der Systeme bleibt (Opt-Out-Moglichkeit)? Werden Daten — wo méglich und sinnvoll - pseudo-
nymisiert, anonymisiert und/oder verschlisselt?

O Sind die Software, Systeme, Programme etc. die personenbezogene Daten verwenden, ins Verarbeitungsver-
zeichnis eingefragen?
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O Falls Profile von Beschaftigten erstellt werden: Wenn die persénlichen Daten der Beschaftigten erfasst wer-
den, um deren Arbeitsleistung, wirtschaftliche Lage, Gesundheit, persénliche Vorlieben, Interessen, Zuver-
lassigkeit, Verhalten, Aufenthaltsort oder Ortswechsel zu analysieren oder vorherzusagen unterliegt das dem
Profiling-Verbot (Art. 22 DSGVO).

Wurden die Beschaftigten tber die Logik informiert, nach der die Profile erstellt werden, sowie Uber die an-
gestrebten Auswirkungen, die mit dem Profiling erzielt werden sollen?

Werden schwerwiegende Entscheidungen rein auf Basis von derartigen automationsunterstitzten Berech-
nungen, also maschinellen Verarbeitungen, getroffen (z.B. ob jemand eine Pramie, eine freie Stelle, eine
kostspielige Weiterbildung etc. erhdlt), ware das nicht rechtmdaRkig bzw. misste sehr genau gepruft werden,
ob und wenn ja, welche Rechtsgrundlage dafir besteht.

O Falls von einer Datenverwendung ein hohes Risiko fur die Beschéftigten ausgeht (z.B. ihre Privatsphare beein-
tréchtigt wird) muss eine Datenschutzfolgenabschatzung vorliegen.

m  Wurden die Betroffenen, also die Beschaftigten, bzw. deren Vertretung, also der Betriebsrat, eingebun-
den (gemafR Art. 36 Abs 9 DSGVO)?

m Ist der oder die betriebliche Datenschutzbeauftragte eingebunden gewesen?

m  Wurde Abhilfe geschaffen gegen allfallig bestehende Risiken? Wurde das gelindeste, zum Ziel fiihrende
Mittel eingesetzt — etwa indem Daten nicht personenbezogen, sondern pseudonymisiert oder anonymi-
siert verwendet werden?

O Falls es sich um freiwillige Datenverwendungen handelt: Haben die Betroffenen eingewilligt? Und ist die
Einwilligung tatsachlich freiwillig erfolgt oder ist sie an die (Weiter-)Beschaftigung oder andere das Arbeits-
verhalinis betreffende Faktoren gekoppelt? Falls letzteres der Fall ware, ware die Einwilligung nicht freiwillig
und kénnte aukerdem dem ,Koppelungsverbot” (Art. 7 Abs 4 DSGVO) widersprechen.

O Falls es sich um Datentransfer in ein EU-Drittland handelt: Wurden die Beschaftigten dartber informiert,
dass ihre Daten in ein Drittland Gbermittelt werden und welche Sicherheiten in diesem Land fur ihre Daten
gibt (z. B. Angemessenheitsbeschluss der EU-Kommission, Standarddatenschutzklauseln, von der Behérde
genehmigte interne Datenschutzvorschriften etc.).

Jede mit ,ja" beantwortete Frage, bedeutet, dass die DSGVO eingehalten wird. (Auker die nach dem Profiling
und die nach dem Koppelungsverbot.)

Jede mit ,,nein” beantwortete Frage, verlangt zumindest einer genauen Uberprifung.

Die konkreten, an den Befrieb angepassten Ant-
worten auf die Fragen kénnen als Grundlage fur
eine allfallig erforderliche Betriebsvereinbarung
herangezogen werden. Beispielsweise kann in
der Betriebsvereinbarung konkret und eindeutig
festgelegt werden, fur welche Zwecke die Daten-
verarbeitungen zu verwenden sind (z. B. interne

informelle Kommunikation Gber Teams Chats)
und damit ausgeschlossen werden, dass andere,
zweckfremde Tatigkeiten mit einer App gemachft
werden (z.B. offizielle Antworten an Kund:innen).
Oder es kénnte festgelegt werden, wie und bei
wem Beschdaftigte die ihnen zustehenden Aus-
kunfte erhalten.
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ANHANG:
DIE DATENSCHUTZ-
GRUNDVERORDNUNG

VERORDNUNG (EU) 2016/679 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 27. April 2016

zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/Erwéagungsgrund (Datenschutz-Grundver-
ordnung)

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION - gestitzt auf den
Vertrag Uber die Arbeitsweise der Europdischen Union, insbesondere auf Artikel 16, auf Vorschlag
der Europdischen Kommission, nach Zuleitung des Entwurfs des Gesetzgebungsakts an die natio-
nalen Parlamente, nach Stellungnahme des Europdischen Wirtschafts- und Sozialausschusses, nach
Stellungnahme des Ausschusses der Regionen, gemdfs dem ordentlichen Gesetzgebungsverfahren,
HABEN FOLGENDE VERORDNUNG ERLASSEN:
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KAPITEL |

Allgemeine Bestimmungen

Artikel 1

Gegenstand und Ziele

[Erwégungsgruande 1-14]

(1) Diese Verordnung enthalt Vorschriften zum
Schutz naturlicher Personen bei der Verarbei-
tung personenbezogener Daten und zum freien
Verkehr solcher Daten.

(2) Diese Verordnung schutzt die Grundrechte und
Grundfreiheiten naturlicher Personen und insbe-
sondere deren Recht auf Schutz personenbezo-
gener Daten.

(3) Der freie Verkehr personenbezogener Daten in
der Union darf aus Grinden des Schutzes na-
tarlicher Personen bei der Verarbeitung perso-
nenbezogener Daten weder eingeschrénkt noch
verboten werden.

Artikel 2

Sachlicher Anwendungsbereich

[Erwagungsgrinde 15-21]

(1) Diese Verordnung gilt fur die ganz oder teilweise
automatisierte Verarbeitung personenbezogener
Daten sowie fur die nichtautomatisierte Verar-
beitung personenbezogener Daten, die in einem
Dateisystem gespeichert sind oder gespeichert
werden sollen.

(2) Diese Verordnung findet keine Anwendung auf
die Verarbeitung personenbezogener Daten
a) im Rahmen einer Tatigkeit, die nicht in den

Anwendungsbereich des Unionsrechts fallt,

DIE DATENSCHUTZGRUNDVERORDNUNG

personenbezogener Daten regeln, werden im
Einklang mit Artikel 98 an die Grundsdatze und
Vorschriften der vorliegenden Verordnung ange-
passt.

(4) Die vorliegende Verordnung lasst die Anwen-
dung der Richtlinie 2000/31/Erwégungsgrund
und speziell die Vorschriften der Artikel 12 bis 15
dieser Richtlinie zur Verantwortlichkeit der Ver-
mittler unberihrt.

Artikel 3
Raumlicher Anwendungsbereich
[Erwégungsgrinde 22-25]
(1) Diese Verordnung findet Anwendung auf die
Verarbeitung personenbezogener Daten, soweit
diese im Rahmen der Tatigkeiten einer Nie-
derlassung eines Verantwortlichen oder eines
Auftragsverarbeiters in der Union erfolgt, unab-
hdngig davon, ob die Verarbeitung in der Union
staftfindet.
(2) Diese Verordnung findet Anwendung auf die Ver-
arbeitung personenbezogener Daten von betrof-
fenen Personen, die sich in der Union befinden,
durch einen nicht in der Union niedergelassenen
Verantwortlichen oder Auftragsverarbeiter, wenn
die Datenverarbeitung im Zusammenhang damit
steht
a) betroffenen Personen in der Union Waren oder
Dienstleistungen anzubieten, unabhéngig
davon, ob von diesen betroffenen Personen
eine Zahlung zu leisten ist;

b) das Verhalten betroffener Personen zu be-

b) durch die Mitglied&taciéernns®editribn Vernalten in der Union

Tatigkeiten, die in den Anwendungsbereich
von Titel V Kapitel 2 EUV fallen,

c) durch naturliche Personen zur Austibung
ausschlieRlich persénlicher oder familiGrer
Tatigkeiten,

d) durch die zustdndigen Behérden zum Zwecke
der Verhttfung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder der Strafvoll-
streckung, einschlieflich des Schutzes vor und
der Abwehr von Gefahren fur die 6ffentliche
Sicherheit.

(3) Fur die Verarbeitung personenbezogener Daten
durch die Organe, Einrichtungen, Amter und
Agenturen der Union gilt die Verordnung
(Erwagungsgrund) Nr. 45/2001. Die Verordnung
(Erwagungsgrund) Nr. 45/2001 und sonstige
Rechtsakte der Union, die diese Verarbeitung

erfolgt.

(3) Diese Verordnung findet Anwendung auf die
Verarbeitung personenbezogener Daten durch
einen nicht in der Union niedergelassenen
Verantwortlichen an einem Ort, der aufgrund
Volkerrechts dem Recht eines Mitgliedstaats
unferliegft.

Artikel 4

Begriffsbestimmungen

[Erwégungsgrande 26-37]

Im Sinne dieser Verordnung bezeichnet der Ausdruck:

1. ,personenbezogene Daten” alle Informationen,
die sich auf eine identfifizierte oder identifizierbare
naturliche Person (im Folgenden ,betroffene Per-
son") beziehen; als identifizierbar wird eine natir-
liche Person angesehen, die direkt oder indirekt,
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insbesondere mittels Zuordnung zu einer Kennung
wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu
einem oder mehreren besonderen Merkmalen, die
Ausdruck der physischen, physiologischen, gene-
tischen, psychischen, wirtschaftlichen, kulturellen
oder sozialen Identitat dieser natfirlichen Person
sind, identifiziert werden kann;

Verarbeitung” jeden mit oder ohne Hilfe autfo-
matisierter Verfahren ausgefthrten Vorgang oder
jede solche Vorgangsreihe im Zusammenhang
mit personenbezogenen Daten wie das Erheben,
das Erfassen, die Organisation, das Ordnen, die
Speicherung, die Anpassung oder Verdnderung,
das Auslesen, das Abfragen, die Verwendung, die
Offenlegung durch Ubermittlung, Verbreitung
oder eine andere Form der Bereitstellung, den Ab-
gleich oder die VerknUpfung, die Einschrénkung,
das Léschen oder die Vernichtung;
»Einschréinkung der Verarbeitung” die Markierung
gespeicherter personenbezogener Daten mit dem
Ziel, ihre kuinftige Verarbeitung einzuschrénken;
LProfiling” jede Art der automatisierten Verar-
beitung personenbezogener Daten, die darin
besteht, dass diese personenbezogenen Daten
verwendet werden, um bestimmte persénliche
Aspekte, die sich auf eine natiurliche Person
beziehen, zu bewerten, insbesondere um Aspektfe
bezuglich Arbeitsleistung, wirtschaftliche Lage,
Gesundheit, persénliche Vorlieben, Interessen,
Zuverlassigkeit, Verhalten, Aufenthaltsort oder
Ortswechsel dieser natlrlichen Person zu analy-
sieren oder vorherzusagen;

~Pseudonymisierung” die Verarbeitung personen-
bezogener Daten in einer Weise, dass die perso-
nenbezogenen Dafen ohne Hinzuziehung zusdatz-
licher Informationen nicht mehr einer spezifischen
betroffenen Person zugeordnet werden kénnen,
sofern diese zusdatzlichen Informationen gesondert
aufbewahrt werden und technischen und organi-
saforischen Mafinahmen unterliegen, die gewdhr-
leisten, dass die personenbezogenen Daten nicht
einer identifizierten oder identifizierbaren natirli-
chen Person zugewiesen werden;

,Dateisystem” jede strukturierte Sammlung
personenbezogener Daten, die nach bestimmten
Kriterien zugénglich sind, unabhéngig davon,

ob diese Sammlung zenftral, dezentral oder nach
funktionalen oder geografischen Gesichtspunkten
geordnet geflhrt wird;

7.

10.

11.

12.
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Verantwortlicher” die naturliche oder juristi-

sche Person, Behérde, Einrichtung oder andere

Stelle, die allein oder gemeinsam mit anderen

Uber die Zwecke und Mittel der Verarbeitung von

personenbezogenen Daten entscheidet; sind die

Zwecke und Mittel dieser Verarbeitung durch das

Unionsrecht oder das Recht der Mitgliedstaaten

vorgegeben, so kann der Verantwortliche bezie-

hungsweise kédnnen die bestimmten Kriterien sei-
ner Benennung nach dem Unionsrecht oder dem

Recht der Mitgliedstaaten vorgesehen werden;

~Auffragsverarbeiter” eine natirliche oder juris-

tische Person, Behorde, Einrichtung oder andere

Stelle, die personenbezogene Daten im Auftrag

des Verantwortlichen verarbeitet;

~Empfdnger” eine naturliche oder juristische

Person, Behoérde, Einrichtung oder andere Stelle,

der personenbezogene Daten offengelegt wer-

den, unabhdngig davon, ob es sich bei ihr um
einen Dritten handelt oder nicht. Behérden, die

im Rahmen eines bestimmten Untersuchungs-

auftrags nach dem Unionsrecht oder dem Recht

der Mitgliedstaaten méglicherweise personen-
bezogene Daten erhalten, gelten jedoch nicht als

Empfanger; die Verarbeitung dieser Daten durch

die genannten Behérden erfolgt im Einklang mit

den geltenden Datenschutzvorschriften gemaf
den Zwecken der Verarbeitung;

,Dritter” eine naturliche oder juristische Person,
Behorde, Einrichtung oder andere Stelle, aufser
der betroffenen Person, dem Verantwortlichen,
dem Auftragsverarbeiter und den Personen,
die unter der unmittelbaren Verantwortung des
Verantwortlichen oder des Auftragsverarbeiters
befugt sind, die personenbezogenen Daten zu
verarbeiten;

+Einwilligung” der betroffenen Person jede freiwil-

lig fur den bestimmten Fall, in informierter Weise

und unmissverstandlich abgegebene Willens-
bekundung in Form einer Erklédrung oder einer
sonstigen eindeutigen bestatigenden Handlung,
mit der die betroffene Person zu verstehen gibt,
dass sie mit der Verarbeitung der sie betreffenden
personenbezogenen Daten einverstanden ist;

Verletzung des Schutfzes personenbezogener

Daten” eine Verletzung der Sicherheit, die, ob

unbeabsichtigt oder unrechtmagig, zur Vernich-

fung, zum Verlust, zur Verdnderung, oder zur
unbefugten Offenlegung von beziehungsweise
zum unbefugten Zugang zu personenbezogenen
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13.

14.

15.

16.

17.

Daten fuhrt, die Ubermittelt, gespeichert oder auf
sonstige Weise verarbeitet wurden;

~genetische Daten” personenbezogene Daten

zu den ererbten oder erworbenen genetischen

Eigenschaften einer natirlichen Person, die ein-

deutige Informationen Gber die Physiologie oder
die Gesundheit dieser naturlichen Person liefern
und insbesondere aus der Analyse einer biologi-
schen Probe der betreffenden nattrlichen Person
gewonnen wurden;

.biometrische Daten” mit speziellen technischen
Verfahren gewonnene personenbezogene Daten
zu den physischen, physiologischen oder ver-
haltenstypischen Merkmalen einer naturlichen

Person, die die eindeutige Identifizierung dieser

naturlichen Person erméglichen oder bestdatigen,
wie Gesichtsbilder oder daktyloskopische Daten;
»,Gesundheitsdaten” personenbezogene Daten,
die sich auf die kérperliche oder geistige Ge-
sundheit einer naturlichen Person, einschlieilich
der Erbringung von Gesundheitsdienstleistungen,
beziehen und aus denen Informationen tber
deren Gesundheitszustand hervorgehen;
+Hauptniederlassung”

a) im Falle eines Verantwortlichen mit Niederlas-
sungen in mehr als einem Mitgliedstaat den
Ort seiner Hauptverwaltung in der Union, es
sei denn, die Enfscheidungen hinsichtlich der
Zwecke und Mittel der Verarbeitung personen-
bezogener Daten werden in einer anderen Nie-
derlassung des Verantwortlichen in der Union
gefroffen und diese Niederlassung ist befugt,
diese Entscheidungen umsetzen zu lassen; in
diesem Fall gilt die Niederlassung, die derartige
Entscheidungen ftrifft, als Hauptniederlassung;

b) im Falle eines Auftragsverarbeiters mit Nie-
derlassungen in mehr als einem Mitgliedstaat
den Ort seiner Hauptverwaltung in der Union
oder, sofern der Auftragsverarbeiter keine
Hauptverwaltung in der Union hat, die Nie-
derlassung des Auftragsverarbeiters in der
Union, in der die Verarbeitungstatigkeiten im
Rahmen der Tatigkeiten einer Niederlassung
eines Auftragsverarbeiters hauptfsdchlich
stattfinden, soweit der Auftragsverarbeiter
spezifischen Pflichten aus dieser Verordnung
unterliegt;

Vertreter” eine in der Union niedergelasse-
ne natirliche oder juristische Person, die von
dem Verantwortlichen oder Auftragsverarbeiter

18.

19.

20.

21.

22.
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schriftlich gemaf Artikel 27 bestellt wurde und

den Verantwortlichen oder Auftragsverarbeiter in

Bezug auf die ihnen jeweils nach dieser Verord-

nung obliegenden Pflichten vertritt;

+Unternehmen” eine natirliche und juristische

Person, die eine wirtschaftliche Tatigkeit austbt,

unabhdangig von ihrer Rechtsform, einschlieflich

Personengesellschaften oder Vereinigungen, die

regelmafig einer wirtschaftlichen Tatigkeit nach-

gehen;

+Unternehmensgruppe” eine Gruppe, die aus

einem herrschenden Unternehmen und den von

diesem abhdngigen Unternehmen besteht;

,verbindliche interne Datenschutzvorschriften”

MaRnahmen zum Schutz personenbezogener Da-

ten, zu deren Einhaltung sich ein im Hoheitsgebiet

eines Mitgliedstaats niedergelassener Verant-
wortlicher oder Auftragsverarbeiter verpflichtet

im Hinblick auf DatentGbermittlungen oder eine

Kategorie von Datenlbermittlungen personen-

bezogener Daten an einen Verantwortlichen oder

Auftragsverarbeiter derselben Unternehmens-

gruppe oder derselben Gruppe von Unterneh-

men, die eine gemeinsame Wirtschaftstatigkeit
auslben, in einem oder mehreren Drittldndern;

L+Aufsichtsbehdrde” eine von einem Mitgliedstaat

gemafR Artikel 51 eingerichtete unabhdngige

staatliche Stelle;

betroffene Aufsichtsbehorde” eine Aufsichts-

behoérde, die von der Verarbeitung personen-

bezogener Daten betroffen ist, weil

a) der Verantwortliche oder der Auftragsverar-
beiter im Hoheitsgebiet des Mitgliedstaats
dieser Aufsichtsbehdrde niedergelassen ist,

b) diese Verarbeitung erhebliche Auswirkungen
auf betroffene Personen mit Wohnsitz im Mit-
gliedstaat dieser Aufsichtsbehérde hat oder
haben kann oder

c) eine Beschwerde bei dieser Aufsichtsbehdrde
eingereicht wurde;

23. ,grenziiberschreitende Verarbeitung” entweder

a) eine Verarbeitung personenbezogener Daten,
die im Rahmen der Tatigkeiten von Nieder-
lassungen eines Verantwortlichen oder eines
Auftragsverarbeiters in der Union in mehr als
einem Mitgliedstaat erfolgt, wenn der Verant-
wortliche oder Auftragsverarbeiter in mehr
als einem Mitgliedstaat niedergelassen ist, oder

b) eine Verarbeitung personenbezogener
Daten, die im Rahmen der Tatigkeiten einer
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einzelnen Niederlassung eines Verantwortli-
chen oder eines Auftragsverarbeiters in der
Union erfolgt, die jedoch erhebliche Auswir-
kungen auf betroffene Personen in mehr als
einem Mitgliedstaat hat oder haben kann;

24. ,mafgeblicher und begrundeter Einspruch”
einen Einspruch gegen einen Beschlussentwurf
im Hinblick darauf, ob ein Verstofs gegen die-
se Verordnung vorliegt oder ob beabsichtigte
Mafnahmen gegen den Verantwortlichen oder
den Auftragsverarbeiter im Einklang mit dieser
Verordnung steht, wobei aus diesem Einspruch die
Tragweite der Risiken klar hervorgeht, die von dem
Beschlussentwurf in Bezug auf die Grundrechte
und Grundfreiheiten der betroffenen Personen und
gegebenenfalls den freien Verkehr personenbezo-
gener Daten in der Union ausgehen;

25. ,Dienst der Informationsgesellschaft” eine Dienst-
leistung im Sinne des Artikels 1 Nummer 1 Buch-
stabe b der Richtlinie (EU) 2015/1535 des Europa-
ischen Parlaments und des Rates (1);

26. ,internationale Organisation” eine vélkerrecht-
liche Organisation und ihre nachgeordneten
Stellen oder jede sonstige Einrichfung, die durch
eine zwischen zwei oder mehr Lédndern geschlos-
sene Ubereinkunft oder auf der Grundlage einer
solchen Ubereinkunft geschaffen wurde.

KAPITEL 1l

Grundsatze

Artikel 5

Grundsatze fur die Verarbeitung personen-
bezogener Daten

[Erwagungsgrund 39]

(1) Personenbezogene Daten mussen

a) auf rechtmdakige Weise, nach Treu und Glau-
ben und in einer fur die betroffene Person
nachvollziehbaren Weise verarbeitet werden
(,Rechtmagigkeit, Verarbeitung nach Treu und
Glauben, Transparenz”);

b) fur festgelegte, eindeutige und legitime Zwe-
cke erhoben werden und dirfen nicht in einer
mit diesen Zwecken nicht zu vereinbarenden
Weise weiterverarbeitet werden; eine Wei-
terverarbeitung fir im 6ffentlichen Interesse
liegende Archivzwecke, fur wissenschaftliche
oder historische Forschungszwecke oder fur
statistische Zwecke gilt gemdaf Artikel 89
Absatz 1 nicht als unvereinbar mit den
urspringlichen Zwecken (,,Zweckbindung”);
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c) dem Zweck angemessen und erheblich sowie
auf das fur die Zwecke der Verarbeitung
notwendige Mafk beschrankt sein (,Datenmini-
mierung”);

d) sachlich richtig und erforderlichenfalls auf

dem neuesten Stand sein; es sind alle an-

gemessenen Mafknahmen zu treffen, damit
personenbezogene Daten, die im Hinblick auf
die Zwecke ihrer Verarbeitung unrichtig sind,
unverziglich geléscht oder berichtigt werden

(,Richtigkeit”);

in einer Form gespeichert werden, die die

)
-

Identifizierung der betroffenen Personen nur
so lange erméglicht, wie es fur die Zwecke,
far die sie verarbeitet werden, erforderlich
ist; personenbezogene Daten durfen Iadnger
gespeichert werden, soweit die personenbezo-
genen Daten vorbehaltlich der Durchfihrung
geeigneter technischer und organisatorischer
Mafnahmen, die von dieser Verordnung zum
Schutz der Rechte und Freiheiten der betrof-
fenen Person gefordert werden, ausschliefz-
lich far im 6ffentlichen Interesse liegende
Archivzwecke oder fir wissenschaftliche
und historische Forschungszwecke oder fir
statistische Zwecke gemafs Artikel 89 Absatz 1
verarbeitet werden (,,Speicherbegrenzung”);
f) in einer Weise verarbeitet werden, die eine
angemessene Sicherheit der personenbe-
zogenen Daten gewdhrleistet, einschlieflich
Schutz vor unbefugter oder unrechtmaRkiger
Verarbeitung und vor unbeabsichtigtem
Verlust, unbeabsichtigter Zerstérung oder un-
beabsichtigter Schadigung durch geeignete
technische und organisatorische Maknahmen
(,Integritat und Vertraulichkeit”);
(2) Der Verantwortliche ist fur die Einhaltung des Ab-
satzes 1 verantwortlich und muss dessen Einhal-
tung nachweisen kénnen (,Rechenschaftspflicht”).

Artikel 6

Rechtmakigkeit der Verarbeitung

[Erwégungsgrinde 40-50]

(1) Die Verarbeitung ist nur rechtmdRgig, wenn min-
destens eine der nachstehenden Bedingungen
erfallt ist:

a) Die betroffene Person hat ihre Einwilligung zu
der Verarbeitung der sie betreffenden perso-
nenbezogenen Daten fur einen oder mehrere
bestimmte Zwecke gegeben;
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b) die Verarbeitung ist fur die Erfullung eines
Vertrags, dessen Vertragspartei die betroffene
Person ist, oder zur Durchfihrung vorver-
fraglicher Mafsnahmen erforderlich, die auf
Anfrage der betroffenen Person erfolgen;

c) die Verarbeitung ist zur Erfullung einer recht-
lichen Verpflichtung erforderlich, der der
Verantwortliche unterliegf;

d) die Verarbeitung ist erforderlich, um lebens-
wichtfige Interessen der betroffenen Person
oder einer anderen naturlichen Person zu
schitzen;

e) die Verarbeitung ist fur die Wahrnehmung
einer Aufgabe erforderlich, die im 6ffentlichen
Interesse liegt oder in Austibung o6ffentlicher
Gewalf erfolgt, die dem Verantwortlichen
Ubertragen wurde;

f) die Verarbeitung ist zur Wahrung der berech-
tigten Interessen des Verantwortlichen oder
eines Dritten erforderlich, sofern nicht die
Interessen oder Grundrechte und Grundfrei-
heiten der betroffenen Person, die den Schutz
personenbezogener Daten erfordern, Gber-
wiegen, insbesondere dann, wenn es sich bei
der betroffenen Person um ein Kind handelt.

Unterabsatz 1 Buchstabe f gilt nicht fur die von Be-

hérden in Erfallung ihrer Aufgaben vorgenommene

Verarbeifung.

(2) Die Mitgliedstaaten kénnen spezifischere Be-
stimmungen zur Anpassung der Anwendung der
Vorschriften dieser Verordnung in Bezug auf die
Verarbeitung zur Erfallung von Absatz 1 Buchsta-
ben c und e beibehalten oder einflihren, indem
sie spezifische Anforderungen fir die Verar-
beitung sowie sonstige Maknahmen prdaziser
bestimmen, um eine rechtmé&fiig und nach Treu
und Glauben erfolgende Verarbeitung zu ge-
wdhrleisten, einschlieflich fur andere besondere
Verarbeitungssituationen gemafk Kapitel IX.

(3) Die Rechtsgrundlage fur die Verarbeitungen ge-
mafR Absatz 1 Buchstaben c und e wird festgelegt
durch
a) Unionsrecht oder
b) das Recht der Mitgliedstaaten, dem der

Verantwortliche unterliegt.

Der Zweck der Verarbeitung muss in dieser Rechts-
grundlage festgelegt oder hinsichtlich der Verarbei-
tung gemdafR Absatz 1 Buchstabe e fur die Erfillung
einer Aufgabe erforderlich sein, die im 6ffentlichen
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Interesse liegt oder in Austibung 6ffentlicher Gewalt

erfolgt, die dem Verantwortlichen Gbertragen wurde.

Diese Rechtsgrundlage kann spezifische Bestimmun-

gen zur Anpassung der Anwendung der Vorschriften

dieser Verordnung enthalten, unter anderem Bestim-
mungen darlUber, welche allgemeinen Bedingungen
far die Regelung der Rechtmagigkeit der Verarbei-
tung durch den Verantwortlichen gelten, welche

Arten von Daten verarbeitet werden, welche Personen

betroffen sind, an welche Einrichtungen und far

welche Zwecke die personenbezogenen Daten of-
fengelegt werden durfen, welcher Zweckbindung sie
unferliegen, wie lange sie gespeichert werden duirfen
und welche Verarbeitungsvorgénge und -verfahren
angewandt werden durfen, einschlieklich Maknah-
men zur Gewdhrleistung einer rechtmdafig und nach

Treu und Glauben erfolgenden Verarbeitung, wie

solche fur sonstige besondere Verarbeitungssituatio-

nen gemdaf Kapitel IX.

Das Unionsrecht oder das Recht der Mitgliedstaaten

muUssen ein im 6ffentlichen Interesse liegendes Ziel

verfolgen und in einem angemessenen Verhdltnis zu
dem verfolgten legitimen Zweck stehen.

(4) Beruht die Verarbeitung zu einem anderen
Zweck als zu demjenigen, zu dem die
personenbezogenen Daten erhoben wurden,
nicht auf der Einwilligung der betroffenen Person
oder auf einer Rechtsvorschrift der Union oder
der Mitgliedstaaten, die in einer demokratischen
Gesellschaft eine notwendige und verhdltnis-
mdaRkige Maknahme zum Schutz der in Artikel 23
Absatz 1 genannten Ziele darstellt, so bertck-
sichtigt der Verantwortliche — um festzustellen,
ob die Verarbeitung zu einem anderen Zweck
mit demjenigen, zu dem die personenbezogenen
Daten urspringlich erhoben wurden, vereinbar
ist — unter anderem
a) jede Verbindung zwischen den Zwecken, fur

die die personenbezogenen Daten erhoben
wurden, und den Zwecken der beabsichtigten
Weiterverarbeitung,

b) den Zusammenhang, in dem die personenbe-
zogenen Daten erhoben wurden, insbesonde-
re hinsichtlich des Verhdltnisses zwischen den
betroffenen Personen und dem Verantwortli-
chen,

c) die Art der personenbezogenen Daten, insbe-
sondere ob besondere Kategorien personen-
bezogener Daten gemaf Artikel 9 verarbeitet
werden oder ob personenbezogene Datfen
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Uber strafrechtliche Verurteilungen und Straf-
taten gemaf Artikel 10 verarbeitet werden,
d) die méglichen Folgen der beabsichtigten Wei-
terverarbeitung fur die betroffenen Personen,
e) das Vorhandensein geeigneter Garantien,
wozu Verschlisselung oder Pseudonymisie-
rung gehdren kann.

Artikel 7

Bedingungen fiir die Einwilligung

[Erwégungsgrinde 32-33 und 42-43]

(1) Beruht die Verarbeitung auf einer Einwilligung,
muss der Verantwortliche nachweisen kénnen,
dass die befroffene Person in die Verarbeitung
ihrer personenbezogenen Daten eingewilligt hat.

(2) Erfolgt die Einwilligung der betroffenen Person
durch eine schriftliche Erklarung, die noch andere
Sachverhalte betrifft, so muss das Ersuchen um
Einwilligung in verstandlicher und leicht zugang-
licher Form in einer klaren und einfachen Sprache
so erfolgen, dass es von den anderen Sachver-
halten klar zu unterscheiden ist. Teile der Erkla-
rung sind dann nicht verbindlich, wenn sie einen
Verstofs gegen diese Verordnung darstellen.

(3) Die betroffene Person hat das Recht, ihre Einwilli-
gung jederzeit zu widerrufen. Durch den Wider-
ruf der Einwilligung wird die Rechtmagigkeit
der aufgrund der Einwilligung bis zum Widerruf
erfolgten Verarbeitung nicht berihrt. Die betrof-
fene Person wird vor Abgabe der Einwilligung
hiervon in Kenntnis gesetzt. Der Widerruf der
Einwilligung muss so einfach wie die Erteilung
der Einwilligung sein.

(4) Bei der Beurteilung, ob die Einwilligung freiwillig
erfeilt wurde, muss dem Umstand in grofitmog-
lichem Umfang Rechnung gefragen werden, ob
unfer anderem die Erfullung eines Vertrags, ein-
schlieRlich der Erbringung einer Dienstleistung,
von der Einwilligung zu einer Verarbeitung von
personenbezogenen Daten abhdngig ist, die fur
die Erfullung des Vertrags nicht erforderlich sind.

Artikel 8

Bedingungen fir die Einwilligung eines Kindes in

Bezug auf Dienste der Informationsgesellschaft

[Erwagungsgrund 38]

(1) Gilt Artikel 6 Absatz 1 Buchstabe a bei einem An-
gebot von Diensten der Informationsgesellschaft,
das einem Kind direkt gemacht wird, so ist die
Verarbeitung der personenbezogenen Daten des
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Kindes rechtmaRig, wenn das Kind das sechzehn-
te Lebensjahr vollendet hat. Hat das Kind noch
nicht das sechzehnte Lebensjahr vollendet, so ist
diese Verarbeitung nur rechtmdaRig, sofern und
soweit diese Einwilligung durch den Trager der
elterlichen Verantwortung fur das Kind oder mit
dessen Zustimmung erteilt wird.

Die Mitgliedstaaten kénnen durch Rechtsvorschrif-

ten zu diesen Zwecken eine niedrigere Alfersgrenze

vorsehen, die jedoch nicht unter dem vollendeten
dreizehnten Lebensjahr liegen darf.

(2) Der Verantwortliche unternimmt unter Bertick-
sichtigung der verfigbaren Technik angemes-
sene Anstrengungen, um sich in solchen Féllen
zu vergewissern, dass die Einwilligung durch den
Trager der elterlichen Verantwortung fur das
Kind oder mit dessen Zustimmung erteilt wurde.

(3) Absatz 1 lasst das allgemeine Vertragsrecht der
Mitgliedstaaten, wie etwa die Vorschriften zur
Gulfigkeit, zum Zustandekommen oder zu den
Rechtsfolgen eines Vertrags in Bezug auf ein
Kind, unberihrt.

Artikel 9

Verarbeitung besonderer Kategorien personen-

bezogener Daten

[Erwégungsgrinde 51-56]

(1) Die Verarbeitung personenbezogener Daten, aus
denen die rassische und ethnische Herkunft, poli-
tische Meinungen, religiése oder weltanschauli-
che Uberzeugungen oder die Gewerkschaftszu-
gehorigkeit hervorgehen, sowie die Verarbeifung
von genetischen Daten, biometrischen Daten zur
eindeufigen Identifizierung einer naturlichen
Person, Gesundheitsdaten oder Daten zum
Sexualleben oder der sexuellen Orienfierung
einer naturlichen Person ist untersagt.

(2) Absatz 1 gilt nicht in folgenden Fallen:

a) Die betroffene Person hat in die Verarbeitung
der genannten personenbezogenen Daten
far einen oder mehrere festgelegte Zwecke
ausdrucklich eingewilligt, es sei denn,
nach Unionsrecht oder dem Recht der
Mitgliedstaaten kann das Verbot nach Absatz
1 durch die Einwilligung der betroffenen Per-
son nicht aufgehoben werden,

b) die Verarbeitung ist erforderlich, damit der
Verantwortliche oder die betroffene Person die
ihm bzw. ihr aus dem Arbeitsrecht und dem
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Recht der sozialen Sicherheit und des Sozial-
schutzes erwachsenden Rechte ausiben und
seinen bzw. ihren diesbezlglichen Pflichten
nachkommen kann, soweit dies nach Unions-
recht oder dem Recht der Mitgliedstaaten
oder einer Kollektivvereinbarung nach dem
Recht der Mitgliedstaaten, das geeignete Ga-
ranfien fur die Grundrechfe und die Interessen
der betroffenen Person vorsieht, zuldssig ist,

c) die Verarbeitung ist zum Schutz lebenswich-
tiger Inferessen der betroffenen Person oder
einer anderen naturlichen Person erforderlich
und die befroffene Person ist aus kérperlichen
oder rechtlichen Grinden aufserstande, ihre
Einwilligung zu geben,

d) die Verarbeitung erfolgt auf der Grundlage
geeigneter Garantien durch eine politisch,
weltanschaulich, religiés oder gewerkschaft-
lich ausgerichtete Stifftung, Vereinigung oder
sonstige Organisation ohne Gewinnerzie-
lungsabsicht im Rahmen ihrer rechtmdafigen
Tatigkeiten und unter der Voraussetzung, dass
sich die Verarbeitung ausschlieflich auf die
Mitglieder oder ehemalige Mitglieder der Or-
ganisation oder auf Personen, die im Zusam-
menhang mit deren Tatigkeitszweck regel-
mafkige Kontakte mit ihr unterhalten, bezieht

und die personenbezogenen Daten nichf ohne

Einwilligung der betroffenen Personen nach
aufien offengelegt werden,

e) die Verarbeitung bezieht sich auf personen-
bezogene Daten, die die betfroffene Person
offensichtlich 6ffentlich gemacht hat,

f) die Verarbeitung ist zur Geltendmachung,
Austbung oder Verteidigung von Rechtsan-

spruchen oder bei Handlungen der Gerichte im

Rahmen ihrer justiziellen Tatigkeit erforderlich,

g) die Verarbeitung ist auf der Grundlage des
Unionsrechts oder des Rechts eines Mitglied-
staafs, das in angemessenem Verhdltnis zu
dem verfolgten Ziel steht, den Wesensgehalt
des Rechts auf Datenschutz wahrt und an-
gemessene und spezifische Maknahmen zur
Wahrung der Grundrechte und Interessen
der betroffenen Person vorsieht, aus Grin-
den eines erheblichen &ffentlichen Interesses
erforderlich,

h) die Verarbeitung ist fir Zwecke der Gesund-
heitsvorsorge oder der Arbeitsmedizin, fur
die Beurteilung der Arbeitsfahigkeit des

(3)
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Beschaftigten, fur die medizinische Diag-
nostik, die Versorgung oder Behandlung im
Gesundheits- oder Sozialbereich oder fur die
Verwalfung von Systemen und Diensten im Ge-
sundheits- oder Sozialbereich auf der Grund-
lage des Unionsrechts oder des Rechts eines
Mitgliedstaats oder aufgrund eines Vertrags
mit einem Angehérigen eines Gesundheitsbe-
rufs und vorbehalflich der in Absatz 3 genann-
ten Bedingungen und Garantien erforderlich,
i) die Verarbeitung ist aus Grinden des &ffent-
lichen Inferesses im Bereich der 6ffentlichen
Gesundheit, wie dem Schutz vor schwerwie-
genden grenziberschreitenden Gesundheits-
gefahren oder zur Gewdhrleistung hoher
Qualitats- und Sicherheitsstandards bei der
Gesundheitsversorgung und bei Arzneimitteln
und Medizinprodukten, auf der Grundlage
des Unionsrechts oder des Rechts eines
Mitgliedstaats, das angemessene und spezifi-
sche Mafisnahmen zur Wahrung der Rechte
und Freiheiten der betroffenen Person,
insbesondere des Berufsgeheimnisses, vor-
sieht, erforderlich, oder
i) die Verarbeitung ist auf der Grundlage des
Unionsrechts oder des Rechts eines Mitglied-
staats, das in angemessenem Verhdltnis zu
dem verfolgten Ziel steht, den Wesensgehalt
des Rechts auf Datenschufz wahrt und an-
gemessene und spezifische Mafknahmen zur
Wahrung der Grundrechte und Interessen der
betroffenen Person vorsieht, fur im 6ffentlichen
Interesse liegende Archivzwecke, fir wissen-
schaftliche oder historische Forschungszwe-
cke oder fur statistische Zwecke gemaf Artikel
89 Absatz 1 erforderlich.
Die in Absatz 1 genannten personenbezogenen
Daten durfen zu den in Absafz 2 Buchstabe h
genannten Zwecken verarbeitet werden, wenn
diese Daten von Fachpersonal oder unter
dessen Verantwortung verarbeifet werden
und dieses Fachpersonal nach dem Unions-
recht oder dem Recht eines Mitgliedstaats oder
den Vorschriften nationaler zusténdiger Stellen
dem Berufsgeheimnis unterliegt, oder wenn die
Verarbeitung durch eine andere Person erfolgt,
die ebenfalls nach dem Unionsrecht oder dem
Recht eines Mitgliedstaats oder den Vorschriften
nationaler zusténdiger Stellen einer Geheimhal-
tungspflicht unterliegt.
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(4) Die Mitgliedstaaten kénnen zusétzliche Bedin-
gungen, einschlieflich Beschrénkungen, einfih-
ren oder aufrecht erhalten, soweit die Verar-
beitung von genetischen, biometrischen oder
Gesundheitsdaten betroffen ist.

Artikel 10

Verarbeitung von personenbezogenen Daten liber
strafrechtliche Verurteilungen und Straftaten

Die Verarbeitung personenbezogener Daten Uber
strafrechtliche Verurteilungen und Straftaten oder
damif zusammen hdngende Sicherungsmafregeln
aufgrund von Artikel 6 Absatz 1 darf nur unter be-
hoérdlicher Aufsicht vorgenommen werden oder wenn
dies nach dem Unionsrecht oder dem Recht der Mit-
gliedstaaten, das geeignete Garantien fur die Rechte
und Freiheiten der betroffenen Personen vorsieht,
zuldssig ist. Ein umfassendes Register der strafrecht-
lichen Verurteilungen darf nur unter behérdlicher
Aufsicht gefuhrt werden.

Artikel 11

Verarbeitung, fir die eine Identifizierung der

betroffenen Person nicht erforderlich ist

[Erwégungsgrund 57]

(1) Istfar die Zwecke, fur die ein Verantwortlicher
personenbezogene Daten verarbeitet, die Identi-
fizierung der betfroffenen Person durch den Ver-
antwortlichen nicht oder nicht mehr erforderlich,
so ist dieser nicht verpflichtet, zur blogen Einhal-
tung dieser Verordnung zusdatzliche Informatio-
nen aufzubewahren, einzuholen oder zu verar-
beiten, um die betroffene Person zu identifizieren.

(2) Kann der Verantwortliche in Féllen gemaf Absatz
1 des vorliegenden Artikels nachweisen, dass
er nicht in der Lage ist, die betroffene Person zu
identifizieren, so unterrichtet er die betroffene
Person hierlber, sofern méglich. In diesen
Fallen finden die Artikel 15 bis 20 keine Anwen-
dung, es sei denn, die betroffene Person stellt zur
AusUbung ihrer in diesen Artikeln niedergelegten
Rechte zusatzliche Informationen bereit, die ihre
Identifizierung erméglichen.
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KAPITEL 11l

Rechte der betroffenen Person

Abschnitt 1

Transparenz und Modalitaten

Artikel 12

Transparente Information, Kommunikation und

Modalitaten fir die Ausiibung der Rechte der

betroffenen Person

[Erwégungsgrinde 58-59]

(1) Der Verantwortliche trifft geeignete Maknahmen,
um der befroffenen Person alle Informationen
gemdafR den Artikeln 13 und 14 und alle Mittei-
lungen gemaf den Artikeln 15 bis 22 und Artikel
34, die sich auf die Verarbeitung beziehen, in
praziser, transparenter, versténdlicher und leicht
zugdnglicher Form in einer klaren und einfachen
Sprache zu Ubermitteln; dies gilt insbesondere
far Informationen, die sich speziell an Kinder
richten. Die Ubermittlung der Informationen
erfolgt schriftlich oder in anderer Form, gegebe-
nenfalls auch elektronisch. Falls von der be-
troffenen Person verlangt, kann die Information
mundlich erteilt werden, sofern die Identitat der
betroffenen Person in anderer Form nachgewie-
sen wurde.

(2) Der Verantwortliche erleichtert der betroffenen
Person die Austbung ihrer Rechte gemdaf den
Artikeln 15 bis 22. In den in Arfikel 11 Absatz 2
genannten Fallen darf sich der Verantwortliche
nur dann weigern, aufgrund des Antrags der be-
troffenen Person auf Wahrnehmung ihrer Rechte
gemdafk den Artikeln 15 bis 22 tatig zu werden,
wenn er glaubhaft macht, dass er nicht in der
Lage ist, die betroffene Person zu identifizieren.

(3) Der Verantwortliche stellt der betroffenen Person
Informationen Uber die auf Anfrag gemafk den
Artikeln 15 bis 22 ergriffenen Maffnahmen unver-
zliglich, in jedem Fall aber innerhalb eines Mo-
nats nach Eingang des Antrags zur Verfigung.
Diese Frist kann um weitere zwei Monate verlan-
gert werden, wenn dies untfer Berucksichtigung
der Komplexitét und der Anzahl von Antrégen
erforderlich ist. Der Verantwortliche unterrichtet
die betroffene Person innerhalb eines Monats
nach Eingang des Anfrags Uber eine Fristver-
langerung, zusammen mit den Griinden fur die
Verzégerung. Stellt die betroffene Person den
Anfrag elektronisch, so ist sie nach Méglichkeit
auf elektronischem Weg zu unterrichten, sofern
sie nichts anderes angibt.
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(4) Wird der Verantwortliche auf den Antrag der
betroffenen Person hin nicht tatig, so unterrichtet
er die betroffene Person ohne Verzégerung, spa-
testens aber innerhalb eines Monats nach Ein-
gang des Antrags Uber die Grinde hierfir und
Uber die Méglichkeit, bei einer Aufsichtsbehérde
Beschwerde einzulegen oder einen gerichtlichen
Rechtsbehelf einzulegen.
(5) Informationen gemdaf den Artikeln 13 und 14
sowie alle Mitteilungen und Mafknahmen ge-
mdaf den Artikeln 15 bis 22 und Artikel 34 werden
unentgeltlich zur Verfigung gestellt. Bei offen-
kundig unbegrindeten oder — insbesondere im
Fall von haufiger Wiederholung — exzessiven
Antrégen einer betroffenen Person kann der Ver-
antworfliche entweder
a) ein angemessenes Entgelt verlangen, bei dem
die Verwaltungskosten fur die Untferrichtung
oder die Mitteilung oder die Durchfihrung
der beantragten Maknahme berucksichtigt
werden, oder

b) sich weigern, aufgrund des Antrags tatig zu
werden.

Der Verantwortliche hat den Nachweis fur den offen-

kundig unbegriindeten oder exzessiven Charakter

des Antrags zu erbringen.

(6) Hat der Verantwortliche begrindete Zweifel an
der Identitat der natirlichen Person, die den An-
trag gemaf den Artikeln 15 bis 21 stellt, so kann er
unbeschadet des Artikels 11 zusétzliche Informati-
onen anfordern, die zur Bestatigung der Identitaf
der betroffenen Person erforderlich sind.

(7) Die Informationen, die den betroffenen Personen
gemaf; den Artikeln 13 und 14 bereitzustellen
sind, kdnnen in Kombination mit standardisier-
ten Bildsymbolen bereitgestelltf werden, um in
leicht wahrnehmbarer, verstandlicher und klar
nachvollziehbarer Form einen aussagekraftigen
Uberblick Uber die beabsichtigte Verarbeitung
zu vermitteln. Werden die Bildsymbole in elekfro-
nischer Form dargestellt, missen sie maschinen-
lesbar sein.

(8) Der Kommission wird die Befugnis Gbertragen,
gemafs Artikel 92 delegierte Rechtsakte zur Bestim-
mung der Informationen, die durch Bildsymbole
darzustellen sind, und der Verfahren fur die Bereit-
stellung standardisierter Bildsymbole zu erlassen.
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Abschnitt 2

Informationspflicht und Recht auf Auskunft zu

personenbezogenen Daten

Artikel 13

Informationspflicht bei Erhebung von personen-

bezogenen Daten bei der betroffenen Person

[Erwégungsgrund 60]

(1) Werden personenbezogene Daten bei der
betroffenen Person erhoben, so teilt der Verant-
wortliche der betroffenen Person zum Zeitpunkt
der Erhebung dieser Daten Folgendes mit:

a) den Namen und die Kontaktdaten des Ver-
antwortlichen sowie gegebenenfalls seines
Vertreters;

b) gegebenenfalls die Kontaktdaten des Daten-
schutzbeauftragtfen;

c) die Zwecke, fur die die personenbezogenen
Daten verarbeitet werden sollen, sowie die
Rechtsgrundlage fur die Verarbeitung;

d) wenn die Verarbeitung auf Artikel 6 Absatz 1
Buchstabe f beruht, die berechtigten Interes-
sen, die von dem Verantwortlichen oder einem
Dritten verfolgt werden;

e) gegebenenfalls die Empfanger oder Katego-
rien von Empféngern der personenbezogenen
Daten und

f) gegebenenfalls die Absicht des Verantwortli-
chen, die personenbezogenen Daten an ein
Drittland oder eine internationale Organisation
zu Ubermitteln, sowie das Vorhandensein oder
das Fehlen eines Angemessenheitsbeschlusses
der Kommission oder im Falle von Ubermittlun-
gen gemaf Artikel 46 oder Artikel 47 oder Artfi-
kel 49 Absatz 1 Unterabsatz 2 einen Verweis auf
die geeigneften oder angemessenen Garantien
und die Méglichkeit, wie eine Kopie von ihnen
zu erhalten ist, oder wo sie verfigbar sind.

(2) Zusatzlich zu den Informationen gemaf Absatz 1
stellt der Verantwortliche der betroffenen Person
zum Zeitpunkt der Erhebung dieser Daten fol-
gende weitere Informationen zur Verfligung, die
notwendig sind, um eine faire und transparente
Verarbeitung zu gewdhrleisten:

a) die Dauer, fur die die personenbezogenen
Daten gespeichert werden oder, falls dies
nicht moéglich ist, die Kriterien flr die Festle-
gung dieser Dauer;

b) das Bestehen eines Rechts auf Auskunft
seitens des Verantwortlichen Uber die
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betreffenden personenbezogenen Daten so-
wie auf Berichtigung oder Léschung oder auf
Einschradnkung der Verarbeitung oder eines
Widerspruchsrechts gegen die Verarbeitung
sowie des Rechts auf Datentbertragbarkeit;

c) wenn die Verarbeitung auf Artikel 6 Absatz 1
Buchstabe a oder Artikel 9 Absatz 2 Buchstabe
a beruht, das Bestehen eines Rechts, die Ein-
willigung jederzeit zu widerrufen, ohne dass
die RechtmaRigkeit der aufgrund der Einwilli-
gung bis zum Widerruf erfolgten Verarbeitung
beruhrt wird;

d) das Bestehen eines Beschwerderechts bei
einer Aufsichtsbehoérde;

e) ob die Bereitstellung der personenbezoge-
nen Daten gesetzlich oder vertraglich vorge-
schrieben oder flr einen Vertragsabschluss
erforderlich ist, ob die betroffene Person
verpflichtet ist, die personenbezogenen Daten
bereitzustellen, und welche mégliche Folgen
die Nichtbereitstellung hatte und

f) das Bestehen einer automatisierten Entschei-
dungsfindung einschlieilich Profiling gemaf
Artikel 22 Absafze 1 und 4 und - zumindest
in diesen Fallen - aussagekraftige Informa-
tionen Uber die involvierte Logik sowie die
Tragweite und die angestrebten Auswirkungen
einer derartigen Verarbeitung fur die betroffe-
ne Person.

Beabsichtigt der Verantwortliche, die perso-

nenbezogenen Daten flr einen anderen Zweck

weiterzuverarbeiten als den, fir den die perso-
nenbezogenen Daten erhoben wurden, so stellt
er der betroffenen Person vor dieser Weiterver-
arbeitung Informationen Uber diesen anderen

Zweck und alle anderen mafgeblichen Informa-

tionen gemafR Absatz 2 zur Verfigung.

Die Absdatze 1, 2 und 3 finden keine Anwendung,

wenn und soweit die betroffene Person bereits

Uber die Informationen verfugt.

Artikel 14
Informationspflicht, wenn die personenbezogenen
Daten nicht bei der betroffenen Person erhoben

wurden

[Erwégungsgrinde 61-62]

(1)

Werden personenbezogene Daten nicht bei
der betroffenen Person erhoben, so teilt der
Verantwortliche der betroffenen Person
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Folgendes mit:

a) den Namen und die Kontaktdaten des Ver-
anfwortlichen sowie gegebenenfalls seines
Vertreters;

b) zusatzlich die Kontaktdaten des Datenschutz-
beauftragten;

c) die Zwecke, fur die die personenbezogenen
Daten verarbeitet werden sollen, sowie die
Rechtsgrundlage fur die Verarbeitung;

d) die Kategorien personenbezogener Daten, die
verarbeitet werden;

e) gegebenenfalls die Empfanger oder Katego-
rien von Empféngern der personenbezogenen
Daten;

f) gegebenenfalls die Absicht des Verantwortli-
chen, die personenbezogenen Daten an einen
Empfanger in einem Drittland oder einer inter-
nationalen Organisation zu Ubermitteln, sowie
das Vorhandensein oder das Fehlen eines
Angemessenheitsbeschlusses der Kommissi-
on oder im Falle von Ubermittlungen gemafk
Artikel 46 oder Artikel 47 oder Artikel 49 Absatz
1 Unterabsatz 2 einen Verweis auf die geeig-
neten oder angemessenen Garantien und die
Moglichkeit, eine Kopie von ihnen zu erhalten,
oder wo sie verfugbar sind.

Zusaftzlich zu den Informationen gemaf Absatz 1

stellt der Verantwortliche der befroffenen Person

die folgenden Informationen zur Verfiigung,

die erforderlich sind, um der betroffenen Person

gegenuber eine faire und transparente Verarbei-

tfung zu gewdhrleisten:

a) die Dauer, fur die die personenbezogenen
Daten gespeichert werden oder, falls dies
nicht moéglich ist, die Kriterien fur die Fest-
legung dieser Dauer;

b) wenn die Verarbeitung auf Artikel 6 Absatz 1
Buchstabe f beruht, die berechtigten Interes-
sen, die von dem Verantwortlichen oder einem
Dritten verfolgt werden;

c) das Bestehen eines Rechts auf Auskunft seitens
des Verantwortlichen tber die betreffenden
personenbezogenen Daten sowie auf Berichti-
gung oder Léschung oder auf Einschrankung
der Verarbeitung und eines Widerspruchs-
rechts gegen die Verarbeitung sowie des
Rechts auf Datentbertragbarkeit;

d) wenn die Verarbeitung auf Artikel 6 Absatz 1
Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a
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(3)

beruht, das Bestehen eines Rechts, die Einwil-
ligung jederzeit zu widerrufen, ohne dass die
RechtmafRigkeit der aufgrund der Einwilligung
bis zum Widerruf erfolgten Verarbeitung be-
rahrt wird;

e) das Bestehen eines Beschwerderechts bei
einer Aufsichtsbehérde;

f) aus welcher Quelle die personenbezogenen
Daten stammen und gegebenenfalls ob sie
aus offentlich zuganglichen Quellen stam-
men;

g) das Bestehen einer automatisierten Entschei-
dungsfindung einschlieflich Profiling gemafs
Artikel 22 Absétze 1 und 4 und — zumindest in
diesen Fallen — aussagekraftige Informationen
Uber die involvierte Logik sowie die Tragweite
und die angestrebten Auswirkungen einer der-
artigen Verarbeitung fur die betroffene Person.

Der Verantwortliche erteilt die Informationen

gemaf den Absdtzen 1 und 2

a) unter Bericksichtigung der spezifischen Um-
stinde der Verarbeitung der personenbezo-
genen Daten innerhalb einer angemessenen
Frist nach Erlangung der personenbezogenen
Daten, langstens jedoch innerhalb eines
Monats,

b) falls die personenbezogenen Daten zur
Kommunikation mit der betroffenen Person
verwendet werden sollen, spatestens zum Zeit-
punkt der ersten Mitteilung an sie, oder,

c) alls die Offenlegung an einen anderen
Empfanger beabsichtigt ist, spatestens zum
Zeitpunkt der ersten Offenlegung.

Beabsichtigt der Verantwortliche, die perso-

nenbezogenen Daten fur einen anderen Zweck

weiterzuverarbeiten als den, fir den die perso-
nenbezogenen Daten erlangt wurden, so stellt er
der betroffenen Person vor dieser Weiterverarbei-
tung Informationen Gber diesen anderen Zweck
und alle anderen mafgeblichen Informationen
gemdafs Absatz 2 zur Verfigung.

Die Absatze 1 bis 4 finden keine Anwendung,

wenn und soweif

a) die betroffene Person bereits Uber die Infor-
mationen verfugt,

b) die Erteilung dieser Informationen sich als
unmoglich erweist oder einen unverhdalt-
nismdafRigen Aufwand erfordern wirde; dies
gilt insbesondere fiir die Verarbeitung fir im
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offentlichen Interesse liegende Archivzwe-
cke, fur wissenschaftliche oder historische
Forschungszwecke oder fur statistische
Zwecke vorbehaltlich der in Artikel 89 Absatz
1 genannten Bedingungen und Garantien
oder soweit die in Absatz 1 des vorliegenden
Artikels genannte Pflicht voraussichtlich die
Verwirklichung der Ziele dieser Verarbeitung
unmoéglich macht oder ernsthaft beeintréach-
tigt In diesen Fallen ergreift der Verantwort-
liche geeignete Maknahmen zum Schutz der
Rechte und Freiheiten sowie der berechtigten
Interessen der betroffenen Person, einschliefz-
lich der Bereitstellung dieser Informationen fur
die Offentlichkeit,

c) die Erlangung oder Offenlegung durch Rechts-
vorschriften der Union oder der Mitgliedstaa-
ten, denen der Verantwortliche unterliegt und
die geeignete Maffnahmen zum Schutz der
berechtigfen Interessen der betroffenen Person
vorsehen, ausdricklich geregelt ist oder

d) die personenbezogenen Daten gemé&f dem
Unionsrecht oder dem Recht der Mitgliedstaa-
ten dem Berufsgeheimnis, einschlieflich einer
safzungsmdaiigen Geheimhaltungspflicht,
unterliegen und daher vertraulich behandelt
werden mussen.

Artikel 15
Auskunftsrecht der betroffenen Person
[Erwégungsgrinde 63-64]

(1)

Die betroffene Person hat das Recht, von dem
Verantwortlichen eine Bestadtigung dariber zu
verlangen, ob sie betreffende personenbezogene
Daten verarbeitet werden; ist dies der Fall, so hat
sie ein Recht auf Auskunft Uber diese personenbe-
zogenen Daten und auf folgende Informationen:
a) die Verarbeitungszwecke;

b) die Kategorien personenbezogener Daten, die
verarbeitet werden;

c) die Empfanger oder Kategorien von Empfdn-
gern, gegeniber denen die personenbezo-
genen Daten offengelegt worden sind oder
noch offengelegt werden, insbesondere bei
Empfangern in Drittldndern oder bei internati-
onalen Organisationen;

d) falls méglich die geplante Dauer, fur die
die personenbezogenen Dafen gespeichert
werden, oder, falls dies nicht méglich ist, die
Kriterien fur die Festlegung dieser Dauer;
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e) das Bestehen eines Rechts auf Berichtigung
oder Léschung der sie betreffenden perso-
nenbezogenen Daten oder auf Einschrdnkung
der Verarbeitung durch den Verantwortlichen
oder eines Widerspruchsrechts gegen diese
Verarbeitung;

f) das Bestehen eines Beschwerderechts bei
einer Aufsichtsbehorde;

g) wenn die personenbezogenen Daten nicht bei
der betroffenen Person erhoben werden, alle
verfligbaren Informationen Uber die Herkunft
der Daten;

h) das Bestehen einer automatisierten Entschei-
dungsfindung einschlieflich Profiling geméfs
Artikel 22 Absafze 1 und 4 und — zumindest
in diesen Fallen — aussagekraftige Informa-
fionen Uber die involvierte Logik sowie die
Tragweite und die angestrebten Auswirkungen
einer derartigen Verarbeitung fur die betroffe-
ne Person.

(2) Werden personenbezogene Daten an ein Dritt-
land oder an eine infernationale Organisation
Ubermittelt, so hat die betroffene Person das
Recht, uber die geeigneten Garantien gemaf Ar-
tikel 46 im Zusammenhang mit der Ubermittlung
unterrichtet zu werden.

(3) Der Verantwortliche stellt eine Kopie der per-
sonenbezogenen Daten, die Gegenstand der
Verarbeitung sind, zur Verfigung. Fur alle weite-
ren Kopien, die die betroffene Person beantragt,
kann der Verantwortliche ein angemessenes
Entgelt auf der Grundlage der Verwaltungskos-
ten verlangen. Stellt die betroffene Person den
Antrag elektronisch, so sind die Informationen
in einem gdngigen elektronischen Format zur
Verfugung zu stellen, sofern sie nichts anderes
angibt.

(4) Das Recht auf Erhalt einer Kopie gemdFk Absatz
1b darf die Rechte und Freiheiten anderer Perso-
nen nicht beeintréchtigen.

Abschnitt 3

Berichtigung und Léschung

Artikel 16

Recht auf Berichtigung

Die betroffene Person hat das Recht, von dem Ver-
anftwortlichen unverziglich die Berichtigung sie
betreffender unrichtiger personenbezogener Daten
zu verlangen. Unter Berlcksichtigung der Zwecke der
Verarbeitung hat die betroffene Person das Recht, die
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Vervollstdndigung unvollsténdiger personenbezoge-
ner Daten - auch mittels einer ergénzenden Erklé&-
rung - zu verlangen.

Artikel 17

Recht auf Léschung (,,Recht auf Vergessenwerden”)

[Erwégungsgrinde 65-66]

(1) Die betroffene Person hat das Recht, von dem
Verantwortlichen zu verlangen, dass sie betref-
fende personenbezogene Daten unverziglich
geldscht werden, und der Verantwortliche ist
verpflichtef, personenbezogene Daten unver-
zuglich zu l6schen, sofern einer der folgenden
Griunde zutrifft:

a) Die personenbezogenen Daten sind fur die
Zwecke, fur die sie erhoben oder auf sonstige
Weise verarbeitet wurden, nicht mehr notwen-
dig.

b) Die betroffene Person widerruft ihre Einwilli-
gung, auf die sich die Verarbeitung gemaf
Artikel 6 Absatz 1 Buchstabe a oder Artikel 9
Absafz 2 Buchstabe a stitzte, und es fehlt an
einer anderweitigen Rechtsgrundlage fur die
Verarbeitung.

c) Die betroffene Person legt gemaf Artikel 21
Absatz 1 Widerspruch gegen die Verarbeitung
ein und es liegen keine vorrangigen berechtig-
ten Grunde fur die Verarbeitung vor, oder die
betroffene Person legt gemaf Artikel 21 Absatz
2 Widerspruch gegen die Verarbeitung ein.

d) Die personenbezogenen Daten wurden un-
rechtmdaRig verarbeitet.

e) Die Léschung der personenbezogenen Daten
ist zur Erfallung einer rechtlichen Verpflich-
tung nach dem Unionsrecht oder dem Recht
der Mitgliedstaaten erforderlich, dem der
Verantwortliche unterliegt.

f) Die personenbezogenen Daten wurden in
Bezug auf angebotene Dienste der Informa-
tionsgesellschaft gemafs Artikel 8 Absafz 1
erhoben.

(2) Hat der Verantwortliche die personenbezogenen
Daten &ffentlich gemacht und ist er gemaf Absatz
1 zu deren Léschung verpflichtet, so trifft er unter
Berucksichtigung der verfigbaren Technologie
und der Implementierungskosten angemessene
MaRnahmen, auch technischer Art, um fur die Da-
tenverarbeitung Verantwortliche, die die perso-
nenbezogenen Daten verarbeiten, daruber zu in-
formieren, dass eine betroffene Person von ihnen
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die Léschung aller Links zu diesen personenbezo-

genen Daten oder von Kopien oder Replikationen

dieser personenbezogenen Daten verlangt hat.
(3) Die Absatze 1 und 2 gelten nicht, soweit die Ver-
arbeitung erforderlich ist

a) zur Austbung des Rechts auf freie Meinungs-
duRerung und Information;

b) zur Erfullung einer rechtlichen Verpflich-
fung, die die Verarbeitung nach dem Recht
der Union oder der Mitgliedstaaten, dem der
Verantwortliche unterliegt, erfordert, oder zur
Wahrnehmung einer Aufgabe, die im 6ffentli-
chen Interesse liegt oder in Ausubung &ffentli-
cher Gewalt erfolgt, die dem Verantwortlichen
Ubertragen wurde;

c) aus Grunden des oéffentlichen Interesses im
Bereich der 6ffentlichen Gesundheit gemaf
Artikel 9 Absatz 2 Buchstaben h und i sowie
Artikel 9 Absatz 3;

d) far im offentlichen Interesse liegende Archiv-
zwecke, wissenschaftliche oder historische
Forschungszwecke oder fir statistische Zwecke
gemdafs Artikel 89 Absatz 1, soweit das in Absatz 1
genannte Recht voraussichtlich die Verwirkli-
chung der Ziele dieser Verarbeitung unméglich
macht oder ernsthaft beeintrachtigt, oder

e) zur Geltendmachung, Ausibung oder Vertei-
digung von Rechtsanspruchen.

Artikel 18

Recht auf Einschrankung der Verarbeitung

[Erwégungsgrund 67]

(1) Die betroffene Person hat das Recht, von dem
Verantwortlichen die Einschrénkung der Verar-
beitung zu verlangen, wenn eine der folgenden
Voraussefzungen gegeben ist:

a) die Richtigkeit der personenbezogenen Daten
von der betroffenen Person bestritten wird,
und zwar fur eine Dauer, die es dem Verant-
worflichen erméglicht, die Richtigkeit der
personenbezogenen Daten zu Uberprifen,

b) die Verarbeitung unrechtmdaRig ist und die
betroffene Person die L6schung der personen-
bezogenen Daten ablehnt und stattdessen die
Einschrénkung der Nutzung der personenbe-
zogenen Daten verlangt;

c) der Verantwortliche die personenbezogenen
Daten fur die Zwecke der Verarbeitung nicht
langer benotigt, die betroffene Person sie
jedoch zur Geltendmachung, Austibung oder
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Verteidigung von Rechtsansprichen benéfigt,
oder

d) die betroffene Person Widerspruch gegen
die Verarbeitung gemaR Artfikel 21 Absatz 1
eingelegt hat, solange noch nicht feststeht, ob
die berechtigten Grinde des Verantwortlichen
gegenUber denen der betroffenen Person
Uberwiegen.

(2) Wurde die Verarbeitung gemd&f Absatz 1 einge-
schrankt, so durfen diese personenbezogenen
Daten — von ihrer Speicherung abgesehen
— nur mit Einwilligung der betroffenen Person
oder zur Geltendmachung, Ausiibung oder
Verteidigung von Rechtsansprichen oder zum
Schufz der Rechte einer anderen natirlichen
oder juristischen Person oder aus Griinden eines
wichtigen offentlichen Interesses der Union oder
eines Mitgliedstaats verarbeitet werden.

(3) Eine betroffene Person, die eine Einschrdnkung
der Verarbeitung gemdafs Absatz 1 erwirkt hat,
wird von dem Verantwortlichen unterrichtet,
bevor die Einschrankung aufgehoben wird.

Artikel 19

Mitteilungspflicht im Zusammenhang mit der
Berichtigung oder Lé6schung personenbezogener
Daten oder der Einschrankung der Verarbeitung
Der Verantwortliche feilt allen Empfangern, denen
personenbezogenen Daten offengelegt wurden, jede
Berichtigung oder L6schung der personenbezoge-
nen Daten oder eine Einschrénkung der Verarbeitung
nach Artikel 16, Artikel 17 Absatz 1 und Artikel 18 mit,
es sei denn, dies erweist sich als unméglich oder ist
mit einem unverhaltnismafigen Aufwand verbun-
den. Der Verantwortliche unterrichtet die betroffene
Person Uber diese Empfanger, wenn die befroffene
Person dies verlangt.

Artikel 20

Recht auf Datenlibertragbarkeit

[Erwégungsgrund 68]

(1) Die betroffene Person hat das Recht, die sie be-
treffenden personenbezogenen Daten, die sie ei-
nem Verantwortlichen bereitgestellt hat, in einem
strukturierten, géingigen und maschinenlesbaren
Format zu erhalfen, und sie hat das Recht, diese
Daten einem anderen Verantwortlichen ohne
Behinderung durch den Verantwortlichen, dem
die personenbezogenen Daten bereitgestellt
wurden, zu Ubermitteln, sofern
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a) die Verarbeitung auf einer Einwilligung
gemafs Artikel 6 Absatz 1 Buchstabe a oder
Artikel 9 Absatz 2 Buchstabe a oder auf einem
Vertrag gemaR Artfikel 6 Absatz 1 Buchstabe b
beruht und

b) die Verarbeitung mithilfe automatisierter Ver-
fahren erfolgt.

(2) Beider Auslibung ihres Rechts auf Daten-
Ubertragbarkeit gemdafy Absatz 1 hat die be-
troffene Person das Recht, zu erwirken, dass die
personenbezogenen Daten direkt von einem
Verantwortlichen einem anderen Verantwortli-
chen Ubermittelt werden, soweit dies technisch
machbar ist.

(3) Die Ausibung des Rechts nach Absatz 1 des
vorliegenden Artikels lasst Artikel 17 unberuhrt.
Dieses Recht gilt nicht fur eine Verarbeitung, die
fur die Wahrnehmung einer Aufgabe erforder-
lich ist, die im offentlichen Interesse liegt oder in
AusUbung o6ffentlicher Gewalt erfolgt, die dem
Verantwortlichen Ubertragen wurde.

(4) Das Recht gemafs Absatz 2 darf die Rechte und
Freiheiten anderer Personen nicht beeintréachti-
gen.

Abschnitt 4

Widerspruchsrecht und automatisierte

Entscheidungsfindung im Einzelfall

Artikel 21

Widerspruchsrecht

[Erwégungsgrinde 69-70]

(1) Die betroffene Person hat das Recht, aus Grin-
den, die sich aus ihrer besonderen Situation
ergeben, jederzeit gegen die Verarbeitung sie
betreffender personenbezogener Daten, die
aufgrund von Artikel 6 Absatz 1 Buchstaben e
oder f erfolgt, Widerspruch einzulegen; dies gilt
auch far ein auf diese Bestimmungen gestutztes
Profiling. Der Verantwortliche verarbeitet die per-
sonenbezogenen Daten nicht mehr, es sei denn,
er kann zwingende schutzwilrdige Grinde fur
die Verarbeitung nachweisen, die die Interessen,
Rechte und Freiheiten der betroffenen Person
Uberwiegen, oder die Verarbeitung dient der
Geltendmachung, Ausibung oder Verteidigung
von Rechtsansprichen.

(2) Werden personenbezogene Daten verarbei-
tef, um Direktwerbung zu betreiben, so hat die
betroffene Person das Recht, jederzeit Wider-
spruch gegen die Verarbeitung sie betreffender

DIE DATENSCHUTZGRUNDVERORDNUNG

personenbezogener Daten zum Zwecke derarti-
ger Werbung einzulegen; dies gilt auch flr das
Profiling, soweit es mit solcher Direktwerbung in
Verbindung steht.

(3) Widerspricht die betroffene Person der Verarbei-
tung fur Zwecke der Direktwerbung, so werden
die personenbezogenen Daten nicht mehr fur
diese Zwecke verarbeitef.

(4) Die betroffene Person muss spdtestens zum
Zeitpunkt der ersten Kommunikation mit ihr
ausdrucklich auf das in den Absétzen 1 und 2
genannfe Rechf hingewiesen werden; dieser Hin-
weis hat in einer versténdlichen und von anderen
Informationen getrennten Form zu erfolgen.

(5) Im Zusammenhang mit der Nutzung von Diens-
ten der Informationsgesellschaft kann die betrof-
fene Person ungeachtet der Richtlinie 2002/58/
Erwégungsgrund ihr Widerspruchsrecht mittels
aufomatisierter Verfahren austben, bei denen
technische Spezifikationen verwendet werden.

(6) Die betroffene Person hat das Recht, aus Gran-
den, die sich aus ihrer besonderen Situation
ergeben, gegen die sie betreffende Verarbeitung
sie betreffender personenbezogener Daten, die
zu wissenschaftlichen oder historischen For-
schungszwecken oder zu statistischen Zwecken
gemaR Artikel 89 Absatz 1 erfolgt, Widerspruch
einzulegen, es sei denn, die Verarbeifung ist zur
Erfallung einer im &ffentlichen Interesse liegen-
den Aufgabe erforderlich.

Artikel 22

Automatisierte Entscheidungen im Einzelfall ein-

schlieglich Profiling

[Erwégungsgrinde 71-72]

(1) Die betroffene Person hat das Recht, nicht einer
ausschlieflich auf einer automatisierten Verar-
beitung — einschlieflich Profiling — beruhenden
Entscheidung unterworfen zu werden, die ihr
gegenuber rechtliche Wirkung entfaltef oder sie
in dhnlicher Weise erheblich beeintrachtigt.

(2) Absatz 1 gilt nicht, wenn die Entscheidung
a) fur den Abschluss oder die Erfullung eines

Vertrags zwischen der betroffenen Person und
dem Verantwortlichen erforderlich ist,

b) aufgrund von Rechtsvorschriften der Union
oder der Mitgliedstaaten, denen der Verant-
wortliche unterliegf, zul@ssig ist und diese
Rechtsvorschriften angemessene Maknahmen
zur Wahrung der Rechte und Freiheiten sowie
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der berechtigten Interessen der betroffenen
Person enthalten oder

c) mit ausdricklicher Einwilligung der betroffe-
nen Person erfolgt.

(3) Indenin Absatz 2 Buchstaben a und c genann-
ten Fallen trifft der Verantwortliche angemesse-
ne Mafknahmen, um die Rechte und Freiheiten
sowie die berechtigten Interessen der betrof-
fenen Person zu wahren, wozu mindestens das
Recht auf Erwirkung des Eingreifens einer Person
seitens des Verantwortlichen, auf Darlegung des
eigenen Standpunkts und auf Anfechtung der
Entscheidung gehort.

(4) Entscheidungen nach Absatz 2 durfen nicht auf
besonderen Kategorien personenbezogener Da-
ten nach Artikel 9 Absatz 1 beruhen, sofern nicht
Artikel 9 Absatz 2 Buchstabe a oder g gilt und an-
gemessene Manahmen zum Schutz der Rechte
und Freiheiten sowie der berechtigten Interessen
der betroffenen Person getroffen wurden.

Abschnift 5

Artikel 23

Beschrankungen

[Erwégungsgrund 73]

(1) Durch Rechtsvorschriften der Union oder der Mit-
gliedstaaten, denen der Verantwortliche oder der
Auftragsverarbeiter unterliegt, kdnnen die Pflich-
ten und Rechte gemafs den Artikeln 12 bis 22 und
Artikel 34 sowie Artikel 5, insofern dessen Bestim-
mungen den in den Artikeln 12 bis 22 vorgesehe-
nen Rechten und Pflichten entsprechen, im Wege
von Gesetzgebungsmafinahmen beschrankt
werden, sofern eine solche Beschrénkung den
Wesensgehalt der Grundrechte und Grundfreihei-
ten achfef und in einer demokratischen Gesell-
schaft eine notwendige und verhdaltnismafige
MaRknahme darstellf, die Folgendes sicherstellt:
a) die nationale Sicherheit;

b) die Landesverteidigung;

c) die offentliche Sicherheit;

d) die Verhtung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder die Strafvoll-
streckung, einschlieflich des Schutzes vor und
der Abwehr von Gefahren fur die 6ffentliche
Sicherheit;

e) den Schutz sonstiger wichtiger Ziele des
allgemeinen 6ffentlichen Interesses der Union
oder eines Mitgliedstaats, insbesondere eines
wichtfigen wirtschaftlichen oder finanziellen
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Interesses der Union oder eines Mitgliedstaats,
etwa im Wdahrungs-, Haushalts- und Steu-
erbereich sowie im Bereich der éffentlichen
Gesundheit und der sozialen Sicherheit;

f) den Schutz der Unabhdngigkeit der Justiz und
den Schutz von Gerichtsverfahren;

g) die Verhltung, Aufdeckung, Ermittlung und
Verfolgung von Verstéfsen gegen die berufs-
sténdischen Regeln reglementierter Berufe;

h) Kontroll-, Uberwachungs- und Ordnungsfunk-
tionen, die dauernd oder zeitweise mit der
AusUbung o6ffentlicher Gewalf fur die unter
den Buchstaben a bis e und g genannten
Zwecke verbunden sind;

i) den Schutz der betroffenen Person oder der
Rechte und Freiheiten anderer Personen;

i) die Durchsetzung zivilrechtlicher Anspriche.

Jede Gesetzgebungsmafilnahme im Sinne des

Absatzes 1 muss insbesondere gegebenenfalls

spezifische Vorschriften enthalten zumindest in

Bezug auf

a) die Zwecke der Verarbeitung oder die Verar-
beitungskategorien,

b) die Kategorien personenbezogener Daten,

c) den Umfang der vorgenommenen Beschrdn-
kungen,

d) die Garantien gegen Missbrauch oder un-
rechfmdaRigen Zugang oder unrechtmaRiige
Ubermittlung;

e) die Angaben zu dem Verantwortlichen oder
den Kategorien von Verantwortlichen,

f) die jeweiligen Speicherfristen sowie die gel-
tenden Garantien unter Bertcksichtigung von
Art, Umfang und Zwecken der Verarbeitung
oder der Verarbeitungskategorien,

g) die Risiken fur die Rechte und Freiheiten der
betroffenen Personen und

h) das Recht der betroffenen Personen auf Unter-
richtung Uber die Beschrankung, sofern dies
nicht dem Zweck der Beschrdnkung abtrag-
lich ist.
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KAPITEL IV

Verantwortlicher und Auftragsverarbeiter
Abschnitt 1

Allgemeine Pflichten

Artikel 24

Verantwortung des fiir die Verarbeitung

Verantwortlichen

[Erwégungsgriande 74-77]

(1

()

()

Der Verantwortliche setzt unter Berticksichtigung
der Art, des Umfangs, der Umsténde und der
Zwecke der Verarbeitung sowie der unterschied-
lichen Eintrittswahrscheinlichkeit und Schwere
der Risiken fur die Rechte und Freiheiten nattrli-
cher Personen geeignete technische und orga-
nisatorische Maknahmen um, um sicherzustellen
und den Nachweis dafur erbringen zu kénnen,
dass die Verarbeitung gemaf dieser Verordnung
erfolgt. Diese Mafinahmen werden erforderli-
chenfalls Gberpruft und aktualisiert.

Sofern dies in einem angemessenen Verhdltnis zu
den Verarbeitungstatigkeiten steht, missen die
Mafnahmen gemaf Absatz 1 die Anwendung
geeigneter Datenschutzvorkehrungen durch den
Verantwortlichen umfassen.

Die Einhaltung der genehmigten Verhaltensre-
geln gemafs Artikel 40 oder eines genehmigten
Zertifizierungsverfahrens gemaf Artikel 42 kann
als Gesichfspunkt herangezogen werden, um

die Erfullung der Pflichten des Verantwortlichen
nachzuweisen.

Artikel 25
Datenschutz durch Technikgestaltung und durch

datenschutzfreundliche Voreinstellungen
[Erwégungsgrund 78]

(1)

Unter Berucksichtigung des Stands der Tech-
nik, der Implementierungskosten und der Art,
des Umfangs, der Umstdnde und der Zwecke
der Verarbeitung sowie der unterschiedlichen
Einfrittswahrscheinlichkeit und Schwere der mift
der Verarbeitung verbundenen Risiken fur die
Rechte und Freiheiten naturlicher Personen trifft
der Verantwortliche sowohl zum Zeitpunkt der
Festlegung der Mittel fur die Verarbeitung als
auch zum Zeitpunkt der eigentlichen Verarbei-
tung geeignete technische und organisatorische
MaRknahmen - wie z. B. Pseudonymisierung -
trifft, die dafur ausgelegt sind, die Datenschutz-
grundsdfze wie etwa Datenminimierung wirksam
umzusetfzen und die notwendigen Garantien in
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die Verarbeitung aufzunehmen, um den Anfor-
derungen dieser Verordnung zu gentigen und
die Rechte der befroffenen Personen zu schuitzen.
Der Verantwortliche frifft geeignete technische
und organisatorische Mafknahmen, die sicherstel-
len, dass durch Voreinstellung grundsatzlich nur
personenbezogene Daten, deren Verarbeitung
fur den jeweiligen bestimmten Verarbeitungs-
zweck erforderlich ist, verarbeitet werden. Diese
Verpflichtung gilt fir die Menge der erhobenen
personenbezogenen Daten, den Umfang ihrer
Verarbeitung, ihre Speicherfrist und ihre Zugang-
lichkeit. Solche Maknahmen mussen insbesondere
sicherstellen, dass personenbezogene Daten
durch Voreinstellungen nicht ohne Eingreifen der
Person einer unbestimmten Zahl von natirlichen
Personen zugdénglich gemacht werden.

Ein genehmigtes Zertifizierungsverfahren gemafs
Artikel 42 kann als Faktor herangezogen werden,
um die Erfullung der in den Absdtzen 1 und 2 des
vorliegenden Artikels genannten Anforderungen
nachzuweisen.

Artikel 26
Gemeinsam fiir die Verarbeitung Verantwortliche

[Erwagungsgrund 79]

(1)

(3)

Legen zwei oder mehr Verantwortliche gemein-
sam die Zwecke der und die Mittel zur Verarbei-
tung fest, so sind sie gemeinsam Verantwortliche.
Sie legen in einer Vereinbarung in fransparenter
Form fest, wer von ihnen welche Verpflichtung
gemaf dieser Verordnung erfullt, insbesondere
was die Wahrnehmung der Rechte der betrof-
fenen Person angeht, und wer welchen Infor-
mationspflichten gemafk den Artikeln 13 und 14
nachkommt, sofern und soweit die jeweiligen
Aufgaben der Verantwortlichen nicht durch
Rechtsvorschriften der Union oder der Mitglied-
staaten, denen die Verantwortlichen unterliegen,
festgelegt sind. In der Vereinbarung kann eine
Anlaufstelle fur die betroffenen Personen ange-
geben werden.

Die Vereinbarung gemaf Absatz 1 muss die jewei-
ligen tats@chlichen Funktionen und Beziehungen
der gemeinsam Verantwortlichen gegenuber be-
troffenen Personen gebihrend widerspiegeln. Das
wesentliche der Vereinbarung wird der betroffe-
nen Person zur Verfligung gestellt.

Ungeachtet der Einzelheiten der Vereinbarung
gemdf; Absatz 1 kann die betroffene Person ihre
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Rechte im Rahmen dieser Verordnung bei und
gegenlber jedem einzelnen der Verantwortli-
chen geltend machen.

Artikel 27
Vertreter von nicht in der Union niedergelassenen
Verantwortlichen oder Auftragsverarbeitern
[Erwégungsgrund 80]
(1) Inden Fallen gemaf Artikel 3 Absatz 2 benennt
der Verantwortliche oder der Auftragsverarbeiter
schriftlich einen Vertreter in der Union.
(2) Die Pflicht gemdFk Absatz 1 des vorliegenden
Artikels gilt nicht fur
a) eine Verarbeitung, die gelegentlich erfolgt,
nicht die umfangreiche Verarbeitung besonde-
rer Datenkategorien im Sinne des Artikels 9
Absatz 1 oder die umfangreiche Verarbeitung
von personenbezogenen Daten Uber straf-
rechtliche Verurteilungen und Straftaten im Sin-
ne des Artfikels 10 einschlieRt und unter Bertck-
sichtigung der Art, der Umsténde, des Umfangs
und der Zwecke der Verarbeitung voraussicht-
lich nicht zu einem Risiko fur die Rechte und
Freiheiten naturlicher Personen fihrt, oder

b) Behoérden oder 6ffentliche Stellen.

(3) Der Vertreter muss in einem der Mitgliedstaaten
niedergelassen sein, in denen die betroffenen
Personen, deren personenbezogene Daten im Zu-
sammenhang mit den ihnen angebotenen Waren
oder Dienstleistungen verarbeitet werden oder
deren Verhalten beobachtet wird, sich befinden.

(4) Der Vertreter wird durch den Verantwortlichen
oder den Auftragsverarbeiter beauftragt, zusatz-
lich zu diesem oder an seiner Stelle insbesondere
far Aufsichtsbehérden und betroffene Perso-
nen bei sédmflichen Fragen im Zusammenhang
mit der Verarbeitung zur Gewdhrleistung der
Einhaltung dieser Verordnung als Anlaufstelle zu
dienen.

(5) Die Benennung eines Vertreters durch den
Verantwortlichen oder den Auftragsverarbeiter
erfolgt unbeschadet etwaiger rechtlicher Schritte
gegen den Verantwortlichen oder den Auftrags-
verarbeifer selbst.

Artikel 28

Auftragsverarbeiter

[Erwégungsgrund 81]

(1) Erfolgt eine Verarbeitung im Auftrag eines
Verantwortlichen, so arbeitet dieser nur mit
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Auftragsverarbeitern, die hinreichend Garantien
dafir bieten, dass geeignete technische und
organisatorische Mafnahmen so durchgefuhrt
werden, dass die Verarbeitung im Einklang mit
den Anforderungen dieser Verordnung erfolgt
und den Schutz der Rechte der betroffenen Per-
son gewdhrleistet.

Der Auftragsverarbeiter nimmt keinen weiteren

Auftragsverarbeiter ohne vorherige gesonder-

te oder allgemeine schriftliche Genehmigung

des Verantwortlichen in Anspruch. Im Fall einer

allgemeinen schriftlichen Genehmigung infor-
miert der Auftragsverarbeiter den Verantwortli-
chen immer lber jede beabsichtigte Anderung
in Bezug auf die Hinzuziehung oder die Erset-
zung anderer Auftragsverarbeiter, wodurch der

Verantwortliche die Moglichkeit erhalt, gegen

derartige Anderungen Einspruch zu erheben.

Die Verarbeitung durch einen Auftragsverar-

beiter erfolgt auf der Grundlage eines Vertrags

oder eines anderen Rechtsinstruments nach dem

Unionsrecht oder dem Recht der Mitgliedstaaten,

der bzw. das den Auftragsverarbeiter

in Bezug auf den Verantwortlichen bindef und

in dem Gegenstand und Dauer der Verarbeitung,

Art und Zweck der Verarbeitung, die Art der per-

sonenbezogenen Daten, die Kategorien betrof-

fener Personen und die Pflichten und Rechte des

Verantwortlichen festgelegt sind. Dieser Vertrag

bzw. dieses andere Rechtsinstrument sieht insbe-

sondere vor, dass der Auftragsverarbeiter

a) die personenbezogenen Daten nur auf d
okumentierte Weisung des Verantwortlichen
— auch in Bezug auf die Ubermittlung pers-
onenbezogener Daten an ein Drittland oder
eine internationale Organisation - verarbeitet,
sofern er nicht durch das Recht der Union
oder der Mitgliedstaaten, dem der
Auftragsverarbeiter unterliegt, hierzu
verpflichtet ist; in einem solchen Fall teilt der
Auftragsverarbeiter dem Verantwortlichen die-
se rechtlichen Anforderungen vor der Verar-
beitung mit, sofern das betreffende Recht eine
solche Mifteilung nicht wegen eines wichtigen
offentlichen Interesses verbietet;

b) gewdhrleistet, dass sich die zur Verarbeitung
der personenbezogenen Daten befugten
Personen zur Vertraulichkeit verpflichtet haben
oder einer angemessenen gesetzlichen Ver-
schwiegenheitspflicht unterliegen;
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c) alle gemak Artikel 32 erforderlichen Mafgnah-
men ergreift;

d) die in den Abséatzen 2 und 4 genannten Bedin-
gungen fur die Inanspruchnahme der Dienste
eines weiteren Auftragsverarbeiters einhdalt;

e) angesichts der Art der Verarbeitung den
Verantwortlichen nach Méglichkeit mit ge-
eigneten technischen und organisatorischen
Mafinahmen dabei unterstiutzt, seiner Pflicht
zur Beantwortung von Antrédgen auf Wahrneh-
mung der in Kapitel [l genannten Rechte der
betroffenen Person nachzukommen;

f) unter Berlcksichtigung der Art der Verarbei-
tfung und der ihm zur Verfiigung stehenden
Informationen den Verantwortlichen bei der
Einhaltung der in den Artikeln 32 bis 36 ge-
nannten Pflichten unterstitzt;

g) nach Abschluss der Erbringung der Verarbei-
fungsleistungen alle personenbezogenen Da-
fen nach Wahl des Verantwortlichen entweder
16scht oder zurlickgibt, sofern nicht nach dem
Unionsrecht oder dem Recht der Mitgliedstaa-
ten eine Verpflichtung zur Speicherung der
personenbezogenen Daten besteht;

h) dem Verantwortlichen alle erforderlichen
Informationen zum Nachweis der Einhaltung
der in diesem Artikel niedergelegten Pflichten
zur Verfligung stellt und Uberprifungen —
einschlieflich Inspektionen -, die vom Verant-
wortlichen oder einem anderen von diesem
beauftragten Prifer durchgefuhrt werden,
ermdglicht und dazu beitragt.

Mit Blick auf Unterabsatz 1 Buchstabe h informiert
der Auftragsverarbeiter den Verantwortlichen unver-
zuglich, falls er der Auffassung ist, dass eine Weisung

gegen diese Verordnung oder gegen andere Daten-

schutzbestimmungen der Union oder der Mitglied-
staaten verstoft.

(4)

Nimmft der Auftfragsverarbeiter die Dienste ei-
nes weiteren Auftragsverarbeiters in Anspruch,
um bestimmtfe Verarbeitungstatigkeiten im
Namen des Verantwortlichen auszufthren, so
werden diesem weiteren Auftragsverarbeiter
im Wege eines Vertrags oder eines anderen
Rechtsinstfruments nach dem Unionsrecht oder
dem Recht des betreffenden Mitgliedstaats
dieselben Datenschutzpflichten auferlegt, die
in dem Vertrag oder anderen Rechtsinstru-
ment zwischen dem Verantwortlichen und dem
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Auftragsverarbeiter gemdaf Absatz 3 festgelegt
sind, wobei insbesondere hinreichende Ga-
rantien dafur geboften werden muss, dass die
geeigneten technischen und organisaforischen
MaRnahmen so durchgefiuhrt werden, dass die
Verarbeitung entsprechend den Anforderungen
dieser Verordnung erfolgt. Kommt der weitere
Auftragsverarbeiter seinen Datenschutzpflich-
ten nicht nach, so haftet der erste Auftrags-
verarbeiter gegeniber dem Verantwortlichen
far die Einhaltung der Pflichten jenes anderen
Auftragsverarbeiters.

(5) Die Einhaltung genehmigter Verhaltensregeln
gemdafs Artikel 40 oder eines genehmigten Zertifi-
zierungsverfahrens gemdaf Artikel 42 durch einen
Auftragsverarbeiter kann als Faktor herangezo-
gen werden, um hinreichende Garantien im
Sinne der Absdatze 1 und 4 des vorliegenden Arti-
kels nachzuweisen.

(6) Unbeschadet eines individuellen Vertrags zwi-
schen dem Verantwortlichen und dem Auftrags-
verarbeiter kann der Vertrag oder das andere
Rechtsinstrument im Sinne der Absatze 3 und 4
des vorliegenden Artikels ganz oder teilweise auf
den in den Absdafzen 7 und 8 des vorliegenden
Artikels genannten Standardvertragsklauseln
beruhen, auch wenn diese Bestandteil einer dem
Verantwortlichen oder dem Auftragsverarbeiter
gemdf den Artikeln 42 und 43 erteilten Zertifizie-
rung sind.

(7) Die Kommission kann im Einklang mit dem Pruf-
verfahren gemaf Artikel 87 Absafz 2 Standard-
vertragsklauseln zur Regelung der in den Absat-
zen 3 und 4 des vorliegenden Artikels genanntfen
Fragen festlegen.

(8) Eine Aufsichtsbehérde kann im Einklang mit dem
Kohdarenzverfahren gemaf Artikel 63 Standard-
vertragsklauseln zur Regelung der in den Absat-
zen 3 und 4 des vorliegenden Artikels genannten
Fragen festlegen.

(9) Der Vertrag oder das andere Rechtsinstrument
im Sinne der Absatze 3 und 4 ist schriftlich abzu-
fassen, was auch in einem elektronischen Format
erfolgen kann.

(10) Unbeschadet der Artikel 82, 83 und 84 gilt ein
Auftragsverarbeiter, der unter Verstofs gegen
diese Verordnung die Zwecke und Mittel der
Verarbeitung bestimmt, in Bezug auf diese
Verarbeitung als Verantwortlicher.
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Artikel 29

Verarbeitung unter der Aufsicht des Verant-
wortlichen oder des Auftragsverarbeiters

Der Auftragsverarbeiter und jede dem Verantwortli-
chen oder dem Auftragsverarbeiter unterstellte Per-
son, die Zugang zu personenbezogenen Daten hat,
durfen diese Daten ausschlieflich auf Weisung des
Verantwortlichen verarbeiten, es sei denn, dass sie
nach dem Unionsrecht oder dem Recht der Mitglied-
staaten zur Verarbeitung verpflichtet sind.

Artikel 30

Verzeichnis von Verarbeitungstatigkeiten
[Erwagungsgrund 82]

(1) Jeder Verantwortliche und gegebenenfalls

sein Vertreter fihren ein Verzeichnis aller Ver-

arbeifungstatigkeiten, die ihrer Zustandigkeit

unterliegen. Dieses Verzeichnis enthdlt sémtliche
folgenden Angaben:

a) den Namen und die Kontaktdaten des Verant-
wortlichen und gegebenenfalls des gemein-
sam mit ihm Verantwortlichen, des Vertreters
des Verantwortlichen sowie eines etwaigen
Datenschutzbeauftragten;

b) die Zwecke der Verarbeitung;

c) eine Beschreibung der Kategorien betroffener
Personen und der Kategorien personenbezo-
gener Daten;

d) die Kategorien von Empféngern, gegeniber
denen die personenbezogenen Daten offen-
gelegt worden sind oder noch offengelegt
werden, einschlieflich Empfanger in Drittlan-
dern oder internationalen Organisationen;

e) gegebenenfalls Ubermittlungen von personen-
bezogenen Daten an ein Drittland oder an
eine internationale Organisation, einschlieRlich
der Angabe des betreffenden Drittlands oder
der betreffenden internationalen Organisation,
sowie bei den in Artikel 49 Absatz 1 Unterab-
safz 2 genannten Dafenubermittflungen die
Dokumentierung geeigneter Garantien;

f) wenn méglich, die vorgesehenen Fristen fur
die Léschung der verschiedenen Daten-
kategorien;

g) wenn méglich, eine allgemeine Beschreibung
der technischen und organisatorischen Mafs-
nahmen gemdaf Artikel 32 Absatz 1.

(2) Jeder Auftragsverarbeiter und gegebenenfalls
sein Vertreter fihren ein Verzeichnis zu allen Ka-
tegorien von im Auftrag eines Verantwortlichen
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durchgefluhrten Tatigkeiten der Verarbeitung, die

Folgendes enthalt:

a) den Namen und die Kontaktdaten des Auf-
tragsverarbeiters oder der Auftragsverarbeiter
und jedes Verantwortlichen, in dessen Auftrag
der Auftragsverarbeiter tatig ist, sowie gege-
benenfalls des Vertreters des Verantwortlichen
oder des Auftragsverarbeiters und eines etwa-
igen Daftenschutzbeauftragten;

b) die Kategorien von Verarbeitungen, die im
Auftrag jedes Verantwortlichen durchgefihrt
werden;

¢) gegebenenfalls Ubermittlungen von perso-
nenbezogenen Daten an ein Dritfland oder an
eine internationale Organisation, einschlief-
lich der Angabe des betreffenden Drittlands
oder der betreffenden internationalen Organi-
sation, sowie bei den in Artikel 49 Absatfz 1
Unterabsatz 2 genannten Datentibermittlungen
die Dokumentierung geeigneter Garantien;

d) wenn maéglich, eine allgemeine Beschreibung
der technischen und organisatorischen Mafs-
nahmen gemaf Artikel 32 Absatz 1.

(3) Dasin den Absdatzen 1 und 2 genannte Verzeich-
nis ist schriftlich zu fihren, was auch in einem
elektronischen Format erfolgen kann.

(4) Der Verantwortliche oder der Auftragsverarbeiter
sowie gegebenenfalls der Vertreter des Verant-
worflichen oder des Auftragsverarbeiters stellen
der Aufsichtsbehérde das Verzeichnis auf Anfra-
ge zur Verfugung.

(5) Die in den Absatzen 1 und 2 genannten Pflichten
gelten nicht fir Unternehmen oder Einrichfun-
gen, die weniger als 250 Mitarbeiter beschaf-
tigen, sofern die von ihnen vorgenommene
Verarbeitung nichft ein Risiko fir die Rechte und
Freiheiten der betroffenen Personen birgt, die
Verarbeitung nicht nur gelegentlich erfolgt
oder nicht die Verarbeitung besonderer Daten-
kategorien gemaf Arfikel 9 Absatz 1 bzw. die
Verarbeitung von personenbezogenen Daten
Uber strafrechtliche Verurteilungen und Strafta-
ten im Sinne des Artikels 10 einschliefst.

Artikel 31

Zusammenarbeit mit der Aufsichtsbehoérde

Der Verantwortliche und der Auftragsverarbeiter und
gegebenenfalls deren Vertreter arbeiten auf Anfra-
ge mit der Aufsichtsbehdrde bei der Erfullung ihrer
Aufgaben zusammen.
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Abschnitt 2

Sicherheit personenbezogener Daten
Artikel 32

Sicherheit der Verarbeitung
[Erwégungsgrund 83]

(1)

)

(4)

Unter Berucksichtigung des Stands der Tech-

nik, der Implementierungskosten und der Art,

des Umfangs, der Umstdnde und der Zwecke
der Verarbeitung sowie der unterschiedlichen

Eintrittswahrscheinlichkeit und Schwere des

Risikos fur die Rechte und Freiheiten naturlicher

Personen treffen der Verantwortliche und der

Auftragsverarbeiter geeignete technische

und organisatorische Mafinahmen, um ein

dem Risiko angemessenes Schutfzniveau zu

gewdhrleisten; diese Mafsnahmen schliefsen

unfer anderem Folgendes ein:

a) die Pseudonymisierung und Verschlisselung
personenbezogener Daten;

b) die Fahigkeit, die Vertraulichkeit, Integritat,
Verfugbarkeit und Belastbarkeit der Systeme
und Dienste im Zusammenhang mit der Verar-
beitung auf Dauer sicherzustellen;

c) die Fahigkeit, die Verfugbarkeit der perso-
nenbezogenen Dafen und den Zugang zu
ihnen bei einem physischen oder technischen
Zwischenfall rasch wiederherzustellen;

d) ein Verfahren zur regelmagkigen Uberprifung,
Bewertung und Evaluierung der Wirksamkeit
der technischen und organisatorischen Mafs-
nahmen zur Gewdhrleistung der Sicherheit
der Verarbeitung.

Bei der Beurteilung des angemessenen Schutz-

niveaus sind insbesondere die Risiken zu berlck-

sichtigen, die mit der Verarbeitung verbunden
sind, insbesondere durch — ob unbeabsichtigt
oder unrechtmdfig — Vernichtung, Verlust,

Verénderung oder unbefugte Offenlegung von

beziehungsweise unbefugten Zugang zu perso-

nenbezogenen Dafen, die Ubermittelt, gespei-
chert oder auf andere Weise verarbeitet wurden.

Die Einhaltung genehmigter Verhaltensregeln

gemanR Artikel 40 oder eines genehmigten Zer-

tifizierungsverfahrens gemaf Artikel 42 kann als

Faktor herangezogen werden, um die Erfullung

der in Absafz 1 des vorliegenden Artikels ge-

nannten Anforderungen nachzuweisen.

Der Verantwortliche und der Auftragsverarbei-

ter unternehmen Schritte, um sicherzustellen,

dass ihnen unterstellte natlrliche Personen, die
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Zugang zu personenbezogenen Daten haben,
diese nur auf Anweisung des Verantwortlichen
verarbeiten, es sei denn, sie sind nach dem Recht
der Union oder der Mitgliedstaaten zur Verarbei-
tung verpflichtet.

Artikel 33

Meldung von Verletzungen des Schutzes personen-

bezogener Daten an die Aufsichtsbehorde

[Erwagungsgrund 85]

(1) Im Falle einer Verletzung des Schutzes perso-
nenbezogener Daten meldet der Verantwortliche
unverziglich und moéglichst binnen 72 Stunden,
nachdem ihm die Verletzung bekannt wurde,
diese der gemaf Artikel 51 zusténdigen Auf-
sichtsbehérde, es sei denn, dass die Verletzung
des Schutzes personenbezogener Daten voraus-
sichtlich nicht zu einem Risiko fir die Rechte und
Freiheiten natlrlicher Personen fuhrt. Erfolgt die
Meldung an die Aufsichtsbehérde nicht binnen
72 Stunden, so ist ihr eine Begrindung fur die
Verzégerung beizufligen.

(2) Wenn dem Auftragsverarbeiter eine Verletzung
des Schutzes personenbezogener Daten bekannt
wird, meldet er diese dem Verantwortlichen un-
verzlglich.

(3) Die Meldung gemdFk Absatz 1 enthalt zumindest
folgende Informationen:

a) eine Beschreibung der Art der Verletzung des
Schutzes personenbezogener Daten, soweit
moglich mit Angabe der Kategorien und der
ungefdhren Zahl der betroffenen Personen,
der betroffenen Kategorien und der ungefah-
ren Zahl der betroffenen personenbezogenen
Datensaftze;

b) den Namen und die Kontaktdaten des Da-
tenschutzbeauftragten oder einer sonstigen
Anlaufstelle far weitere Informationen;

c) eine Beschreibung der wahrscheinlichen
Folgen der Verletzung des Schufzes personen-
bezogener Daten;

d) eine Beschreibung der von dem Verantwort-
lichen ergriffenen oder vorgeschlagenen
Mafnahmen zur Behebung der Verletzung
des Schutzes personenbezogener Daten und
gegebenenfalls Maknahmen zur Abmilderung
ihrer méglichen nachteiligen Auswirkungen.

(4) Wenn und soweit die Informationen nicht zur
gleichen Zeit bereitgestellt werden kénnen, kann
der Verantwortliche diese Informationen ohne
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unangemessene weitere Verzégerung schritt-
weise zur Verfigung stellen.

(5) Der Verantwortliche dokumentiert Verletzun-
gen des Schutzes personenbezogener Daten
einschlieflich aller im Zusammenhang mit der
Verletzung des Schutzes personenbezogener
Daten stehenden Fakten, von deren Auswirkun-
gen und der ergriffenen Abhilfemaffnahmen.
Diese Dokumentation muss der Aufsichtsbehérde
die Uberprifung der Einhaltung der Bestimmun-
gen dieses Artikels erméglichen.

Artikel 34

Benachrichtigung der von einer Verletzung des

Schutzes personenbezogener Daten betroffenen

Person

[Erwégungsgrinde 86-88]

(1) Hat die Verletzung des Schutzes personenbezo-
gener Daten voraussichtlich ein hohes Risiko fur
die persénlichen Rechte und Freiheiten natirli-
cher Personen zur Folge, so benachrichtigt der
Verantwortliche die betroffene Person unverzig-
lich von der Verletzung.

(2) Diein Absatz 1 genannte Benachrichtigung der
betroffenen Person beschreibt in klarer und einfa-
cher Sprache die Art der Verletzung des Schutzes
personenbezogener Daten und enthalt zumindest
die in Artikel 33 Absatz 3 Buchstaben b, cund d
genannten Informationen und Maknahmen.

(3) Die Benachrichtigung der betroffenen Person
gemafR Absatz 1 ist nicht erforderlich, wenn eine
der folgenden Bedingungen erfullt ist:

a) der Verantwortliche geeignete technische
und organisatorische Sicherheitsvorkehrun-
gen gefroffen hat und diese Vorkehrungen
auf die von der Verletzung betroffenen
personenbezogenen Daten angewandt
wurden, insbesondere solche, durch die die
personenbezogenen Daten fir alle Personen,
die nicht zum Zugang zu den personenbe-
zogenen Daten befugf sind, unzugdnglich
gemacht werden, etwa durch Verschlisselung;

b) der Verantwortliche durch nachfolgende
Mafnahmen sichergestellt hat, dass das hohe
Risiko fur die Rechte und Freiheiten der betrof-
fenen Personen gemd&fs Absatz 1 aller Wahr-
scheinlichkeit nach nicht mehr besteht;

c) dies mit einem unverhdltnismaigigen Aufwand
verbunden wdre. In diesem Fall hat stattdes-
sen eine 6ffentliche Bekanntmachung oder
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eine dhnliche Mafknahme zu erfolgen, durch
die die betroffenen Personen vergleichbar
wirksam informiert werden.

(4) Wenn der Verantwortliche die betroffene Person
nicht bereits Uber die Verletzung des Schutzes
personenbezogener Daten benachrichtigt hat,
kann die Aufsichtsbehérde unter Bertcksichti-
gung der Wahrscheinlichkeit, mit der die Verlet-
zung des Schutzes personenbezogener Daten zu
einem hohen Risiko fuhrt, von dem Verantwortli-
chen verlangen, dies nachzuholen, oder sie kann
mit einem Beschluss feststellen, dass bestimmte
der in Absatz 3 genannten Voraussetzungen
erfallt sind.

Abschnift 3

Datenschutz-Folgenabschéatzung und vorherige

Konsultation

Artikel 35

Datenschutz-Folgenabschéatzung

[Erwégungsgriande 84 und 89-93]

(1) Hat eine Form der Verarbeitung, insbesondere bei
Verwendung neuer Technologien, aufgrund der
Art, des Umfangs, der Umsténde und der Zwecke
der Verarbeitung voraussichtlich ein hohes Risiko
far die Rechte und Freiheiten natirlicher Perso-
nen zur Folge, so fuhrt der Verantwortliche vorab
eine Abschdafzung der Folgen der vorgesehenen
Verarbeitungsvorgénge fir den Schutfz personen-
bezogener Daten durch. Fur die Untersuchung
mehrerer dhnlicher Verarbeitungsvorgdnge mit
dhnlich hohen Risiken kann eine einzige Abschat-
zung vorgenommen werden.

(2) Der Verantwortliche holt bei der Durchfihrung
einer Datenschutz-Folgenabschdatzung den Rat
des Datenschufz beauftragten, sofern ein solcher
benannt wurde, ein.

(3) Eine Datenschutz-Folgenabschatzung gemak
Absatz 1 ist insbesondere in folgenden Fallen
erforderlich:

a) systematische und umfassende Bewertung
persdnlicher Aspekte natirlicher Personen, die
sich auf automatisierte Verarbeitung ein-
schlieflich Profiling grindef und die ihrerseits
als Grundlage fur Entscheidungen dient, die
Rechtswirkung gegenuber natirlichen Perso-
nen entfalten oder diese in dhnlich erhebli-
cher Weise beeintfrachtigen;

b) umfangreiche Verarbeitung besonderer Kate-
gorien von personenbezogenen Daten gemdaf
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(4)

(5)

(6)

7)

(8)

Artikel 9 Absatz 1 oder von personenbezoge-
nen Daten Uber strafrechtliche Verurteilungen
und Straftaten gemaf Artikel 10 oder

c) systematische umfangreiche Uberwachung
offentlich zuganglicher Bereiche.

Die Aufsichtsbehoérde erstellt eine Liste der Verar-

beitungsvorgdnge, fur die gemdafs Absatz 1 eine

Datenschutz- Folgenabschdtzung durchzufihren

ist, und veroffentlicht diese. Die Aufsichtsbehorde

Ubermittelt diese Listen dem in Artikel 68 ge-

nannten Ausschuss.

Die Aufsichtsbehdérde kann des Weiteren eine Liste

der Arten von Verarbeitungsvorgéngen erstellen

und veroffentlichen, fur die keine Datenschutz-

Folgenabschatzung erforderlich ist. Die Aufsichts-

behdérde Ubermittelt diese Listen dem Ausschuss.

Vor Festlegung der in den Absétzen 4 und 5 ge-

nannten Listen wendet die zustéindige Aufsichts-

behoérde das Koharenzverfahren gemaf Artikel

63 an, wenn solche Listen Verarbeitungstatigkei-

ten umfassen, die mit dem Angebof von Waren

oder Dienstleistungen fur betroffene Personen
oder der Beobachtung des Verhaltens dieser

Personen in mehreren Mitgliedstaaten im Zu-

sammenhang stehen oder die den freien Verkehr

personenbezogener Daten innerhalb der Union
erheblich beeintrachtigen kédnnten.

Die Folgenabschdatzung enthdlt zumindest Fol-

gendes:

a) eine systematische Beschreibung der geplan-
ten Verarbeitungsvorgédnge und der Zwecke
der Verarbeitung, gegebenenfalls einschlief-
lich der von dem Verantwortlichen verfolgten
berechtigten Interessen;

b) eine Bewertung der Notwendigkeit und Ver-
haltnismaRkigkeit der Verarbeitungsvorgénge
in Bezug auf den Zweck;

c) eine Bewertung der Risiken fur die Rechte und
Freiheiten der betroffenen Personen gemaf
Absatz 1 und

d) die zur Bewdltigung der Risiken geplanten
Abhilfemafinahmen, einschlieilich Garantien,
Sicherheitsvorkehrungen und Verfahren, durch
die der Schufz personenbezogener Daten
sichergestellt und der Nachweis daflr erbracht
wird, dass diese Verordnung eingehalten wird,
wobei den Rechten und berechtigten Interessen
der betroffenen Personen und sonstiger Betrof-
fener Rechnung gefragen wird.

Die Einhaltung genehmigter Verhaltensregeln

DIE DATENSCHUTZGRUNDVERORDNUNG

gemafR Artikel 40 durch die zustéindigen Verant-
wortlichen oder die zusténdigen Auftragsverar-
beiter ist bei der Beurteilung der Auswirkungen
der von diesen durchgefuhrten Verarbeitungs-
vorgdnge, insbesondere fur die Zwecke einer
Datenschutz-Folgenabsché&tzung, gebihrend zu
berlucksichtigen.

Der Verantwortliche holt gegebenenfalls den
Standpunkt der betroffenen Personen oder ihrer
Vertreter zu der beabsichtigten Verarbeitung
unbeschadet des Schutzes gewerblicher oder
offentlicher Interessen oder der Sicherheit der
Verarbeitungsvorgénge ein.

(10) Falls die Verarbeitung gemaFk Artikel 6 Absatz 1

Buchstabe c oder e auf einer Rechtsgrundlage
im Unionsrecht oder im Recht des Mitgliedstaats,
dem der Verantwortliche unterliegt, beruht und
falls diese Rechtsvorschriften den konkreten Ver-
arbeitungsvorgang oder die konkreten Verarbei-
fungsvorgdnge regeln und bereits im Rahmen
der allgemeinen Folgenabsché&tzung im Zusam-
menhang mit dem Erlass dieser Rechtsgrundlage
eine Datenschutz-Folgenabschdatzung erfolgte,
gelten die Absdtze 1 bis 7 nur, wenn es nach dem
Ermessen der Mitgliedstaaten erforderlich ist, vor
den betreffenden Verarbeitungstatigkeiten eine
solche Folgenabschéatzung durchzufihren.

(11) Erforderlichenfalls fihrt der Verantwortliche

eine Uberprifung durch, um zu bewerten, ob
die Verarbeitung gemaf der Datenschutz-
Folgenabschatzung durchgefuhrt wird; dies
gilt zumindest, wenn hinsichtlich des mit den
Verarbeitungsvorgéngen verbundenen Risikos
Anderungen eingetreten sind.

Artikel 36
Vorherige Konsultation

[Erwégungsgrinde 94-96]

(1)

Der Verantwortliche konsultiert vor der Verar-
beitung die Aufsichtsbehdérde, wenn aus einer
Datenschutz-Folgenabschéatzung gemaf Artikel
35 hervorgeht, dass die Verarbeitung ein hohes
Risiko zur Folge hatte, sofern der Verantwortliche
keine Mafknahmen zur Einddmmung des Risikos
trifft.

Falls die Aufsichtsbehérde der Auffassung ist,
dass die geplante Verarbeitung gemaf Ab-

safz 1 nicht im Einklang mit dieser Verordnung
stinde, insbesondere weil der Verantwortliche
das Risiko nicht ausreichend ermittelt oder nicht
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(4)

(5)

ausreichend eingeddmmt hat, unterbreitet sie

dem Verantwortlichen und gegebenenfalls dem

Auftragsverarbeiter innerhalb eines Zeitraums

von bis zu acht Wochen nach Erhalf des Ersu-

chens um Konsultation entsprechende schrift-

liche Empfehlungen und kann ihre in Artikel 58

genannten Befugnisse ausuben. Diese Frist kann

unfer Berucksichtigung der Komplexitat der ge-
planten Verarbeitung um sechs Wochen verlén-
gert werden. Die Aufsichtsbehoérde unterrichtet

den Verantwortlichen oder gegebenenfalls den

Auftragsverarbeiter Uber eine solche Fristverlan-

gerung innerhalb eines Monats nach Eingang

des Antrags auf Konsultation zusammen mit den

Grunden fur die Verzégerung. Diese Fristen kdn-

nen ausgesetzt werden, bis die Aufsichtsbehérde

die fur die Zwecke der Konsultation angeforder-
ten Informationen erhalten hat.

Der Verantwortliche stellt der Aufsichtsbehérde

bei einer Konsultation gemafk Absatz 1 folgende

Informationen zur Verfigung:

a) gegebenenfalls Angaben zu den jeweiligen
Zustandigkeiten des Verantwortlichen, der
gemeinsam Verantwortlichen und der an der
Verarbeitung beteiligten Auftragsverarbeiter,
insbesondere bei einer Verarbeitung inner-
halb einer Gruppe von Unternehmen;

b) die Zwecke und die Mittel der beabsichtigten
Verarbeitung;

c) die zum Schutz der Rechte und Freiheiten der
betroffenen Personen gemaf dieser Verord-
nung vorgesehenen Maffnahmen und Garan-
tien;

d) gegebenenfalls die Kontaktdaten des Daten-
schutzbeauftragten;

e) die Datenschutz-Folgenabschatzung gemafs
Artikel 35 und

f) alle sonstigen von der Aufsichtsbehérde ange-
forderten Informationen.

Die Mitgliedstaaten konsultieren die Aufsichtsbe-
hoérde bei der Ausarbeitung eines Vorschlags fur
von einem nationalen Parlament zu erlassende
Gesetzgebungsmafknahmen oder von auf solchen
Gesetzgebungsmanahmen basierenden Rege-
lungsmaRnahmen, die die Verarbeitung betreffen.
Ungeachtet des Absatzes 1 kdnnen Verantwortliche
durch das Recht der Mitgliedstaaten verpflichtet
werden, bei der Verarbeitung zur Erfillung einer im
offentlichen Interesse liegenden Aufgabe, ein-
schliefslich der Verarbeitung zu Zwecken der

DIE DATENSCHUTZGRUNDVERORDNUNG

sozialen Sicherheit und der éffentlichen Gesund-
heit, die Aufsichtsbehoérde zu konsultieren und
deren vorherige Genehmigung einzuholen.

Abschnift 4

Datenschutzbeauftragter

Artikel 37

Benennung eines Datenschutzbeauftragten
[Erwégungsgrund 97]

(1)

(4)

Der Verantwortliche und der Auftragsverarbeiter

benennen auf jeden Fall einen Datenschutzbe-

auftragfen, wenn

a) die Verarbeitung von einer Behérde oder
offentlichen Stelle durchgefihrt wird, mit
Ausnahme von Gerichten, die im Rahmen ihrer
justiziellen Tatigkeit handeln,

b) die Kerntatigkeit des Verantwortlichen oder
des Auftragsverarbeiters in der Durchfihrung
von Verarbeitungsvorgéngen besteht, welche
aufgrund ihrer Art, ihres Umfangs und/oder
ihrer Zwecke eine umfangreiche regelmafkige
und systematische Uberwachung von betrof-
fenen Personen erforderlich machen, oder

c) die Kerntatigkeit des Verantwortlichen oder
des Auftragsverarbeiters in der umfangreichen
Verarbeitung besonderer Kategorien von Daten
gemdfs Artikel 9 oder von personenbezogenen
Daten Uber strafrechtliche Verurteilungen und
Straftaten gemaf Artikel 10 besteht.

Eine Unternehmensgruppe darf einen gemeinsa-

men Datenschutzbeauftragten ernennen, sofern
von jeder Niederlassung aus der Datenschutzbe-
auftragte leicht erreicht werden kann.

Falls es sich bei dem Verantwortlichen oder dem

Auftragsverarbeiter um eine Behérde oder 6f-

fentliche Stelle handelt, kann fir mehrere solcher

Behoérden oder Stellen unter Berlcksichtigung

ihrer Organisationsstruktur und ihrer Grofze ein
gemeinsamer Datenschutzbeauftragter benannt
werden.

In anderen als den in Absatz 1 genannten Fallen

kédnnen der Verantwortliche oder der Auftrags-
verarbeiter oder Verbénde und andere Verei-
nigungen, die Kategorien von Verantwortlichen
oder Auftragsverarbeitern vertreten, einen Da-
tenschutzbeauftragten benennen; falls dies nach
dem Recht der Union oder der Mitgliedstaaten
vorgeschrieben ist, mUssen sie einen solchen
benennen. Der Datenschutzbeauftragte kann fur
derartige Verbande und andere Vereinigungen,
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die Verantwortliche oder Auftragsverarbeiter
vertreten, handeln.

Der Datenschutzbeauftragte wird auf der
Grundlage seiner beruflichen Qualifikation und
insbesondere des Fachwissens benannt, das er
auf dem Gebiet des Datenschutzrechts und der
Datenschutzpraxis besitzt, sowie auf der Grund-
lage seiner Fahigkeit zur Erfullung der in Artikel
39 genannten Aufgaben.

Der Datenschutzbeauftragte kann Beschaftigter
des Verantwortlichen oder des Auftragsverarbei-
ters sein oder seine Aufgaben auf der Grundlage
eines Dienstleistungsvertrags erfullen.

Der Verantwortliche oder der Auftragsverarbeiter
veroffentlicht die Kontaktdaten des Datenschutz-
beauftragten und teilt diese Daten der Aufsichfts-
behdérde mit.

Artikel 38
Stellung des Datenschutzbeauftragten

(1

(4)

Der Verantwortliche und der Auftragsverarbeiter
stellen sicher, dass der Datenschutzbeauftragte
ordnungsgemadfs und frihzeitig in alle mit dem
Schufz personenbezogener Daten zusammen-
hédngenden Fragen eingebunden wird.

Der Verantwortliche und der Auftragsverarbeiter
unterstitzen den Datenschutzbeauftragten bei
der Erflllung seiner Aufgaben gemafs Artikel 39,
indem sie die fur die Erfullung dieser Aufgaben
erforderlichen Ressourcen und den Zugang zu
personenbezogenen Daften und Verarbeitungsvor-
gdngen sowie die zur Erhalfung seines Fachwissens
erforderlichen Ressourcen zur Verfligung stellen.
Der Verantwortliche und der Auftragsverarbeiter
stellen sicher, dass der Datenschutzbeauftragte
bei der Erfullung seiner Aufgaben keine Anwei-
sungen bezlglich der Ausibung dieser Aufga-
ben erhalt. Der Datenschutzbeauftragte darf von
dem Verantwortlichen oder dem Auftragsver-
arbeiter wegen der Erflullung seiner Aufgaben
nicht abberufen oder benachteiligt werden. Der
Datenschutzbeauftragte berichtet unmittelbar
der héchsten Managementebene des Verant-
worflichen oder des Auftragsverarbeiters.
Betroffene Personen kénnen den Datenschutz-
beauftragten zu allen mit der Verarbeitung ihrer
personenbezogenen Daten und mit der Wahr-
nehmung ihrer Rechte gemafs dieser Verordnung
im Zusammenhang stehenden Fragen zu Rate
ziehen.

(5)

(6)

DIE DATENSCHUTZGRUNDVERORDNUNG

Der Datenschutzbeauftragte ist nach dem Recht
der Union oder der Mitgliedstaaten bei der Er-
fallung seiner Aufgaben an die Wahrung der Ge-
heimhaltung oder der Vertraulichkeit gebunden.
Der Datenschutzbeauftragte kann andere Aufga-
ben und Pflichten wahrnehmen. Der Verantwort-
liche oder der Auftragsverarbeiter stellt sicher,
dass derartige Aufgaben und Pflichten nicht zu
einem Interessenkonflikt fihren.

Artikel 39
Aufgaben des Datenschutzbeauftragten

(1)

Dem Datenschutzbeauftragten obliegen zumin-

dest folgende Aufgaben:

a) Unterrichtung und Beratung des Verantwort-
lichen oder des Auftragsverarbeiters und der
Beschaftigten, die Verarbeitungen durchfih-
ren, hinsichtlich ihrer Pflichten nach dieser
Verordnung sowie nach sonstigen Daten-
schutzvorschriften der Union bzw. der Mit-
gliedstaaten;

b) Uberwachung der Einhaltung dieser Verord-
nung, anderer Datenschutzvorschriften der
Union bzw. der Mitgliedstaaten sowie der
Strategien des Verantwortlichen oder des
Auftragsverarbeiters fir den Schutz perso-
nenbezogener Daten einschlieflich der
Zuweisung von Zustandigkeiten, der Sensibi-
lisierung und Schulung der an den Verarbei-
tungsvorgd@ngen beteiligten Mitarbeiter und
der diesbezliglichen Uberprifungen;

c) Beratung - auf Anfrage - im Zusammenhang
mit der Datenschutz-Folgenabschéatzung und
Uberwachung ihrer Durchfiihrung gemafs
Artikel 35;

d) Zusammenarbeit mit der Aufsichtsbehérde;

e) Tatigkeit als Anlaufstelle fur die Aufsichtsbe-
horde in mit der Verarbeitung zusammenhén-
genden Fragen, einschlielich der vorherigen
Konsultation gemdaf Artikel 36, und gegebe-
nenfalls Beratung zu allen sonstigen Fragen.

Der Datenschutzbeauftragte tragt bei der

Erfallung seiner Aufgaben dem mit den Verar-

beitungsvorgéngen verbundenen Risiko gebuh-

rend Rechnung, wobei er die Art, den Umfang,
die Umstande und die Zwecke der Verarbeitung
berucksichtigt.
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Abschnitt 5

Verhaltensregeln und Zertifizierung
Artikel 40

Verhaltensregeln

[Erwégungsgrinde 98-99]

(1)

@)

Die Mitgliedstaaten, die Aufsichtsbehoérden,

der Ausschuss und die Kommission férdern die

Ausarbeifung von Verhaltensregeln, die nach

Mafsgabe der Besonderheiten der einzelnen Ver-

arbeitungsbereiche und der besonderen Bedurf-

nisse von Kleinstunternehmen sowie kleinen und
mittleren Unfernehmen zur ordnungsgemaRken

Anwendung dieser Verordnung beitragen sollen.

Verbénde und andere Vereinigungen, die

Kategorien von Verantwortlichen oder Auftrags-

verarbeifern vertreten, kdnnen Verhaltensregeln

ausarbeiten oder dndern oder erweitern, mit
denen die Anwendung dieser Verordnung bei-
spielsweise zu dem Folgenden prazisiert wird:

a) faire und transparente Verarbeitung;

b) die berechtigten Interessen des Verantwort-
lichen in bestimmten Zusammenhéngen;

c) Erhebung personenbezogener Daten;

d) Pseudonymisierung personenbezogener Daten;

e) Unterrichtung der Offentlichkeit und der be-
troffenen Personen;

f) Austbung der Rechte betroffener Personen;

g) Unterrichtung und Schutz von Kindern und Art
und Weise, in der die Einwilligung des Tragers
der elterlichen Verantwortung fur das Kind
einzuholen ist;

h) die Maknahmen und Verfahren gemafk den
Artikeln 24 und 25 und die Maiknahmen fur die
Sicherheit der Verarbeitung gemaf Artikel 32;

i) die Meldung von Verletzungen des Schutzes
personenbezogener Daten an Aufsichtsbe-
hoérden und die Benachrichtigung der betrof-
fenen Person von solchen Verletzungen des
Schutzes personenbezogener Daten;

i) die Ubermittlung personenbezogener Daten

an Drittldnder oder an internationale Organi-

sationen oder

aufRergerichtliche Verfahren und sonstige

Streitbeilegungsverfahren zur Beilegung von

~
~

Streitigkeiten zwischen Verantwortlichen und
betroffenen Personen im Zusammenhang mit
der Verarbeitung, unbeschadet der Rechte
betroffener Personen gemafs den Artikeln 77
und 79.

Zusatzlich zur Einhaltung durch die unter diese

(5)

(6)

DIE DATENSCHUTZGRUNDVERORDNUNG

Verordnung fallenden Verantwortlichen oder
Auftragsverarbeiter kdnnen Verhaltensregeln,
die gemdafR Absatz 5 des vorliegenden Artikels
genehmigt wurden und gemdafs Absatz 9 des vor-
liegenden Arfikels allgemeine Gultigkeit besitzen,
kédnnen auch von Verantwortlichen oder Auf-
tragsverarbeitern, die gemaf Artikel 3 nicht unter
diese Verordnung fallen, eingehalten werden, um
geeignete Garantien im Rahmen der Ubermitt-
lung personenbezogener Daten an Drittlédnder
oder internationale Organisationen nach Maffga-
be des Artikels 46 Absatz 2 Buchstabe e zu bieten.
Diese Verantwortlichen oder Auftragsverarbeiter
gehen mittels vertraglicher oder sonstiger recht-
lich bindender Instrumente die verbindliche und
durchsetzbare Verpflichtung ein, die geeigneten
Garantien anzuwenden, auch im Hinblick auf die
Rechte der betroffenen Personen.

Die Verhaltensregeln gemdaf Absatz 2 des vor-
liegenden Artikels missen Verfahren vorsehen,
die es der in Artikel 41 Absatz 1 genannten Stelle
ermdglichen, die obligatorische Uberwachung
der Einhaltung ihrer Bestimmungen durch die
Verantwortlichen oder die Auftragsverarbeiter,
die sich zur Anwendung der Verhaltensregeln
verpflichten, vorzunehmen, unbeschadet der
Aufgaben und Befugnisse der Aufsichtsbehdrde,
die nach Artikel 55 oder 56 zusténdig ist.
Verbé&nde und andere Vereinigungen gemaf
Absafz 2 des vorliegenden Artikels, die beab-
sichtigen, Verhaltensregeln auszuarbeiten

oder bestehende Verhaltensregeln zu dndern
oder zu erweifern, legen den Entwurf der
Verhaltensregeln bzw. den Entwurf zu deren An-
derung oder Erweiterung der Aufsichtsbehérde
vor, die nach Arfikel 55 zusténdig ist. Die Auf-
sichtsbehérde gibt eine Stellungnahme dariber
ab, ob der Entwurf der Verhaltensregeln bzw. der
Entwurf zu deren Anderung oder Erweiterung mit
dieser Verordnung vereinbar ist und genehmigf
diesen Entwurf der Verhaltensregeln bzw. den
Entwurf zu deren Anderung oder Erweiterung,
wenn sie der Auffassung ist, dass er ausreichende
geeignete Garantien bietet.

Wird durch die Stellungnahme nach Absatz

5 der Entwurf der Verhaltensregeln bzw. der
Entwurf zu deren Anderung oder Erweiterung
genehmigf und beziehen sich die betreffenden
Verhaltensregeln nicht auf Verarbeitungstatig-
keiten in mehreren Mitgliedstaaten, so nimmt
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die Aufsichtsbehoérde die Verhaltensregeln in ein
Verzeichnis auf und veroéffentlicht sie.

(7) Bezieht sich der Entwurf der Verhaltensregeln auf
Verarbeitungstatigkeiten in mehreren Mitglied-
staaten, so legt die nach Artikel 55 zustéindige
Aufsichtsbehérde — bevor sie den Entwurf der
Verhaltensregeln bzw. den Entwurf zu deren An-
derung oder Erweiterung genehmigt — ihn nach
dem Verfahren gemaf Artikel 63 dem Ausschuss
vor, der zu der Frage Stellung nimmt, ob der
Entwurf der Verhaltensregeln bzw. der Entwurf zu
deren Anderung oder Erweiterung mit dieser Ver-
ordnung vereinbar ist oder — im Fall nach Absatz
3 dieses Artikels — geeignete Garantien vorsieht.

(8) Wird durch die Stellungnahme nach Absatz 7
bestatigt, dass der Entwurf der Verhaltensregeln
bzw. der Entwurf zu deren Anderung oder Erwei-
terung mit dieser Verordnung vereinbar ist oder
— im Fall nach Absatz 3 — geeignete Garantien
vorsieht, so Ubermittelt der Ausschuss seine Stel-
lungnahme der Kommission.

(9) Die Kommission kann im Wege von Durchfih-
rungsrechtsakten beschlieRen, dass die ihr
gemdafR Absafz 8 Gbermittelfen genehmigten Ver-
haltensregeln bzw. deren genehmigte Anderung
oder Erweiterung allgemeine Gultigkeit in der
Union besitzen. Diese Durchfuhrungsrechtsakte
werden gemdfs dem Prufverfahren nach Artikel
93 Absatz 2 erlassen.

(10) Die Kommission tragt dafir Sorge, dass die
genehmigten Verhaltensregeln, denen gemdaf
Absatz 9 allgemeine Gultigkeit zuerkannt wurde,
in geeignefer Weise veroffentlicht werden.

(11) Der Ausschuss nimmt alle genehmigten Verhal-
tensregeln bzw. deren genehmigte Anderungen
oder Erweiterungen in ein Register auf und veroéf-
fentlicht sie in geeigneter Weise.

Artikel 41

Uberwachung der genehmigten Verhaltensregeln

(1) Unbeschadet der Aufgaben und Befugnisse
der zustédndigen Aufsichtsbehérde gemafs den
Artikeln 57 und 58 kann die Uberwachung der
Einhaltung von Verhaltensregeln gemaf Artikel
40 von einer Stelle durchgefuhrt werden, die
Uber das geeignete Fachwissen hinsichtlich des
Gegenstands der Verhaltensregeln verfiugt und
die von der zustdndigen Aufsichtsbehoérde zu
diesem Zweck akkreditiert wurde.

(2) Eine Stelle gemafR Absatz 1 kann zum Zwecke der

()

DIE DATENSCHUTZGRUNDVERORDNUNG

Uberwachung der Einhaltung von Verhaltensre-

geln akkreditiert werden, wenn sie

a) ihre Unabhdangigkeit und ihr Fachwissen
hinsichtlich des Gegenstands der Verhal-
tensregeln zur Zufriedenheit der zustédndigen
Aufsichtsbehérde nachgewiesen hat;

b) Verfahren festgelegt hat, die es ihr ermégli-
chen, zu bewerten, ob Verantwortliche und
Auftragsverarbeiter die Verhaltensregeln
anwenden kénnen, die Einhaltung der Ver-
haltensregeln durch die Verantwortlichen und
Auftragsverarbeiter zu Uberwachen und die
Anwendung der Verhaltensregeln regelmafig
zu Uberprifen;

c) Verfahren und Strukturen festgelegt hat, mit
denen sie Beschwerden Uber Verletzungen der
Verhaltensregeln oder Uber die Art und Weise,
in der die Verhaltensregeln von dem Verant-
wortlichen oder dem Auftragsverarbeiter an-
gewendef werden oder wurden, nachgeht und
diese Verfahren und Strukturen fur betroffene
Personen und die Offentlichkeit transparent
macht, und

d) zur Zufriedenheit der zustédndigen Aufsichts-
behoérde nachgewiesen hat, dass ihre Aufga-
ben und Pflichten nicht zu einem Interessen-
konflikt fihren.

Die zust@indige Aufsichtsbehoérde Ubermittelt den

Entwurf der Kriterien fur die Akkreditierung einer

Stelle nach Absatz 1 gemaf dem Kohdarenzver-

fahren nach Artikel 63 an den Ausschuss.

Unbeschadet der Aufgaben und Befugnisse

der zusténdigen Aufsichtsbehérde und der

Bestimmungen des Kapitels VIl ergreift eine

Stelle gemdafR Absatz 1 vorbehaltlich geeigneter

Garanfien im Falle einer Verletzung der Verhal-

tensregeln durch einen Verantwortlichen oder

einen Auftragsverarbeiter geeignete Manah-
men, einschlieRlich eines vorlaufigen oder end-
gultigen Ausschlusses des Verantwortlichen oder

Auftragsverarbeiters von den Verhaltensregeln.

Sie unterrichtet die zusténdige Aufsichtsbehoérde

Uber solche Maknahmen und deren Begriin-

dung.

Die zustaindige Aufsichtsbehérde widerruft die

Akkreditierung einer Stelle gemaf Absatfz 1,

wenn die Voraussetzungen fur inre Akkreditie-

rung nicht oder nicht mehr erfullt sind oder wenn
die Stelle Mafknahmen ergreift, die nicht mit
dieser Verordnung vereinbar sind.
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(6)

Dieser Artikel gilt nicht fur die Verarbeitung
durch Behoérden oder 6ffentliche Stellen.

Artikel 42
Zertifizierung

[Erwagungsgrund 100]

(1)

(4)

Die Mitgliedstaaten, die Aufsichtsbehdérden, der
Ausschuss und die Kommission férdern insbe-
sondere auf Unionsebene die Einfihrung von
datenschutzspezifischen Zertifizierungsverfahren
sowie von Datenschutzsiegeln und -prufzeichen,
die dazu dienen, nachzuweisen, dass diese
Verordnung bei Verarbeitungsvorgéngen von
Verantwortlichen oder Auftragsverarbeitern ein-
gehalten wird. Den besonderen Bedurfnissen von
Kleinstunternehmen sowie kleinen und mittleren
Unternehmen wird Rechnung getragen.
Zusatzlich zur Einhaltung durch die unter diese
Verordnung fallenden Verantwortlichen oder
Auftragsverarbeiter kdnnen auch daftenschutz-
spezifische Zertifizierungsverfahren, Siegel oder
Prifzeichen, die gemdfs Absatz 5 des vorliegen-
den Artikels genehmigt worden sind, vorgese-
hen werden, um nachzuweisen, dass die Ver-
antwortlichen oder Auftragsverarbeiter, die
gemdafs Artikel 3 nicht unter diese Verordnung
fallen, im Rahmen der Ubermittlung perso-
nenbezogener Daten an Drittldnder oder
internationale Organisationen nach Mafsgabe
von Artikel 46 Absatz 2 Buchstabe f geeignete
Garantien bieten.

Diese Verantwortlichen oder Auftragsverarbeiter
gehen mittels vertraglicher oder sonstiger recht-
lich bindender Instrumente die verbindliche und
durchsetzbare Verpflichtung ein, diese geeigne-
ten Garantien anzuwenden, auch im Hinblick auf
die Rechte der betroffenen Personen.

Die Zertifizierung muss freiwillig und Uber ein
transparentes Verfahren zugdnglich sein.

Eine Zertifizierung gemafk diesem Artikel min-
dert nicht die Verantwortung des Verantwort-
lichen oder des Auftragsverarbeiters fur die
Einhaltung dieser Verordnung und beruhrt nicht
die Aufgaben und Befugnisse der Aufsichfsbe-
hoérden, die gemaf Artikel 55 oder 56 zusténdig
sind.

Eine Zertifizierung nach diesem Artikel wird
durch die Zertifizierungsstellen nach Artikel 43
oder durch die zusténdige Aufsichtsbehorde

(8)
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anhand der von dieser zustéindigen Aufsichtsbe-
hérde gemafs Artikel 58 Absatz 3 oder — gemaf
Artikel 63 — durch den Ausschuss genehmigten
Kriterien erteilf. Werden die Kriterien vom Aus-
schuss genehmigt, kann dies zu einer gemein-
samen Zertifizierung, dem Europdischen Daten-
schutzsiegel, fihren.

Der Verantwortliche oder der Auftragsverarbei-
ter, der die von ihm durchgeflihrte Verarbeitung
dem Zertifizierungsverfahren unterwirft, stellt der
Zertifizierungsstelle nach Artikel 43 oder gege-
benenfalls der zustdndigen Aufsichtsbehdrde
alle fur die Durchfihrung des Zertifizierungs-
verfahrens erforderlichen Informationen zur
Verfigung und gewdhrt ihr den in diesem Zu-
sammenhang erforderlichen Zugang zu seinen
Verarbeitungstatigkeiten.

Die Zertifizierung wird einem Verantwortlichen
oder einem Auftragsverarbeiter fur eine Héchst-
dauer von drei Jahren erfeilt und kann unter
denselben Bedingungen verldngert werden, so-
fern die einschladgigen Voraussetzungen weiter-
hin erfullt werden. Die Zertifizierung wird gege-
benenfalls durch die Zertifizierungsstellen nach
Artikel 43 oder durch die zustaindige Aufsichts-
behoérde widerrufen, wenn die Voraussetzungen
far die Zertifizierung nicht oder nicht mehr erfullt
werden.

Der Ausschuss nimmt alle Zertifizierungsverfahren
und Datenschutzsiegel und -prifzeichen in ein
Register auf und veréffentlicht sie in geeigneter
Weise.

Artikel 43
Zertifizierungsstellen

(1)

Unbeschadet der Aufgaben und Befugnisse
der zustdndigen Aufsichtsbehdérde gemdafk den
Artikeln 57 und 58 erteilen oder verlédngern Zerti-
fizierungsstellen, die Uber das geeignete Fach-
wissen hinsichflich des Datenschutzes verfugen,
nach Unterrichtung der Aufsichtsbehérde —
damit diese erforderlichenfalls von ihren Be-
fugnissen gemaf Artikel 58 Absatz 2 Buchstabe
h Gebrauch machen kann — die Zertifizierung.
Die Mitgliedstaaten stellen sicher, dass diese
Zertifizierungsstellen von einer oder beiden der
folgenden Stellen akkreditiert werden:
a) der gemakg Artikel 55 oder 56 zusténdigen
Aufsichtsbehorde;
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b) der nationalen Akkreditierungsstelle, die
gemaR der Verordnung (Erwégungsgrund)
Nr. 765/2008 des Europdischen Parlaments
und des Rates (1) im Einklang mit EN-ISO/IEC
17065/2012 und mit den zusatzlichen von der
gemaf Artikel 55 oder 56 zustéindigen Auf-
sichtsbehdrde festgelegten Anforderungen
benannt wurde.
(2) Zertifizierungsstellen nach Absatz 1 durfen nur
dann gemdfs dem genannten Absatz akkreditiert
werden, wenn sie
a) ihre Unabhdangigkeit und ihr Fachwissen hin-
sichtlich des Gegenstands der Zertifizierung
zur Zufriedenheit der zusténdigen Aufsichts-
behérde nachgewiesen haben;

b) sich verpflichtet haben, die Kriterien nach
Artikel 42 Absafz 5, die von der gemafs Artikel

55 oder 56 zustéindigen Aufsichtsbehérde oder

— gemaf Artikel 63 — von dem Ausschuss
genehmigf wurden, einzuhalten;

c) Verfahren fur die Erteilung, die regelmagige
Uberprifung und den Widerruf der Daten-
schutzzertifizierung sowie der Datenschutzsie-
gel und -prufzeichen festgelegt haben;

d) Verfahren und Strukturen festgelegt haben,
mit denen sie Beschwerden lGber Verletzungen
der Zertifizierung oder die Art und Weise, in
der die Zertifizierung von dem Verantwortli-
chen oder dem Auftragsverarbeiter umgesetzt
wird oder wurde, nachgehen und diese Ver-
fahren und Strukturen fur betroffene Personen
und die Offentlichkeit transparent machen,
und

e) zur Zufriedenheit der zusténdigen Aufsichts-
behérde nachgewiesen haben, dass ihre
Aufgaben und Pflichten nicht zu einem Inter-
essenkonflikt fihren.

(3) Die Akkreditierung von Zertifizierungsstellen
nach den Absdtzen 1 und 2 erfolgt anhand der
Kriterien, die von der gemaf Artfikel 55 oder 56
zusténdigen Aufsichtsbehérde oder — gemaf
Artikel 63 — von dem Ausschuss genehmigt
wurden. Im Fall einer Akkreditierung nach Absatz
1 Buchstabe b des vorliegenden Artikels ergén-
zen diese Anforderungen diejenigen, die in der
Verordnung (Erwagungsgrund) Nr. 765/2008 und
in den technischen Vorschriften, in denen die
Methoden und Verfahren der Zertifizierungsstel-
len beschrieben werden, vorgesehen sind.

(4)

(5)

(7)

(8)
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Die Zertifizierungsstellen nach Absatz 1 sind
unbeschadet der Verantwortung, die der Ver-
antwortliche oder der Auftragsverarbeiter fur
die Einhaltung dieser Verordnung hat, fur die
angemessene Bewertung, die der Zertifizierung
oder dem Widerruf einer Zertifizierung zugrun-
de liegt, verantwortlich. Die Akkreditierung wird
far eine Héchstdauer von funf Jahren erteilt und
kann unter denselben Bedingungen verldngert
werden, sofern die Zertifizierungsstelle die Anfor-
derungen dieses Artikels erfullt.

Die Zertifizierungsstellen nach Absatz 1 teilen
den zustdndigen Aufsichtsbehérden die Grinde
far die Erteilung oder den Widerruf der bean-
tragten Zertifizierung mit.

Die Anforderungen nach Absatz 3 des vorliegen-
den Artikels und die Kriterien nach Artikel 42 Ab-
satz 5 werden von der Aufsichtsbehdrde in leicht
zugdnglicher Form veréffentlicht. Die Aufsichts-
behoérden Gbermitteln diese Anforderungen und
Kriterien auch dem Ausschuss. Der Ausschuss
nimmt alle Zertifizierungsverfahren und Daten-
schutzsiegel in ein Register auf und veréffentlicht
sie in geeigneter Weise.

Unbeschadet des Kapitels VIII widerruft die
zustandige Aufsichtsbehérde oder die nationale
Akkreditierungsstelle die Akkreditierung einer
Zertifizierungsstelle nach Absatz 1, wenn die
Voraussetzungen fur die Akkreditierung nicht
oder nicht mehr erfullt sind oder wenn eine Zer-
tifizierungsstelle Maffnahmen ergreift, die nicht
mit dieser Verordnung vereinbar sind.

Der Kommission wird die Befugnis ubertragen,
gemdafs Artikel 92 delegierte Rechtsakte zu er-
lassen, um die Anforderungen festzulegen, die
fur die in Artikel 42 Absatz 1 genannfen daten-
schutzspezifischen Zertifizierungsverfahren zu
berucksichtigen sind.

Die Kommission kann Durchfuhrungsrechtsakte
erlassen, mit denen technische Standards fur
Zertifizierungsverfahren und Datenschutzsiegel
und -prufzeichen sowie Mechanismen zur Férde-
rung und Anerkennung dieser Zertifizierungsver-
fahren und Datenschutzsiegel und -pruifzeichen
festgelegt werden. Diese Durchfihrungsrechts-
akte werden gemdf; dem in Artikel 93 Absatz 2
genannten Prufverfahren erlassen.
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KAPITEL V

Ubermittlungen personenbezogener Daten an
Drittlander oder an internationale Organisationen
Artikel 44

Allgemeine Grundsdtze der Dateniibermittlung
[Erwagungsgrinde 101-102]

Jedwede Ubermittlung personenbezogener Daten,
die bereits verarbeitet werden oder nach ihrer Uber-
mittlung an ein Drittland oder eine internationale
Organisation verarbeitet werden sollen, ist nur zu-
lassig, wenn der Verantwortliche und der Auftrags-
verarbeiter die in diesem Kapitel niedergelegten
Bedingungen einhalten und auch die sonstigen Be-
stimmungen dieser Verordnung eingehalten werden;
dies gilt auch fur die etwaige Weiteribermittlung
personenbezogener Daten durch das betreffende
Drittland oder die betreffende internationale Orga-
nisation an ein anderes Drittland oder eine andere
infernationale Organisation. Alle Bestimmungen
dieses Kapitels sind anzuwenden, um sicherzustellen,
dass das durch diese Verordnung gewdhrleistete
Schutzniveau fur naturliche Personen nicht unter-
graben wird.

Artikel 45

Dateniibermittlung auf der Grundlage eines

Angemessenheitsbeschlusses

[Erwégungsgrande 103-107]

(1) Eine Ubermittlung personenbezogener Daten
an ein Drittland oder eine internationale Orga-
nisation darf vorgenommen werden, wenn die
Kommission beschlossen hat, dass das betreffen-
de Drittland, ein Gebiet oder ein oder mehrere
spezifische Sektoren in diesem Drittland oder
die betreffende internationale Organisation ein
angemessenes Schutzniveau bietef. Eine solche
Datentubermiftlung bedarf keiner besonderen
Genehmigung.

(2) Beider Prifung der Angemessenheit des gebote-
nen Schutzniveaus berucksichtigt die Kommissi-
on insbesondere das Folgende:

a) die Rechtsstaatlichkeit, die Achtung der
Menschenrechte und Grundfreiheiten, die in
dem betreffenden Land bzw. bei der befref-
fenden internationalen Organisation gelten-
den einschlégigen Rechtsvorschriften sowohl
allgemeiner als auch sektoraler Art — auch
in Bezug auf 6ffentliche Sicherheit, Ver-
teidigung, nationale Sicherheit und Straf-
recht sowie Zugang der Behérden zu

(3)
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personenbezogenen Dafen — sowie die
Anwendung dieser Rechtsvorschriften, Da-
tenschutzvorschriften, Berufsregeln und
Sicherheitsvorschriften einschliefslich der
Vorschriften fur die Weiteribermittlung perso-
nenbezogener Daten an ein anderes Drittland
bzw. eine andere infernationale Organisa-
tion, die Rechtsprechung sowie wirksame

und durchsetzbare Rechte der betroffenen
Person und wirksame verwaltungsrechtliche
und gerichtliche Rechtsbehelfe flr betroffene
Personen, deren personenbezogene Daten
Ubermittelt werden,

b) die Existenz und die wirksame Funktionsweise
einer oder mehrerer unabhdngiger Aufsichts-
behoérden in dem betreffenden Drittland oder
denen eine internationale Organisation unter-
steht und die fr die Einhaltung und Durchset-
zung der Datenschutzvorschriften, einschlief-
lich angemessener Durchsefzungsbefugnisse,
far die Unferstitzung und Beratung der
betroffenen Personen bei der Ausibung ihrer
Rechte und fur die Zusammenarbeit mit den
Aufsichtsbehérden der Mitgliedstaaten zu-
sténdig sind, und

c) die von dem betreffenden Drittland bzw. der
betreffenden internationalen Organisation
eingegangenen internafionalen Verpflich-
tungen oder andere Verpflichtungen, die sich
aus rechtsverbindlichen Ubereinkinften oder
Instrumenten sowie aus der Teilnahme des
Drittlands oder der internationalen Organi-
safion an multilateralen oder regionalen Sys-
temen insbesondere in Bezug auf den Schutz
personenbezogener Dafen ergeben.

Nach der Beurfeilung der Angemessenheif des

Schutzniveaus kann die Kommission im Wege

eines Durchfihrungsrechtsaktes beschlieen,

dass ein Drittland, ein Gebiet oder ein oder
mehrere spezifische Sektoren in einem Drittland
oder eine internationale Organisation ein an-
gemessenes Schutzniveau im Sinne des Absat-
zes 2 des vorliegenden Artikels bieten. In dem

Durchfuhrungsrechtsakt ist ein Mechanismus

fur eine regelmakige Uberpriifung, die min-

destens alle vier Jahre erfolgt, vorzusehen, bei
der allen maRgeblichen Entwicklungen in dem

Drittland oder bei der internationalen Organi-

sation Rechnung gefragen wird. Im Durchfih-

rungsrechtsakt werden der territoriale und der
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sektorale Anwendungsbereich sowie gegebe-
nenfalls die in Absatz 2 Buchstabe b des vor-
liegenden Artikels genannte Aufsichtsbehorde
bzw. genannten Aufsichtsbehérden angegeben.
Der Durchfuhrungsrechtsakt wird gemé&f dem
in Artikel 93 Absatz 2 genannten Prifverfahren
erlassen.

(4) Die Kommission Gberwacht fortlaufend die
Entwicklungen in Drittldndern und bei internatio-
nalen Organisationen, die die Wirkungsweise der
nach Absatz 3 des vorliegenden Artikels erlasse-
nen BeschlUsse und der nach Artikel 25 Absatz 6
der Richtlinie 95/46/Erwégungsgrund erlasse-
nen Feststellungen beeintrachtigen kénnten.

(5) Die Kommission widerruft, @ndert oder setzt die
in Absatz 3 des vorliegenden Artikels genannten
BeschlUsse im Wege von Durchfiihrungsrechts-
akten aus, soweit dies nétig ist und ohne rickwir-
kende Kraft, soweit entsprechende Informationen
— insbesondere im Anschluss an die in Absatz 3
des vorliegenden Artikels genannte Uberprifung
— dahingehend vorliegen, dass ein Drittland, ein
Gebiet oder ein oder mehrere spezifischer Sektor
in einem Drittland oder eine internationale Orga-
nisation kein angemessenes Schutzniveau im Sin-
ne des Absatzes 2 des vorliegenden Artikels mehr
gewdhrleistet. Diese Durchfihrungsrechtsakte
werden gemdafR dem Prufverfahren nach Artikel 93
Absatz 2 erlassen.

In hinreichend begrindeten Fallen dufserster Dring-

lichkeit erl@sst die Kommission gemdaf dem in Artikel

93 Absatz 3 genannfen Verfahren sofort geltende

Durchfihrungsrechtsakfe.

(6) Die Kommission nimmt Beratungen mit dem
betreffenden Drittland bzw. der betreffenden
internationalen Organisatfion auf, um Abhilfe
far die Situation zu schaffen, die zu dem gemaf
Absafz 5 erlassenen Beschluss gefuhrt hat.

(7) Ubermittlungen personenbezogener Daten an
das betreffende Drittland, das Gebiet oder einen
oder mehrere spezifische Sektoren in diesem
Drittland oder an die betreffende internationa-
le Organisation gemdafs den Artikeln 46 bis 49
werden durch einen Beschluss nach Absatz 5 des
vorliegenden Artikels nicht berthrt.

(8) Die Kommission veréffentlicht im Amtsblatt der
Europdischen Union und auf ihrer Website eine
Liste aller Drittldnder beziehungsweise Gebiete
und spezifischen Sektoren in einem Drittland und
aller internationalen Organisationen, fur die
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sie durch Beschluss festgestellt hat, dass sie ein
angemessenes Schutzniveau gewdhrleisten bzw.
nicht mehr gewdhrleisten.

(9) Von der Kommission auf der Grundlage von
Artikel 25 Absatz 6 der Richtlinie 95/46/Erwa-
gungsgrund erlassene Feststellungen bleiben
so lange in Kraft, bis sie durch einen nach dem
Prifverfahren gemdafs den Absafzen 3 oder 5 des
vorliegenden Artikels erlassenen Beschluss der
Kommission geéndert, ersetzt oder aufgehoben
werden.

Artikel 46

Dateniibermittlung vorbehaltlich geeigneter

Garantien

[Erwégungsgriande 108-109]

(1) Falls kein Beschluss nach Artikel 45 Absatz 3
vorliegt, darf ein Verantwortlicher oder ein Auf-
tragsverarbeiter personenbezogene Daten an
ein Drittfland oder eine infernationale Organisa-
tion nur Ubermitteln, sofern der Verantwortliche
oder der Auftragsverarbeiter geeignete Garan-
tien vorgesehen hat und sofern den betroffenen
Personen durchsefzbare Rechte und wirksame
Rechtsbehelfe zur Verfligung stehen.

(2) Diein Absatz 1 genannten geeigneten Garantien
kédnnen, ohne dass hierzu eine besondere Ge-
nehmigung einer Aufsichtsbehorde erforderlich
wdre, bestehen in

a) einem rechtlich bindenden und durchsetzba-
ren Dokument zwischen den Behérden oder
offentlichen Stellen,

b) verbindlichen internen Datenschutzvorschrif-
ten gemafs Artikel 47,

c) Standarddatenschutzklauseln, die von der
Kommission gemafs dem Prufverfahren nach
Artikel 93 Absatz 2 erlassen werden,

d) von einer Aufsichtsbehérde angenommenen
Standarddatenschutzklauseln, die von der
Kommission gemafs dem Prufverfahren nach
Artikel 93 Absatz 2 genehmigf wurden,

e) genehmigten Verhaltensregeln gemaf Artikel
40 zusammen mif rechtsverbindlichen und
durchsetzbaren Verpflichtungen des Verant-
worflichen oder des Auftragsverarbeiters in
dem Drittfland zur Anwendung der geeigneten
Garantien, einschlieflich in Bezug auf die
Rechte der betroffenen Personen, oder

f) einem genehmigten Zertifizierungsmecha-
nismus gemafs Artikel 42 zusammen mit
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rechtsverbindlichen und durchsetzbaren
Verpflichtungen des Verantwortlichen oder
des Auftragsverarbeiters in dem Drittland
zur Anwendung der geeigneten Garantien,
einschlieflich in Bezug auf die Rechte der
betroffenen Personen.

(3) Vorbehaltlich der Genehmigung durch die zu-

(5)

stéindige Aufsichtsbehérde kénnen die geeigneten
Garanfien gemdfR Absatz 1 auch insbesondere
bestehen in

a) Vertragsklauseln, die zwischen dem Verant-
worflichen oder dem Auftragsverarbeiter und
dem Verantwortlichen, dem Auftragsverarbei-
ter oder dem Empfdnger der personenbezo-
genen Daten im Drittland oder der internatio-
nalen Organisation vereinbart wurden, oder

b) Bestimmungen, die in Verwaltungsvereinba-
rungen zwischen Behoérden oder 6ffentlichen
Stellen aufzunehmen sind und durchsetzbare
und wirksame Rechte fur die betroffenen Per-
sonen einschliefzen.

Die Aufsichtsbehoérde wendet das Koharenzver-

fahren nach Artikel 63 an, wenn ein Fall gemaf

Absatz 3 des vorliegenden Artikels vorliegt.

Von einem Mitgliedstaat oder einer Aufsichtsbe-

horde auf der Grundlage von Artikel 26 Absatz

2 der Richtlinie 95/46/Erwégungsgrund erteilte

Genehmigungen bleiben so lange gultig, bis sie

erforderlichenfalls von dieser Aufsichtsbehérde

gedndert, ersetzt oder aufgehoben werden. Von

der Kommission auf der Grundlage von Artikel 26

Absatz 4 der Richtlinie 95/46/Erwégungsgrund

erlassene Feststellungen bleiben so lange in Kraft,

bis sie erforderlichenfalls mit einem nach Absatz 2

des vorliegenden Artikels erlassenen Beschluss der

Kommission gedndert, ersetzt oder aufgehoben
werden.

Artikel 47
Verbindliche interne Datenschutzvorschriften

[Erwégungsgrund 110]

(1)

Die zust@indige Aufsichtsbehdérde genehmigt
gemdafR dem Kohdarenzverfahren nach Artikel 63
verbindliche interne Datenschutzvorschriften,
sofern diese
a) rechtlich bindend sind, fur alle betreffenden
Mitglieder der Unternehmensgruppe oder
einer Gruppe von Unternehmen, die
eine gemeinsame Wirtschaftstatigkeit aus-
Uben, gelten und von diesen Mitgliedern

(2)
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durchgesetfzt werden, und dies auch fur ihre
Beschaftigten gilt,

b) den betroffenen Personen ausdrucklich durch-
setzbare Rechte in Bezug auf die Verarbeitung
ihrer personenbezogenen Daten Ubertragen
und

c) die in Absatz 2 festgelegten Anforderungen
erfullen.

Die verbindlichen internen Datenschutzvorschrif-

ten nach Absatz 1 enthalten mindestens folgende

Angaben:

a) Struktur und Kontaktdaten der Unternehmens-
gruppe oder Gruppe von Unternehmen, die
eine gemeinsame Wirtschaftstaftigkeit aus-
Uben, und jedes ihrer Mitglieder;

b) die betreffenden Datentibermittlungen oder
Reihen von Datenlibermittlungen einschliefs-
lich der betreffenden Arten personenbezoge-
ner Daten, Art und Zweck der Datenverarbei-
tung, Art der betroffenen Personen und das
betreffende Drittland beziehungsweise die
betreffenden Drittlédnder;

c) interne und externe Rechtsverbindlichkeit der
betreffenden infernen Datenschutzvorschriften;

d) die Anwendung der allgemeinen Datenschutz-
grundsaftze, insbesondere Zweckbindung,
Datenminimierung, begrenzte Speicherfristen,
Datenqualitat, Datenschutz durch Technik-
gestaltung und durch datenschutzfreundli-
che Voreinstellungen, Rechtsgrundlage far
die Verarbeitung, Verarbeitung besonderer
Kategorien von personenbezogenen Daten,
Mafinahmen zur Sicherstellung der Daten-
sicherheit und Anforderungen fir die Wei-
terGbermittlung an nicht an diese internen
Datenschutzvorschriften gebundene Stellen;

e) die Rechte der betroffenen Personen in Bezug
auf die Verarbeitung und die diesen offen-
stehenden Mittel zur Wahrnehmung dieser
Rechte einschlieflich des Rechts, nicht einer
ausschlieflich auf einer automatisierten
Verarbeitung — einschlieilich Profiling —
beruhenden Entscheidung nach Artikel 22
unferworfen zu werden sowie des in Artikel 79
niedergelegten Rechts auf Beschwerde bei der
zustadndigen Aufsichtsbehérde beziehungs-
weise auf Einlegung eines Rechtsbehelfs bei
den zustdndigen Gerichten der Mitgliedstaa-
ten und im Falle einer Verletzung der ver-
bindlichen internen Datenschutzvorschriften
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Wiedergutmachung und gegebenenfalls
Schadenersatz zu erhalten;

die von dem in einem Mitgliedstaat niederge-
lassenen Verantwortlichen oder Auftragsver-
arbeiter Ubernommene Haftung fur etwaige
Verstéfe eines nicht in der Union niederge-
lassenen betreffenden Mitglieds der Unter-
nehmensgruppe gegen die verbindlichen
internen Datenschutzvorschriften; der Ver-
antwortliche oder der Auftragsverarbeiter ist
nur dann teilweise oder vollsténdig von dieser
Haftung befreif, wenn er nachweist, dass der
Umstand, durch den der Schaden eingetreten
ist, dem betreffenden Mitglied nicht zur Last
gelegt werden kann;

g) die Art und Weise, wie die betroffenen Perso-

nen Uber die Bestimmungen der Artikel 13 und
14 hinaus Uber die verbindlichen internen Da-
tenschutzvorschriffen und insbesondere tber
die unter den Buchstaben d, e und f dieses Ab-
safzes genannten Aspekte informiert werden;

h) die Aufgaben jedes gemdaf Artikel 37 be-

i)
i)

nannten Datenschutzbeauftragten oder jeder
anderen Person oder Einrichfung, die mit der
Uberwachung der Einhaltung der verbind-
lichen internen Datenschutzvorschriften in

der Unternehmensgruppe oder Gruppe von
Unternehmen, die eine gemeinsame Wirt-
schaftstatigkeit ausiiben, sowie mit der Uber-
wachung der Schulungsmafnahmen und dem
Umgang mit Beschwerden befasst ist;

die Beschwerdeverfahren;

die innerhalb der Unternehmensgruppe oder
Gruppe von Unternehmen, die eine gemeinsa-
me Wirtschaftstatigkeit austben, bestehenden
Verfahren zur Uberprifung der Einhaltung
der verbindlichen internen Datenschutzvor-
schriften. Derartige Verfahren beinhalten
Datenschutztberprufungen und Verfahren zur
Gewdhrleistung von Abhilfemafnahmen zum
Schutz der Rechte der betroffenen Person. Die
Ergebnisse derartiger Uberprifungen sollten
der in Buchstabe h genannten Person oder
Einrichfung sowie dem Verwalfungsrat des
herrschenden Unternehmens einer Unterneh-
mensgruppe oder der Gruppe von Unterneh-
men, die eine gemeinsame Wirtschaftstatigkeit
auslben, mitgeteilt werden und sollten der
zust@indigen Aufsichtsbehérde auf Anfrage zur
Verfigung gestellt werden;
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k) die Verfahren fur die Meldung und Erfassung

von Anderungen der Vorschriften und ihre
Meldung an die Aufsichtsbehoérde;

die Verfahren fir die Zusammenarbeit mit
der Aufsichtsbehoérde, die die Befolgung

der Vorschriften durch séamtliche Mitglieder
der Unternehmensgruppe oder Gruppe von
Unternehmen, die eine gemeinsame Wirt-
schaftstatigkeit austiben, gewdhrleisten,
insbesondere durch Offenlegung der Ergeb-
nisse von Uberprafungen der unter Buchstabe
i genannten Maknahmen gegeniber der
Aufsichtsbehorde;

m) die Meldeverfahren zur Unterrichtung der zu-

stndigen Aufsichtsbehdrde Uber jegliche fur
ein Mitglied der Unternehmensgruppe oder
Gruppe von Unternehmen, die eine gemein-
same Wirtschaftstatigkeit austben, in einem
Drittland geltenden rechtlichen Bestimmun-
gen, die sich nachteilig auf die Garanfien aus-
wirken kénnten, die die verbindlichen internen
Datenschutzvorschriften bieten, und

n) geeignete Datenschutzschulungen fur Per-

sonal mif stdndigem oder regelmafkigem
Zugang zu personenbezogenen Daten.

Die Kommission kann das Format und die Verfah-

ren fur den Informationsaustausch Gber verbind-

liche interne Datenschutzvorschriften im Sinne

des vorliegenden Artikels zwischen Verantwortli-
chen, Auftragsverarbeitern und Aufsichtsbehor-
den festlegen. Diese Durchfihrungsrechtsakte
werden gemdfs dem Prafverfahren nach Artikel
93 Absatz 2 erlassen.

Artikel 48

Nach dem Unionsrecht nicht zulassige Ubermittlung
oder Offenlegung

[Erwagungsgrund 115]

Jegliches Urteil eines Gerichts eines Drittlands und

jegliche Entscheidung einer Verwaltfungsbehérde

eines Drittlands, mit denen von einem Verantwortli-
chen oder einem Auftragsverarbeiter die Ubermitt-

lung oder Offenlegung personen bezogener Daten

verlangt wird, durfen unbeschadet anderer Grinde
fur die Ubermittlung gemak diesem Kapitel jeden-

falls nur dann anerkannt oder vollstreckbar werden,
wenn sie auf eine in Kraft befindliche internationale

Ubereinkunft wie etwa ein Rechtshilfeabkommen

zwischen dem ersuchenden Drittland und der Union
oder einem Mitgliedstaat gestitzt sind.
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Artikel 49

Ausnahmen fiir bestimmte Fdlle

[Erwégungsgrinde 111-114]

(1) Falls weder ein Angemessenheitsbeschluss nach
Artikel 45 Absafz 3 vorliegt noch geeignete Ga-
rantien nach Artikel 46, einschlieRlich verbindli-
cher interner Datenschutzvorschriften, bestehen,
ist eine Ubermittlung oder eine Reihe von Uber-
mittlungen personenbezogener Daten an ein
Drittland oder an eine internationale Organisa-
tion nur unter einer der folgenden Bedingungen
zuldssig:

a) die betroffene Person hat in die vorgeschlage-
ne Datenubermittlung ausdricklich eingewil-
ligt, nachdem sie Gber die fur sie bestehenden
maoglichen Risiken derarfiger Datenlbermitt-
lungen ohne Vorliegen eines Angemessen-
heitsbeschlusses und ohne geeignete Garanfi-
en unterrichtet wurde,

b) die Ubermittlung ist fir die Erfillung eines
Vertrags zwischen der betroffenen Person und
dem Verantwortlichen oder zur Durchfihrung
von vorvertraglichen Magnahmen auf Antrag
der betroffenen Person erforderlich,

c) die Ubermittlung ist zum Abschluss oder zur
Erfallung eines im Interesse der betroffenen
Person von dem Verantwortlichen mit einer
anderen naturlichen oder juristischen Person
geschlossenen Vertrags erforderlich,

d) die Ubermittlung ist aus wichtigen Grin-
den des 6ffentlichen Interesses notwendig,

e) die Ubermittlung ist zur Geltendmachung,
AusUbung oder Verteidigung von Rechtsan-
spriuchen erforderlich,

f) die Ubermittlung ist zum Schutz lebenswich-
figer Inferessen der betroffenen Person oder
anderer Personen erforderlich, sofern die
betroffene Person aus physischen oder recht-
lichen Grinden auferstande ist, ihre Einwilli-
gung zu geben,

g) die Ubermittlung erfolgt aus einem Register,
das gemdaf dem Recht der Union oder der
Mitgliedstaaten zur Information der Offent-
lichkeit bestimmt ist und entweder der gesam-
ten Offentlichkeit oder allen Personen, die ein
berechtigtes Interesse nachweisen kénnen, zur
Einsichtnahme offensteht, aber nur soweif die
im Recht der Union oder der Mitgliedstaaten
festgelegten Voraussetzungen fur die Einsicht-
nahme im Einzelfall gegeben sind.
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Falls die Ubermittlung nicht auf eine Bestimmung

der Artikel 45 oder 46 — einschliefslich der verbind-

lichen internen Datenschutzvorschriften — gestutzt
werden kénnfe und keine der Ausnahmen fir einen
bestimmten Fall gemdaf dem ersten Unterabsatz an-
wendbar ist, darf eine Ubermittlung an ein Drittland
oder eine infernationale Organisation nur dann
erfolgen, wenn die Ubermittlung nicht wiederholt
erfolgt, nur eine begrenzte Zahl von betroffenen

Personen betrifft, fir die Wahrung der zwingenden

berechtigten Interessen des Verantwortlichen erfor-

derlich ist, sofern die Interessen oder die Rechte und

Freiheiten der betroffenen Person nicht Uberwiegen,

und der Verantwortliche alle Umstédnde der Daten-

Ubermittlung beurteilt und auf der Grundlage dieser

Beurteilung geeignefe Garantien in Bezug auf den

Schutz personenbezogener Daten vorgesehen hat.

Der Verantwortliche setzt die Aufsichtsbehérde von

der Ubermittlung in Kenntnis. Der Verantwortliche

unterrichtet die betroffene Person tber die Ubermitt-
lung und seine zwingenden berechtigten Interessen;
dies erfolgt zusatzlich zu den der betroffenen Person
nach den Artikeln 13 und 14 mitgeteilten Informati-
onen.

(2) Datenubermittlungen gemafk Absatz 1 Unter-
absatz 1 Buchstabe g durfen nicht die Gesamt-
heit oder ganze Kategorien der im Register
enfthaltenen personenbezogenen Daten umfas-
sen. Wenn das Register der Einsichtnahme durch
Personen mit berechtigtem Interesse dient, darf
die Ubermittlung nur auf Anfrage dieser Perso-
nen oder nur dann erfolgen, wenn diese Perso-
nen die Adressaten der Ubermittlung sind.

(3) Absatz 1 Unterabsatz 1 Buchstaben a, bund ¢
und sowie Absatz 1 Unterabsatz 2 gelten nicht
fur Tatigkeiten, die Behérden in Austibung ihrer
hoheitlichen Befugnisse durchfuhren.

(4) Das offentliche Interesse im Sinne des Absatzes 1
Untferabsatz 1 Buchstabe d muss im Unionsrecht
oder im Recht des Mitgliedstaats, dem der Ver-
antwortliche unterliegt, anerkannt sein.

(5) Liegt kein Angemessenheitsbeschluss vor, so
kédnnen im Unionsrecht oder im Recht der Mit-
gliedstaaten aus wichtigen Griunden des 6ffent-
lichen Interesses ausdricklich Beschrédnkungen
der Ubermittlung bestimmter Kategorien von
personenbezogenen Daten an Drittldnder oder
internationale Organisationen vorgesehen wer-
den. Die Mitgliedstaaten teilen der Kommission
derartige Bestimmungen mit.
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(6) Der Verantwortliche oder der Auftragsverarbei-
ter erfasst die von ihm vorgenommene Beur-
teilung sowie die angemessenen Garantien im
Sinne des Absafzes 1 Unterabsatz 2 des vorlie-
genden Artikels in der Dokumentation gemafs
Artikel 30.

Artikel 50

Internationale Zusammenarbeit zum Schutz perso-
nenbezogener Daten

[Erwégungsgrund 116]

In Bezug auf Drittldnder und internationale Organi-
sationen treffen die Kommission und die Aufsichtsbe-
hérden geeignete Manahmen zur

a) Entwicklung von Mechanismen der internatio-
nalen Zusammenarbeit, durch die die wirksa-
me Durchsetzung von Rechtsvorschriften zum
Schutz personenbezogener Daten erleichtert
wird,

b) gegenseitigen Leistung internationaler
Amfshilfe bei der Durchsetzung von Rechfs-
vorschriften zum Schutz personenbezogener
Daten, unter anderem durch Meldungen, Be-
schwerdeverweisungen, Amtshilfe bei Unfersu-
chungen und Informationsaustausch, sofern
geeignete Garantien fur den Schutz perso-
nenbezogener Daten und anderer Grundrech-
te und Grundfreiheiten bestehen,

c) Einbindung mafkgeblicher Interessentrager in
Diskussionen und Tatigkeiten, die zum Ausbau
der infernationalen Zusammenarbeit bei der
Durchsetzung von Rechtsvorschriften zum
Schutz personenbezogener Daten dienen,

d) Férderung des Austauschs und der Dokumen-
tation von Rechtsvorschriften und
Praktiken zum Schutz personenbezogener
Daten einschlieflich Zusténdigkeitskonflikten
mit Drittldndern.

KAPITEL VI

Unabhdngige Aufsichtsbehérden

Abschnitt 1

Unabhdngigkeit

Artikel 51

Aufsichtsbehoérde

[Erwagungsgrund 117)

(1) Jeder Mitgliedstaat sieht vor, dass eine oder
mehrere unabhdéngige Behérden fiir die Uber-
wachung der Anwendung dieser Verordnung
zustandig sind, damit die Grundrechte und
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Grundfreiheiten naturlicher Personen bei der Ver-
arbeitung geschufzt werden und der freie Verkehr
personenbezogener Daten in der Union erleich-
tert wird (im Folgenden ,Aufsichtsbehérde”).

(2) Jede Aufsichtsbehérde leistet einen Beitrag zur
einheitlichen Anwendung dieser Verordnung in
der gesamfen Union. Zu diesem Zweck arbeiten
die Aufsichtsbehérden untereinander sowie mif
der Kommission gemafs Kapitel VIl zusammen.

(3) Gibt es in einem Mitgliedstaat mehr als eine
Aufsichtsbehorde, so bestimmt dieser Mitglied-
staat die Aufsichtsbehorde, die diese Behdrden
im Ausschuss vertritt, und fahrt ein Verfahren ein,
mit dem sichergestellt wird, dass die anderen
Behoérden die Regeln fur das Kohédrenzverfahren
nach Artikel 63 einhalten.

(4) Jeder Mitgliedstaat teilt der Kommission bis spd-
testens 25. Mai 2018 die Rechtsvorschriften, die er
aufgrund dieses Kapitels erl@sst, sowie unverzig-
lich alle folgenden Anderungen dieser Vorschrif-
ten mit.

Artikel 52

Unabhdngigkeit

[Erwégungsgrande 118-120]

(1) Jede Aufsichtsbehérde handelt bei der Erfl-
lung ihrer Aufgaben und bei der Austbung ihrer
Befugnisse gemaf dieser Verordnung véllig
unabhdangig.

(2) Das Mitglied oder die Mitglieder jeder Auf-
sichtsbehdrde unterliegen bei der Erfllung
ihrer Aufgaben und der Ausltibung ihrer Befug-
nisse gemafs dieser Verordnung weder direkfer
noch indirekter Beeinflussung von aufzen und
ersuchen weder um Weisung noch nehmen sie
Weisungen entgegen.

(3) Das Mitglied oder die Mitglieder der Aufsichts-
behoérde sehen von allen mit den Aufgaben ihres
Amtes nicht zu vereinbarenden Handlungen ab
und Uben wdhrend ihrer Amtszeit keine andere
mit ihrem Amt nicht zu vereinbarende entgeltli-
che oder unentgeltliche Tatigkeit aus.

(4) Jeder Mitgliedstaat stellt sicher, dass jede Auf-
sichtsbehdrde mit den personellen, technischen
und finanziellen Ressourcen, Rdumlichkeiten und
Infrastrukturen ausgestattet wird, die sie ben6-
tigt, um ihre Aufgaben und Befugnisse auch im
Rahmen der Amtshilfe, Zusammenarbeit und
Mitwirkung im Ausschuss effektiv wahrnehmen zu
kénnen.
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(5) Jeder Mitgliedstaat stellt sicher, dass jede Auf-
sichtsbehérde ihr eigenes Personal auswahlt und
hat, das ausschlieflich der Leitung des Mitglieds
oder der Mitglieder der betreffenden Aufsichts-
behoérde untersteht.

(6) Jeder Mitgliedstaat stellt sicher, dass jede Auf-
sichtsbehdrde einer Finanzkontrolle unterliegt,
die ihre Unabhdangigkeitf nicht beeintrachtigt
und dass sie Uber eigene, 6ffentliche, jahrliche
Haushaltspléne verfugt, die Teil des gesamten
Staatshaushalts oder nationalen Haushalts sein
kédnnen.

Artikel 53

Aligemeine Bedingungen fiir die Mitglieder der

Aufsichtsbehérde

[Erwégungsgrund 121]

(1) Die Mitgliedstaaten sehen vor, dass jedes Mit-
glied ihrer Aufsichtsbehérden im Wege eines
transparenten Verfahrens ernannt wird, und zwar

— vom Parlament,

— von der Regierung,

— vom Staatsoberhaupt oder

— von einer unabhdngigen Stelle, die nach dem

Recht des Mitgliedstaats mit der Ernennung be-
traut wird.

(2) Jedes Mitglied muss Gber die fur die Erfullung
seiner Aufgaben und Ausubung seiner Befugnis-
se erforderliche Qualifikation, Erfahrung
und Sachkunde insbesondere im Bereich des
Schutzes personenbezogener Daten verfigen.

(3) Das Amt eines Mitglieds endet mit Ablauf der
Amftszeit, mit seinem Ruckfritt oder verpflichten-
der Versetzung in den Ruhestand gemafR dem
Recht des betroffenen Mitgliedstaats.

(4) Ein Mitglied wird seines Amtes nur enthoben,
wenn es eine schwere Verfehlung begangen hat
oder die Voraussetzungen fur die Wahrnehmung
seiner Aufgaben nicht mehr erfullt.

Artikel 54

Errichtung der Aufsichtsbehérde

(1) Jeder Mitgliedstaat sieht durch Rechtsvorschrif-
ten Folgendes vor:

a) die Errichtung jeder Aufsichtsbehérde;

b) die erforderlichen Qualifikationen und sonsti-
gen Voraussefzungen fur die Ernennung zum
Mitglied jeder Aufsichtsbehorde;

c) die Vorschriften und Verfahren fur die
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Ernennung des Mitglieds oder der Mitglieder
jeder Aufsichtsbehorde;

d) die Amtszeit des Mitglieds oder der Mitglie-
der jeder Aufsichtsbehdrde von mindestens
vier Jahren; dies gilf nicht fur die erste Amts-
zeit nach 24. Mai 2016, die fir einen Teil der
Mitglieder kiirzer sein kann, wenn eine zeitlich
versefzte Ernennung zur Wahrung der Unab-
hangigkeit der Aufsichtsbehérde notwendig ist;

e) die Frage, ob und — wenn ja — wie oft das
Mitglied oder die Mitglieder jeder Aufsichtsbe-
hoérde wiederernannt werden kénnen;

f) die Bedingungen im Hinblick auf die Pflichten
des Mitglieds oder der Mitglieder und der Be-
diensteten jeder Aufsichtsbehorde, die Verbote
von Handlungen, beruflichen Tatigkeiten und
VergUtungen wdhrend und nach der Amtszeit,
die mit diesen Pflichten unvereinbar sind, und
die Regeln fur die Beendigung des Beschafti-
gungsverhdltnisses.

(2) Das Mitglied oder die Mitglieder und die Bediens-
teten jeder Aufsichtsbehérde sind gemaf dem
Unionsrecht oder dem Recht der Mitgliedstaaten
sowohl wahrend ihrer Amts- beziehungsweise
Dienstzeit als auch nach deren Beendigung ver-
pflichtet, Gber alle vertraulichen Informationen,
die ihnen bei der Wahrnehmung ihrer Aufgaben
oder der Ausliibung ihrer Befugnisse bekannt
geworden sind, Verschwiegenheit zu wahren.
Wahrend dieser Amtsbeziehungsweise Dienstzeit
gilt diese Verschwiegenheitspflicht insbesondere
fur die von naturlichen Personen gemeldeten
Verstdfzen gegen diese Verordnung.

Abschnitt 2

Zustandigkeit, Aufgaben und Befugnisse

Artikel 55

Zustandigkeit

[Erwégungsgrinde 122-123]

(1) Jede Aufsichtsbehorde ist fiir die Erfullung der
Aufgaben und die Ausibung der Befugnisse, die
ihr mit dieser Verordnung tGbertragen wurden,
im Hoheitsgebiet ihres eigenen Mitgliedstaats
zustandig.

(2) Erfolgt die Verarbeitung durch Behérden oder
private Stellen auf der Grundlage von Artikel 6
Absatz 1 Buchstabe c oder e, so ist die Aufsichts-
behdérde des betroffenen Mitgliedstaats zustandig.
In diesem Fall findet Artikel 56 keine Anwendung.
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(3) Die Aufsichtsbehoérden sind nicht zustandig fur
die Aufsicht Gber die von Gerichten im Rahmen
ihrer justiziellen Tatigkeit vorgenommenen
Verarbeifungen.

Artikel 56

Zustandigkeit der federfithrenden

Aufsichtsbehérde

[Erwégungsgrande 124-131]

(1) Unbeschadet des Artikels 55 ist die Aufsichtsbe-
hérde der Hauptniederlassung oder der einzi-
gen Niederlassung des Verantwortlichen oder
des Auftragsverarbeiters gem&f dem Verfahren
nach Artikel 60 die zustandige federfihrende
Aufsichtsbehdrde fur die von diesem Verant-
wortlichen oder diesem Auftragsverarbeiter
durchgefuhrte grenziber schreitende Verar-
beitung.

(2) Abweichend von Absatz 1 ist jede Aufsichtsbe-
hérde dafur zustandig, sich mit einer bei ihr
eingereichten Beschwerde oder einem etwaigen
Verstofs gegen diese Verordnung zu befassen,
wenn der Gegenstand nur mit einer Niederlas-
sung in ihrem Mitgliedstaat zusammenhdangt
oder betroffene Personen nur ihres Mitgliedstaats
erheblich beeinfrachtigt.

(3) Indenin Absatz 2 des vorliegenden Artikels
genannten Fallen unterrichtet die Aufsichtsbe-
hérde unverziglich die federfuhrende Aufsichts-
behoérde Uber diese Angelegenheit. Innerhalb
einer Frist von drei Wochen nach der Unterrich-
tung entscheidet die federfUhrende Aufsichts-
behdrde, ob sie sich mit dem Fall gemaf dem
Verfahren nach Artikel 60 befasst oder nicht,
wobei sie berlcksichtigt, ob der Verantwortliche
oder der Auftragsverarbeiter in dem Mitglied-
staat, dessen Aufsichtsbehorde sie unterrichtet
hat, eine Niederlassung hat oder nicht.

(4) Entscheidet die federfuhrende Aufsichtsbe-
hoérde, sich mit dem Fall zu befassen, so findet
das Verfahren nach Artikel 60 Anwendung. Die
Aufsichtsbehorde, die die federfuhrende Auf-
sichtsbehérde unterrichtet hat, kann dieser einen
Beschlussentwurf vorlegen. Die federfuhrende
Aufsichtsbehoérde tragt diesem Entwurf bei der
Ausarbeitung des Beschlussentwurfs nach Artikel
60 Absatz 3 weitestgehend Rechnung.

(5) Entscheidet die federfuhrende Aufsichtsbehérde,
sich mit dem Fall nicht selbst zu befassen, so
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befasst die Aufsichtsbehorde, die die federfih-
rende Aufsichtsbehérde unterrichtet hat, sich mit
dem Fall gemafk den Artikeln 61 und 62.

(6) Die federfuhrende Aufsichtsbehérde ist der
einzige Ansprechpartner der Verantwortlichen
oder der Auftragsverarbeiter fir Fragen der von
diesem Verantwortlichen oder diesem Auftrags-
verarbeifter durchgefthrten grenziberschreiten-
den Verarbeitung.

Artikel 57

Aufgaben

[Erwégungsgrande 132-134]

(1) Unbeschadet anderer in dieser Verordnung dar-
gelegter Aufgaben muss jede Aufsichtsbehérde
in ihrem Hoheitsgebiet
a) die Anwendung dieser Verordnung Uberwa-

chen und durchsetzen;

b) die Offentlichkeit fur die Risiken, Vorschriften,
Garanfien und Rechfe im Zusammenhang mit
der Verarbeitung sensibilisieren und sie dar-
Uber aufklaren. Besondere Beachtung finden
dabei spezifische Maffnahmen fur Kinder;

c) im Einklang mit dem Recht des Mitgliedsstaats
das nationale Parlament, die Regierung und
andere Einrichtungen und Gremien uber legis-
lative und administrative Maffnahmen zum
Schutz der Rechte und Freiheiten naturlicher
Personen in Bezug auf die Verarbeitung beraten;

d) die Verantwortlichen und die Auftragsverar-
beiter fur die ihnen aus dieser Verordnung
entstehenden Pflichten sensibilisieren;

e) auf Anfrage jeder betroffenen Person Infor-
mationen Uber die Ausibung ihrer Rechte
aufgrund dieser Verordnung zur Verfigung
stellen und gegebenenfalls zu diesem Zweck
mit den Aufsichtsbehérden in anderen Mit-
gliedstaaten zusammenarbeiten;

f) sich mit Beschwerden einer betroffenen Person
oder Beschwerden einer Stelle, einer Orga-
nisation oder eines Verbandes gemaf Artikel
80 befassen, den Gegenstand der Beschwer-
de in angemessenem Umfang untersuchen
und den Beschwerdefuhrer innerhalb einer
angemessenen Frist GUber den Fortgang und
das Ergebnis der Untersuchung unterrichten,
insbesondere, wenn eine weitere Untersu-
chung oder Koordinierung mit einer anderen
Aufsichtsbehérde notwendig ist;
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g) mit anderen Aufsichtsbehérden zusammen-
arbeiten, auch durch Informationsaustausch,
und ihnen Amtshilfe leisten, um die einheit-
liche Anwendung und Durchsetzung dieser
Verordnung zu gewdhrleisten;

h) Untersuchungen Uber die Anwendung die-
ser Verordnung durchfuhren, auch auf der
Grundlage von Informationen einer anderen
Aufsichtsbehdrde oder einer anderen Behorde;

i) maRkgebliche Entwicklungen verfolgen, soweit
sie sich auf den Schutz personenbezogener
Daten auswirken, insbesondere die Entwick-
lung der Informations- und Kommunikations-
technologie und der Geschdaftspraktiken;

i) Standardvertragsklauseln im Sinne des Artikels
28 Absatz 8 und des Artikels 46 Absatz 2 Buch-
stabe d festlegen;

k) eine Liste der Verarbeitungsarten erstellen und
fuhren, fur die gemakf Artikel 35 Absatz 4 eine
Datenschutz-Folgenabschéfzung durchzufih-
ren istf;

[) Beratung in Bezug auf die in Artikel 36 Absatz
2 genannten Verarbeitungsvorgdnge leisten;

m) die Ausarbeitung von Verhaltensregeln gemafs
Artikel 40 Absafz 1 férdern und zu diesen Ver-
haltensregeln, die ausreichende Garantien im
Sinne des Artikels 40 Absatz 5 bieten mussen,
Stellungnahmen abgeben und sie billigen;

n) die Einfihrung von Datenschutzzertifizie-
rungsmechanismen und von Datenschutzsie-
geln und -prufzeichen nach Artikel 42 Absatz
1 anregen und Zertifizierungskriterien nach
Artikel 42 Absatz 5 billigen;

0) gegebenenfalls die nach Artikel 42 Absatz 7
erteilten Zertifizierungen regelmdafig Uberpri-
fen;

p) die Kriterien fur die Akkreditierung einer Stelle
fur die Uberwachung der Einhaltung der
Verhaltensregeln gemaf Artikel 41 und einer
Zertifizierungsstelle gemaf Artikel 43 abfassen
und veroffentlichen;

q) die Akkreditierung einer Stelle fur die Uber-
wachung der Einhaltung der Verhaltensregeln
gemaR Arfikel 41 und einer Zertifizierungsstel-
le gemafs Artikel 43 vornehmen;

r) Vertragsklauseln und Bestimmungen im Sinne
des Artikels 46 Absatz 3 genehmigen;

s) verbindliche interne Vorschriften gemaFk Arti-
kel 47 genehmigen;

t) Beitrage zur Tatigkeit des Ausschusses leisten;
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u) interne Verzeichnisse Uber Verstoke gegen
diese Verordnung und gemaf Artikel 58 Ab-
satz 2 ergriffene Maknahmen und

v) jede sonstige Aufgabe im Zusammenhang mit
dem Schutz personenbezogener Daten erfil-
len.

Jede Aufsichtsbehdérde erleichtert das Einrei-

chenvon in Absatz 1 Buchstabe f genannten

Beschwerden durch Mafknahmen wie etwa die

Bereitstellung eines Beschwerdeformulars, das

auch elektronisch ausgefullt werden kann, ohne

dass andere Kommunikationsmittel ausgeschlos-
sen werden.

Die Erfullung der Aufgaben jeder Aufsichtsbehér-

de ist fur die betroffene Person und gegebenen-

falls fur den Datenschutzbeauftragten unentgelt-
lich.

Bei offenkundig unbegrindeten oder — insbe-

sondere im Fall von haufiger Wiederholung —

exzessiven Anfragen kann die Aufsichtsbehoérde
eine angemessene Gebuhr auf der Grundlage
der Verwaltungskosten verlangen oder sich
weigern, aufgrund der Anfrage tatig zu werden.

In diesem Fall tragt die Aufsichtsbehérde die

Beweislast fur den offenkundig unbegriindeten

oder exzessiven Charakter der Anfrage.

Artikel 58

Befugnisse

[Erwagungsgrund 129]

(1)

Jede Aufsichtsbehoérde verfugt Gber sémtliche
folgenden Untersuchungsbefugnisse, die es ihr
gestatten,

a) den Verantwortlichen, den Auftragsverarbeiter
und gegebenenfalls den Vertreter des Verant-
worflichen oder des Auftragsverarbeiters an-
zuweisen, alle Informationen bereitzustellen,
die fur die Erfallung ihrer Aufgaben erforder-
lich sind,

b) Untersuchungen in Form von Datenschutz-
Uberprifungen durchzufihren,

c) eine Uberprifung der nach Artikel 42 Absatz 7
erteilten Zertifizierungen durchzufihren,

d) den Verantwortlichen oder den Auftragsverar-
beiter auf einen vermeintlichen Verstofs gegen
diese Verordnung hinzuweisen,

e) von dem Verantwortlichen und dem Auftrags-
verarbeiter Zugang zu allen personenbezoge-
nen Daten und Informationen, die zur Erflllung
ihrer Aufgaben notwendig sind, zu erhalten,
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f) gemdak dem Verfahrensrecht der Union oder
dem Verfahrensrecht des Mitgliedstaats Zu-
gang zu den Geschdaftsrdumen, einschlieilich
aller Datenverarbeitungsanlagen und -gerate,
des Verantwortlichen und des Auftragsverar-
beiters zu erhalten.

Jede Aufsichtsbehorde verfugt tber sémtliche

folgenden Abhilfebefugnisse, die es ihr gestatten,

a) einen Verantwortlichen oder einen Auftrags-
verarbeiter zu warnen, dass beabsichtigte
Verarbeitungsvorgdnge voraussichtlich gegen
diese Verordnung verstofzen,

b) einen Verantwortlichen oder einen Auftrags-
verarbeiter zu verwarnen, wenn er mit Verar-
beitungsvorgdngen gegen diese Verordnung
verstofsen hat,

c) den Verantwortlichen oder den Auftragsverar-
beiter anzuweisen, den Antragen der betroffe-
nen Person auf Austibung der ihr nach dieser
Verordnung zustehenden Rechte zu entspre-
chen,

d) den Verantwortlichen oder den Auftragsver-
arbeiter anzuweisen, Verarbeitungsvorgénge
gegebenenfalls auf bestimmte Weise und
innerhalb eines bestimmten Zeitraums in Ein-
klang mit dieser Verordnung zu bringen,

e) den Verantwortlichen anzuweisen, die von
einer Verletzung des Schutzes personenbezo-
gener Daten betroffenen Person entsprechend
zu benachrichtigen,

f) eine vorubergehende oder endgultige Be-
schrankung der Verarbeitung, einschlieflich
eines Verbots, zu verhdngen,

g) die Berichtigung oder Léschung von perso-
nenbezogenen Daten oder die Einschrénkung
der Verarbeitung gemdaf den Artikeln 16, 17
und 18 und die Unterrichtung der Empfan-
ger, an die diese personenbezogenen Da-
ten gemakR Artikel 17 Absatz 2 und Artikel 19
offengelegt wurden, Uber solche Mafsnahmen
anzuordnen,

h) eine Zertifizierung zu widerrufen oder die
Zertifizierungsstelle anzuweisen, eine gemaf
den Arfikel 42 und 43 erteilte Zertifizierung zu
widerrufen, oder die Zertifizierungsstelle an-
zuweisen, keine Zertifizierung zu erteilen, wenn
die Voraussetzungen fur die Zertifizierung
nicht oder nicht mehr erfullt werden,

i) eine GeldbuRe gemdaf Artikel 83 zu verhén-
gen, zusatzlich zu oder anstelle von in diesem

(4)
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Absatz genannten Mafisnahmen, je nach den
Umsténden des Einzelfalls,

i) die Aussetzung der Ubermittlung von Daten an
einen Empfanger in einem Drittland oder an
eine internationale Organisation anzuordnen.

Jede Aufsichtsbehérde verflugt Gber sémtliche

folgenden Genehmigungsbefugnisse und bera-

tenden Befugnisse, die es ihr gestatten,

a) gemdak dem Verfahren der vorherigen Konsul-
tation nach Artikel 36 den Verantwortlichen zu
beraten,

b) zu allen Fragen, die im Zusammenhang mit
dem Schutz personenbezogener Daten stehen,
von sich aus oder auf Anfrage Stellungnah-
men an das nationale Parlament, die Regie-
rung des Mitgliedstaats oder im Einklang mif
dem Recht des Mitgliedstaats an sonstige
Einrichtungen und Stellen sowie an die Offent-
lichkeitf zu richten,

c) die Verarbeitung gemaf Artikel 36 Absatz 5
zu genehmigen, falls im Recht des Mitglied-
staats eine derartige vorherige Genehmigung
verlangt wird,

d) eine Stellungnahme abzugeben und Entwurfe
von Verhaltensregeln gemdaf Artikel 40 Absatz
5 zu billigen,

e) Zertifizierungsstellen gemag Artikel 43 zu ak-
kreditieren,

f) im Einklang mit Artikel 42 Absatz 5 Zertifizie-
rungen zu erteilen und Kriterien flr die Zertifi-
zierung zu billigen,

g) Standarddatenschutzklauseln nach Artikel 28
Absatz 8 und Artikel 46 Absatz 2 Buchstabe d
festzulegen,

h) Vertragsklauseln gemd&#g Artikel 46 Absatz 3
Buchstabe a zu genehmigen,

i) Verwaltungsvereinbarungen gemaf Artikel 46
Absafz 3 Buchstabe b zu genehmigen

i) verbindliche interne Vorschriften gemafk Arti-
kel 47 zu genehmigen.

Die Austibung der der Aufsichtsbehdérde gemafs

diesem Artikel Ubertragenen Befugnisse erfolgt

vorbehaltlich geeigneter Garantien einschliefs-
lich wirksamer gerichtlicher Rechtsbehelfe

und ordnungsgemadafer Verfahren gemafs dem

Unionsrecht und dem Recht des Mitgliedstaats im

Einklang mit der Charta.

Jeder Mitgliedstaat sieht durch Rechtfsvorschriften

vor, dass seine Aufsichtsbehérde befugt ist, Versto-

e gegen diese Verordnung den Justizbehdrden
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zur Kenntnis zu bringen und gegebenenfalls die
Einleitung eines gerichtlichen Verfahrens zu be-
treiben oder sich sonst daran zu beteiligen, um die
Bestimmungen dieser Verordnung durchzusetzen.

(6) Jeder Mitgliedstaat kann durch Rechtsvorschrif-
ten vorsehen, dass seine Aufsichtsbehdrde neben
denin den Absatzen 1, 2 und 3 aufgefuhrten
Befugnissen Uber zusdatzliche Befugnisse verfugt.
Die Austibung dieser Befugnisse darf nicht die
effektive Durchfihrung des Kapitels VII beein-
trachtigen.

Artikel 59

Tatigkeitsbericht

Jede Aufsichtsbehérde erstellt einen Jahresbericht
Uber ihre Tatigkeit, der eine Liste der Arten der ge-
meldeten Verstéke und der Arten der getroffenen
Mafnahmen nach Artikel 58 Absatz 2 enthalten kann.
Diese Berichte werden dem nationalen Parlament,
der Regierung und anderen nach dem Recht der
Mitgliedstaaten bestimmten Behérden Gbermittelt. Sie
werden der Offentlichkeit, der Kommission und dem
Ausschuss zugdnglich gemacht.

KAPITEL VII (Zusammenarbeit und Koharenz) wurde
aus Platzgrinden weggelassen und ist im Internet zu
finden.

KAPITEL VIl

Rechtsbehelfe, Haftung und Sanktionen

Artikel 77

Recht auf Beschwerde bei einer Aufsichtsbehérde

[Erwégungsgrande 141]

(1) Jede betroffene Person hat unbeschadet eines
anderweitigen verwaltungsrechtlichen oder
gerichtlichen Rechtsbehelfs das Recht auf Be-
schwerde bei einer Aufsichtsbehorde, insbeson-
dere in dem Mitgliedstaat ihres Aufenthaltsorts,
ihres Arbeitsplatzes oder des Orts des mutmaf-
lichen Verstofes, wenn die befroffene Person der
Ansicht ist, dass die Verarbeitung der sie betref-
fenden personenbezogenen Daten gegen diese
Verordnung verstoft.

(2) Die Aufsichtsbehérde, bei der die Beschwerde
eingereicht wurde, unterrichtet den Beschwer-
deflhrer Gber den Stand und die Ergebnisse der
Beschwerde einschlieflich der Méglichkeit eines
gerichtlichen Rechtsbehelfs nach Artikel 78.
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Artikel 78

Recht auf wirksamen gerichtlichen Rechtsbehelf

gegen eine Aufsichtsbehérde

[Erwégungsgrande 143-144]

(1) Jede natirliche oder juristische Person hat unbe-
schadet eines anderweitigen verwaltungsrechtli-
chen oder auRergerichtlichen Rechtsbehelfs das
Recht auf einen wirksamen gerichtlichen Rechfs-
behelf gegen einen sie betreffenden rechtsver-
bindlichen Beschluss einer Aufsichtsbehérde.

(2) Jede betroffene Person hat unbeschadet eines
anderweitigen verwaltungsrechtlichen oder
aufiergerichtlichen Rechtbehelfs das Recht auf
einen wirksamen gerichtlichen Rechtsbehelf,
wenn die nach den Artikeln 55 und 56 zustandige
Aufsichfsbehérde sich nicht mit einer Beschwer-
de befasst oder die betroffene Person nicht
innerhalb von drei Monaten Uber den Stand oder
das Ergebnis der gemaf Artikel 77 erhobenen
Beschwerde in Kenntnis gesefzf hat.

(3 Fur Verfahren gegen eine Aufsichtsbehérde sind
die Gerichte des Mitgliedstaats zusténdig, in dem
die Aufsichtsbehérde ihren Siftz hat.

(4) Kommt es zu einem Verfahren gegen den Be-
schluss einer Aufsichtsbehoérde, dem eine Stel-
lungnahme oder ein Beschluss des Ausschusses im
Rahmen des Kohd&renzverfahrens vorangegangen
ist, so leitet die Aufsichtsbehdrde diese Stellung-
nahme oder diesen Beschluss dem Gerichf zu.

Artikel 79

Recht auf wirksamen gerichtlichen Rechtsbehelf

gegen Verantwortliche oder Auftragsverarbeiter

[Erwégungsgrund 145]

(1) Jede betroffene Person hat unbeschadet
eines verfugbaren verwalfungsrechtlichen oder
aufiergerichtlichen Rechtsbehelfs einschlieflich
des Rechts auf Beschwerde bei einer Aufsichts-
behérde gemaf Artikel 77 das Recht auf einen
wirksamen gerichtlichen Rechtsbehelf, wenn sie
der Ansicht ist, dass die ihr aufgrund dieser Ver-
ordnung zustehenden Rechte infolge einer nicht
im Einklang mit dieser Verordnung stehenden
Verarbeitung ihrer personenbezogenen Daten
verlefzt wurden.

(2) Fuar Klagen gegen einen Verantwortlichen oder
gegen einen Auftragsverarbeiter sind die Ge-
richte des Mitgliedstaats zustdndig, in dem der
Verantwortliche oder der Auftragsverarbeiter
eine Niederlassung hat. Wahlweise kénnen
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solche Klagen auch bei den Gerichten des Mit-
gliedstaats erhoben werden, in dem die betroffe-
ne Person ihren Aufenthaltsort hat, es sei denn, es
handelf sich bei dem Verantwortlichen oder dem
Auftragsverarbeiter um eine Behérde eines Mit-
gliedstaats, die in Ausibung ihrer hoheitlichen
Befugnisse tatig geworden ist.

Artikel 80

Vertretung von betroffenen Personen

[Erwégungsgrund 142]

(1) Die betroffene Person hat das Recht, eine Einrich-
tung, Organisationen oder Vereinigung ohne
Gewinnerzielungsabsicht, die ordnungsgemalf;
nach dem Recht eines Mitgliedstaats gegrindet
ist, deren satzungsmafige Ziele im &ffentlichem
Interesse liegen und die im Bereich des Schutzes
der Rechte und Freiheiten von betroffenen Perso-
nen in Bezug auf den Schutz ihrer personenbe-
zogenen Dafen tatig ist, zu beauftragen, in ihrem
Namen eine Beschwerde einzureichen, in ihrem
Namen die in den Artikeln 77, 78 und 79 genann-
ten Rechte wahrzunehmen und das Recht auf
Schadensersatz gemdaf Artikel 82 in Anspruch zu
nehmen, sofern dieses im Recht der Mitgliedstaa-
ten vorgesehen ist.

(2) Die Mitgliedstaaten kénnen vorsehen, dass jede
der in Absatz 1 des vorliegenden Artikels ge-
nannten Einrichtungen, Organisationen oder
Vereinigungen unabhdangig von einem Auftrag
der betroffenen Person in diesem Mitgliedstaat
das Recht hat, bei der gemaR Artikel 77 zustandi-
gen Aufsichtsbehérde eine Beschwerde einzule-
gen und die in den Artikeln 78 und 79 aufgefuhr-
ten Rechte in Anspruch zu nehmen, wenn ihres
Erachfens die Rechte einer betroffenen Person
gemaf dieser Verordnung infolge einer Verar-
beitung verletzt worden sind.

Artikel 81

Aussetzung des Verfahrens

[Erwégungsgrinde 144-145]

(1) Erhalt ein zustandiges Gericht in einem Mitglied-
staat Kenntnis von einem Verfahren zu demsel-
ben Gegenstand in Bezug auf die Verarbeitung
durch denselben Verantwortlichen oder Auf-
tragsverarbeiter, das vor einem Gericht in einem
anderen Mitgliedstaat anhéngig isf, so nimmt
es mit diesem Gericht Kontakt auf, um sich zu
vergewissern, dass ein solches Verfahren existiert.
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(2) Ist ein Verfahren zu demselben Gegenstand in
Bezug auf die Verarbeitung durch denselben
Verantwortlichen oder Auftragsverarbeiter vor
einem Gericht in einem anderen Mitgliedstaat
anhdngig, so kann jedes spater angerufene zu-
stéindige Gericht das bei ihm anhdngige Verfah-
ren aussetzen.

(3) Sind diese Verfahren in erster Instanz anhangig,
so kann sich jedes spater angerufene Gericht
auf Antrag einer Partei auch fur unzusténdig
erklaren, wenn das zuerst angerufene Gericht
fur die betreffenden Klagen zustandig ist und
die Verbindung der Klagen nach seinem Recht
zuldssig ist.

Artikel 82

Haftung und Recht auf Schadenersatz

[Erwagungsgrinde 146-147]

(1) Jede Person, der wegen eines Verstokes gegen
diese Verordnung ein materieller oder immate-
rieller Schaden entstanden ist, hat Anspruch auf
Schadenersatz gegen den Verantwortlichen oder
gegen den Auftragsverarbeiter.

(2) Jeder an einer Verarbeitung beteiligte Verant-
wortliche haftet fir den Schaden, der durch
eine nicht dieser Verordnung entsprechende
Verarbeitung verursacht wurde. Ein Auftragsver-
arbeifer haftet fir den durch eine Verarbeitung
verursachten Schaden nur dann, wenn er seinen
speziell den Auftragsverarbeitern auferlegten
Pflichten aus dieser Verordnung nicht nach-
gekommen ist oder unter Nichtbeachtung der
rechtmaRig erteilten Anweisungen des fur die
Datenverarbeitung Verantwortlichen oder gegen
diese Anweisungen gehandelt hat.

(3) Der Verantwortliche oder der Auftragsverarbeiter
wird von der Haftung gemaf Absatz 2 befreit,
wenn er nachweist, dass er in keinerlei Hinsicht
far den Umstand, durch den der Schaden einge-
freten ist, verantwortlich ist.

(4) Ist mehr als ein Verantwortlicher oder mehr als
ein Auftragsverarbeiter bzw. sowohl ein Verant-
wortlicher als auch ein Auftragsverarbeiter an
derselben Verarbeitung beteiligt und sind sie
gemdf den Absatzen 2 und 3 fur einen durch die
Verarbeitung verursachten Schaden verantwort-
lich, so haftet jeder Verantwortliche oder jeder
Auftragsverarbeiter fir den gesamten Schaden,
damit ein wirksamer Schadensersatz fur die be-
troffene Person sichergestellf ist.
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(8)

(6)

Hat ein Verantwortlicher oder Auftragsverarbei-
ter gemafy Absatz 4 vollsténdigen Schadenersatz
far den erlittenen Schaden gezahlt, so ist dieswer
Verantwortliche oder Auftragsverarbeiter be-
rechtigt, von den Ubrigen an derselben Verar-
beitung beteiligten flur die Datenverarbeitung
Verantwortlichen oder Auftragsverarbeitern den
Teil des Schadenersatzes zurlckzufordern, der
unfer den in Absatz 2 festgelegten Bedingungen
ihrem Anteil an der Verantwortung fur den Scha-
den entspricht.

Mit Gerichtsverfahren zur Inanspruchnahme

des Rechts auf Schadenersatz sind die Gerichte
zu befassen, die nach den in Artikel 79 Absatz 2
genannten Rechtsvorschriften des Mitgliedstaats
zusténdig sind.

Artikel 83

Alilgemeine Bedingungen fiir die Verhdngung von
Geldbufzen

[Erwégungsgrande 148-151]

(1)

Jede Aufsichtsbehoérde stellt sicher, dass die Ver-
hdngung von Geldbuen gemdafk diesem Artikel
fur Verstoke gegen diese Verordnung gemaR
den Absdatzen 5 und 6 in jedem Einzelfall wirk-
sam, verhdltnisméafig und abschreckend ist.
Geldbuen werden je nach den Umsténden des
Einzelfalls zusatzlich zu oder anstelle von Maf-
nahmen nach Artikel 58 Absatz 2 Buchstaben a
bis h und i verhéangt. Bei der Entscheidung Uber
die Verhdngung einer Geldbufe und uber deren
Betrag wird in jedem Einzelfall Folgendes gebuh-
rend berucksichtigt:

a) Art, Schwere und Dauer des VerstoRes unter
Berucksichtigung der Art, des Umfangs oder
des Zwecks der betreffenden Verarbeitung
sowie der Zahl der von der Verarbeitung be-
troffenen Personen und des Ausmafes des von
ihnen erlittenen Schadens;

b) Vorsatzlichkeit oder Fahrléssigkeit des Versto-
Bes;

c) jegliche von dem Verantwortlichen oder dem
Auftragsverarbeiter getroffenen Magnahmen
zur Minderung des den betroffenen Personen
entstandenen Schadens;

d) Grad der Verantwortung des Verantwortlichen
oder des Auftragsverarbeiters unter Bertck-
sichtigung der von ihnen gemdaf den Artikeln
25 und 32 getroffenen technischen und orga-
nisatorischen Mainahmen;

()
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e) etwaige einschlagige fruhere Verstofe des Ver-
antwortlichen oder des Auftragsverarbeiters;

f) Umfang der Zusammenarbeit mit der Auf-
sichtsbehérde, um dem Verstofs abzuhelfen
und seine moglichen nachteiligen Auswirkun-
gen zu mindern;

g) Kategorien personenbezogener Daten, die
von dem Verstofs betroffen sind;

h) Art und Weise, wie der Verstofs der Aufsichts-
behoérde bekannt wurde, insbesondere ob
und gegebenenfalls in welchem Umfang der
Verantwortliche oder der Auftragsverarbeiter
den Verstofs mitgeteilt hat;

i) Einhaltung der nach Artikel 58 Absatz 2 friher
gegen den fur den betreffenden Verantwort-
lichen oder Auftragsverarbeiter in Bezug auf
denselben Gegenstand angeordneten Mafz-
nahmen, wenn solche Maiknahmen angeord-
net wurden;

i) Einhaltung von genehmigten Verhaltensregeln
nach Artikel 40 oder genehmigten Zertifizie-
rungsverfahren nach Artikel 42 und

k) jegliche anderen erschwerenden oder mil-
dernden Umsténde im jeweiligen Fall, wie
unmittelbar oder mittelbar durch den Verstofs
erlangte finanzielle Vorteile oder vermiedene
Verluste.

Verstofst ein Verantwortlicher oder ein Auftrags-

verarbeiter bei gleichen oder miteinander

verbundenen Verarbeitungsvorgéngen vor-
satzlich oder fahrléssig gegen mehrere Bestim-
mungen dieser Verordnung, so Ubersteigt der

Gesamtbetrag der Geldbufse nicht den Befrag

fur den schwerwiegendsten Verstofs.

Bei Verstéken gegen die folgenden Bestimmun-

gen werden im Einklang mit Absatz 2 Geldbufen

von bis zu 10 000 000 EUR oder im Fall eines

Unfernehmens von bis zu 2 % seines gesamten

weltweit erzielten Jahresumsatzes des vorange-

gangenen Geschaftsjahrs verhdangt, je nachdem,
welcher der Betradge hoher ist:

a) die Pflichten der Verantwortlichen und der
Auftragsverarbeiter gemdafs den Artikeln 8, 11,
25 bis 39, 42 und 43;

b) die Pflichten der Zertifizierungsstelle gemafk
den Artikeln 42 und 43;

c) die Pflichten der Uberwachungsstelle geméf
Artikel 41 Absatz 4.

Bei Verstozen gegen die folgenden Bestimmun-

gen werden im Einklang mit Absatz 2 Geldbufsen
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(6)

7)

von bis zu 20 000 000 EUR oder im Fall eines

Unternehmens von bis zu 4 % seines gesamten

weltweit erzielten Jahresumsatzes des vorange-

gangenen Geschaftsjahrs verhangt, je nachdem,
welcher der Betradge hoher ist:

a) die Grundsatze fur die Verarbeitung, ein-
schlieflich der Bedingungen fur die Einwilli-
gung, gemaf den Artikeln 5, 6, 7 und 9;

b) die Rechte der betroffenen Person gemafk den
Artikeln 12 bis 22;

c) die Ubermittlung personenbezogener Daten
an einen Empfanger in einem Drittfland oder
an eine internationale Organisation gemaf
den Artikeln 44 bis 49;

d) alle Pflichten gemdFk den Rechtsvorschriften
der Mitgliedstaaten, die im Rahmen des Kapi-
tels IX erlassen wurden;

e) Nichtbefolgung einer Anweisung oder einer
vorUbergehenden oder endgultigen Beschran-
kung oder Aussetzung der Datentbermittlung
durch die Aufsichtsbehoérde gemaf Artikel 58
Absatz 2 oder Nichtgewdhrung des Zugangs
unter Verstos gegen Artikel 58 Absatz 1.

Bei Nichtbefolgung einer Anweisung der Auf-

sichtsbehérde gemaf Artikel 58 Absatz 2 werden

im Einklang mit Absatz 2 des vorliegenden Arti-

kels Geldbufen von bis zu 20 000 000 EUR oder

im Fall eines Unternehmens von bis zu 4 % seines

gesamfen weltweit erzielten Jahresumsatzes des

vorangegangenen Geschdftsjahrs verhdangt, je
nachdem, welcher der Betradge hoher ist.

Unbeschadet der Abhilfebefugnisse der Auf-

sichtsbehérden gemafs Artikel 58 Absatz 2 kann

jeder Mitgliedstaat Vorschriften dafar festlegen,
ob und in welchem Umfang gegen Behérden
und offentliche Stellen, die in dem betreffenden

Mitgliedstaat niedergelassen sind, Geldbufzen

verh@ngt werden kénnen.

Die Austibung der eigenen Befugnisse durch

eine Aufsichtsbehérde gemdafk diesem Arfi-

kel muss angemessenen Verfahrensgarantien

gemdfs dem Unionsrecht und dem Recht der

Mitgliedstaaten, einschlieflich wirksamer ge-

richflicher Rechtsbehelfe und ordnungsgemafer

Verfahren, unterliegen.

Sieht die Rechtsordnung eines Mitgliedstaats

keine GeldbuRen vor, kann dieser Artikel so

angewandt werden, dass die Geldbufse von

der zustéindigen Aufsichtsbehérde in die Wege

geleitet und von den zustéindigen nationalen
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Gerichten verhdngt wird, wobei sicherzustellen
ist, dass diese Rechtsbehelfe wirksam sind und
die gleiche Wirkung wie die von Aufsichtsbe-
hérden verhangten Geldbufen haben. In jeden
Fall mussen die verhéngten Geldbufen wirksam,
verhdltnismaRig und abschreckend sein. Die be-
treffenden Mitgliedstaaten teilen der Kommission
bis zum 25. Mai 2018 die Rechtsvorschriften mit,
die sie aufgrund dieses Absatzes erlassen, sowie
unverziglich alle spateren Anderungsgesetze
oder Anderungen dieser Vorschriften.

Artikel 84

Sanktionen

[Erwégungsgrinde 149 und 152]

(1) Die Mitgliedstaaten legen die Vorschriften Gber
andere Sanktionen fur Verstofze gegen diese Ver-
ordnung - insbesondere flr Verstéie, die keiner
Geldbue gemafR Artikel 83 unterliegen — fest
und treffen alle zu deren Anwendung erforder-
lichen Mafknahmen. Diese Sanktionen muissen
wirksam, verhdltnisméfig und abschreckend
sein.

(2) Jeder Mitgliedstaat teilt der Kommission bis zum
25. Mai 2018 die Rechtsvorschriften, die er auf-
grund von Absatz 1 erl@sst, sowie unverziglich
alle spateren Anderungen dieser Vorschriften
mit.

KAPITEL IX

Vorschriften fiir besondere Verarbeitungs-

situationen

Artikel 85

Verarbeitung und Freiheit der Meinungsaufgerung

und Informationsfreiheit

[Erwégungsgrund 153]

(1) Die Mitgliedstaaten bringen durch Rechtsvor-
schriften das Recht auf den Schutz personen-
bezogener Daten gemaR dieser Verordnung mit
dem Recht auf freie Meinungséuferung und
Informationsfreiheit, einschlieRlich der Verarbei-
tung zu journalistischen Zwecken und zu wissen-
schaftlichen, kiinstlerischen oder literarischen
Zwecken, in Einklang.

(2) Fur die Verarbeitung, die zu journalistischen Zwe-
cken oder zu wissenschaftlichen, kiinstlerischen
oder literarischen Zwecken erfolgt, sehen die
Mitgliedstaaten Abweichungen oder Ausnahmen
von Kapitel Il (Grundsatze), Kapitel Ill (Rechte der
betroffenen Person), Kapitel IV (Verantwortlicher
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und Auftragsverarbeiter), Kapitel V (Ubermitt-
lung personenbezogener Daten an Drittlénder
oder an internationale Organisationen), Kapitel
VI (Unabhé&ngige Aufsichtsbehdrden), Kapitel VII
(Zusammenarbeit und Kohd&renz) und Kapitel IX
(Vorschriften fur besondere Verarbeitungssituati-
onen) vor, wenn dies erforderlich ist, um das Recht
auf Schutz der personenbezogenen Daten mit der
Freiheit der MeinungsdufRerung und der Informa-
tionsfreiheit in Einklang zu bringen.

(3) Jeder Mitgliedstaat teilt der Kommission die
Rechtsvorschriften, die er aufgrund von Absafz
2 erlassen hat, sowie unverziglich alle spateren
Anderungsgesetze oder Anderungen dieser Vor-
schriften mit.

Artikel 86

Verarbeitung und Zugang der Offentlichkeit zu
amtlichen Dokumenten

[Erwagungsgrund 154]

Personenbezogene Daten in amtlichen Dokumenten,
die sich im Besitz einer Behorde oder einer 6ffentli-
chen Einrichtung oder einer privaten Einrichtung zur
Erfallung einer im 6ffentlichen Inferesse liegenden
Aufgabe befinden, kdnnen von der Behérde oder der
Einrichtung gemdf dem Unionsrecht oder dem Recht
des Mitgliedstaats, dem die Behdrde oder Einrichtung
unferliegt, offengelegt werden, um den Zugang der
Offentlichkeit zu amtlichen Dokumenten mit dem
Recht auf Schutz personenbezogener Daten gemdafs
dieser Verordnung in Einklang zu bringen.

Artikel 87

Verarbeitung der nationalen Kennziffer

Die Mitgliedstaaten kdnnen ndher bestimmen, unter
welchen spezifischen Bedingungen eine nationale
Kennziffer oder andere Kennzeichen von allgemeiner
Bedeutung Gegenstand einer Verarbeitung sein dir-
fen. In diesem Fall darf die nationale Kennziffer oder
das andere Kennzeichen von allgemeiner Bedeutung
nur unter Wahrung geeigneter Garantien fur die
Rechte und Freiheiten der betroffenen Person gemafs
dieser Verordnung verwendet werden.

Artikel 88

Datenverarbeitung im Beschaftigungskontext

[Erwégungsgrund 155]

(1) Die Mitgliedstaaten kédnnen durch Rechtsvor-
schriften oder durch Kollektivvereinbarungen
spezifischere Vorschriften zur Gewdhrleistung
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des Schutzes der Rechte und Freiheiten hin-
sichtlich der Verarbeitung personenbezogener
Beschaftigtendaten im Beschaftigungskontext,
insbesondere fur Zwecke der Einstellung, der
Erfullung des Arbeitsvertrags einschliefslich der
Erfallung von durch Rechtsvorschriften oder durch
Kollektivvereinbarung en festgelegten Pflichten,
des Managements, der Planung und der Orga-
nisation der Arbeit, der Gleichheit und Diversitat
am Arbeitsplatz, der Gesundheit und Sicherheit
am Arbeitsplatz, des Schutzes des Eigentums der
Arbeitgeber oder der Kunden sowie fir Zwecke
der Inanspruchnahme der mit der Beschaftigung
zusammenhd&ngenden individuellen oder kollek-
tiven Rechte und Leistungen und fur Zwecke der
Beendigung des Beschaftigungsverhdltnisses
vorsehen.

(2) Diese Vorschriften umfassen angemessene
und besondere Maiknahmen zur Wahrung der
menschlichen Wirde, der berechtigten Interes-
sen und der Grundrechte der betroffenen Person,
insbesondere im Hinblick auf die Transparenz
der Verarbeitung, die Ubermittlung personenbe-
zogener Dafen innerhalb einer Unfernehmens-
gruppe oder einer Gruppe von Unternehmen, die
eine gemeinsame Wirtschaftstatigkeit austben,
und die Uberwachungssysteme am Arbeitsplatz.

(3) Jeder Mitgliedstaat teilt der Kommission bis zum
25. Mai 2018 die Rechtsvorschriften, die er auf-
grund von Absatz 1 erlésst, sowie unverziglich
alle spateren Anderungen dieser Vorschriften mit.

Artikel 89

Garantien und Ausnahmen in Bezug auf die Ver-

arbeitung zu im 6ffentlichen Interesse liegenden

Archivzwecken, zu wissenschaftlichen oder histo-

rischen Forschungszwecken und zu statistischen

Zwecken

[Erwégungsgrinde 156-163]

(1) Die Verarbeitung zu im 6ffentlichen Interesse
liegenden Archivzwecken, zu wissenschaftlichen
oder historischen Forschungszwecken oder zu
statistischen Zwecken unterliegt geeigneten
Garantien fur die Rechte und Freiheiten der
betroffenen Person gemaf dieser Verordnung.
Mit diesen Garantien wird sichergestellt, dass
technische und organisatorische Maknahmen
bestehen, mit denen insbesondere die Achtung
des Grundsatzes der Datenminimierung ge-
wdhrleistet wird. Zu diesen Magnahmen kann die
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Pseudonymisierung gehéren, sofern es méglich
ist, diese Zwecke auf diese Weise zu erfullen. In
allen Fallen, in denen diese Zwecke durch die
Weiterverarbeitung, bei der die Identifizierung
von befroffenen Personen nicht oder nicht mehr
maoglich ist, erfullt werden kénnen, werden diese
Zwecke auf diese Weise erfullf.

(2) Werden personenbezogene Daten zu wissen-
schaftlichen oder historischen Forschungszwe-
cken oder zu statistischen Zwecken verarbeitef,
kénnen vorbehaltlich der Bedingungen und Ga-
rantien gemdaf Absatz 1 des vorliegenden Artikels
im Unionsrecht oder im Recht der Mitgliedstaaten
insoweit Ausnahmen von den Rechten gemdfs der
Artikel 15, 16, 18 und 21 vorgesehen werden, als
diese Rechte voraussichtlich die Verwirklichung
der spezifischen Zwecke unméglich machen oder
ernsthaft beeintrachtigen und solche Ausnahmen
far die Erfullung dieser Zwecke notwendig sind.

(3) Werden personenbezogene Daten fir im 6ffent-
lichen Interesse liegende Archivzwecke verar-
beitet, kdnnen vorbehaltlich der Bedingungen
und Garantien gemdafk Absatz 1 des vorliegen-
den Arfikels im Unionsrecht oder im Recht der
Mitgliedstaaten insoweit Ausnahmen von den
Rechten gemaf der Artikel 15, 16, 18, 19, 20
und 21 vorgesehen werden, als diese Rechte
voraussichtlich die Verwirklichung der spezifi-
schen Zwecke unmoéglich machen oder ernsthaft
beeintrachtigen und solche Ausnahmen fir die
Erfallung dieser Zwecke notwendig sind.

(4) Dient die in den Absdatzen 2 und 3 genannte
Verarbeitung gleichzeitig einem anderen Zweck,
gelten die Ausnahmen nur fur die Verarbeitung
zu den in diesen Absatzen genannten Zwecken.

Artikel 90

Geheimhaltungspflichten

[Erwégungsgrund 164]

(1) Die Mitgliedstaaten kdnnen die Befugnisse
der Aufsichtsbehérden im Sinne des Artikels 58
Absatz 1 Buchstaben e und f gegentber den Ver-
anftwortlichen oder den Auftragsverarbeitern, die
nach Unionsrecht oder dem Recht der Mitglied-
staaten oder nach einer von den zustéindigen
nationalen Stellen erlassenen Verpflichtung dem
Berufsgeheimnis oder einer gleichwertigen Ge-
heimhaltungspflicht unterliegen, regeln, soweif
dies notwendig und verhaltnismafig ist, um das
Recht auf Schutz der personenbezogenen Daten
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mit der Pflicht zur Geheimhaltung in Einklang zu
bringen. Diese Vorschriften gelten nur in Bezug
auf personenbezogene Daten, die der Verant-
worfliche oder der Auftragsverarbeiter bei einer
Tatigkeit erlangt oder erhoben hat, die einer
solchen Geheimhaltungspflicht unterliegt.

(2) Jeder Mitgliedstaat teilt der Kommission bis zum
25. Mai 2018 die Vorschriften mif, die er aufgrund
von Absafz 1 erl@sst, und setzt sie unverziglich
von allen weiteren Anderungen dieser Vorschrif-
ten in Kenntnis.

Artikel 91

Bestehende Datenschutzvorschriften von Kirchen

und religiosen Vereinigungen oder Gemeinschaften

[Erwégungsgrund 165]

(1) Wendet eine Kirche oder eine religiése Vereini-
gung oder Gemeinschaft in einem Mitgliedstaat
zum Zeitpunkt des Inkrafttretens dieser Verord-
nung umfassende Regeln zum Schutz naturlicher
Personen bei der Verarbeitung an, so durfen diese
Regeln weiter angewandt werden, sofern sie mit
dieser Verordnung in Einklang gebracht werden.

(2) Kirchen und religiése Vereinigungen oder Ge-
meinschaften, die gemafR Absafz 1 umfassende
Datenschutzregeln anwenden, unterliegen der
Aufsicht durch eine unabhdngige Aufsichtsbehor-
de, die spezifischer Art sein kann, sofern sie die in
Kapitel VI niedergelegten Bedingungen erfullt.

KAPITEL X

Delegierte Rechtsakte und Durchfiihrungsrechtsakte

Artikel 92

Ausiibung der Befugnisiibertragung

[Erwégungsgrinde 166-169]

(1) Die Befugnis zum Erlass delegierter Rechtsakte
wird der Kommission unter den in diesem Artikel
festgelegten Bedingungen Ubertragen.

(2) Die Befugnis zum Erlass delegierter Rechtsakte
gemaf Artikel 12 Absatz 8 und Artikel 43 Absatz
8 wird der Kommission auf unbestimmte Zeit ab
dem 24. Mai 2016 Ubertragen.

(3) Die Befugnistibertragung gemagk Artikel 12 Ab-
satz 8 und Artikel 43 Absatz 8 kann vom Europd-
ischen Parlament oder vom Raf jederzeit wider-
rufen werden. Der Beschluss Gber den Widerruf
beendet die Ubertragung der in diesem Be-
schluss angegebenen Befugnis. Er wird am Tag
nach seiner Veréffentlichung im Amtsblatt der
Europdischen Union oder zu einem im Beschluss
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Uber den Widerruf angegebenen spdteren
Zeitpunkt wirksam. Die Gultigkeit von delegierten
Rechtsakten, die bereits in Kraft sind, wird von
dem Beschluss Uber den Widerruf nicht berthrt.

(4) Sobald die Kommission einen delegierten
Rechtsakt erlasst, Gbermittelt sie ihn gleichzeitig
dem Europdischen Parlament und dem Rat.

(5) Ein delegierter Rechtsakt, der gemaf Artikel 12
Absatz 8 und Artikel 43 Absatz 8 erlassen wurde,
tritt nur in Kraft, wenn weder das Europdische
Parlament noch der Rat innerhalb einer Frist
von drei Monaten nach Ubermittiung dieses
Rechtsakts an das Europdische Parlament und
den Rat Einwénde erhoben haben oder wenn
vor Ablauf dieser Frist das Europdische Parla-
menf und der Rat beide der Kommission mitge-
teilt haben, dass sie keine Einwdnde erheben
werden. Auf Veranlassung des Europdischen
Parlaments oder des Rates wird diese Frist um
drei Monate verlangert.

Artikel 93

Ausschussverfahren

[Erwagungsgrund 170]

(1) Die Kommission wird von einem Ausschuss unter-
stUtzt. Dieser Ausschuss ist ein Ausschuss im Sinne
der Verordnung (EU) Nr. 182/2011.

(2) Wird auf diesen Absatz Bezug genommen, so gilt
Artikel 5 der Verordnung (EU) Nr. 182/2011.

(3) Wird auf diesen Absatz Bezug genommen, so
gilt Artikel 8 der Verordnung (EU) Nr. 182/2011 in
Verbindung mit deren Artikel 5.

KAPITEL XI

Schlussbestimmungen

Artikel 94

Aufhebung der Richtlinie 95/46/Erwégungsgrund

[Erwagungsgrund 171]

(1) Die Richtlinie 95/46/Erwégungsgrund wird mit
Wirkung vom 25. Mai 2018 aufgehoben.

(2) Verweise auf die aufgehobene Richtlinie gelten
als Verweise auf die vorliegende Verordnung.
Verweise auf die durch Artikel 29 der Richtlinie
95/46/Erwagungsgrund eingesetzte Gruppe fur
den Schutz von Personen bei der Verarbeitung
personenbezogener Daten gelten als Verweise
auf den kraft dieser Verordnung errichteten
Europdischen Datenschutzausschuss.
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Artikel 95

Verhaltnis zur Richtlinie 2002/58/Erwdagungsgrund
[Erwégungsgrund 173]

Diese Verordnung erlegt nattrlichen oder juristischen
Personen in Bezug auf die Verarbeitung in Verbin-
dung mit der Bereitstellung 6ffentlich zugénglicher
elekfronischer Kommunikationsdienste in 6ffentlichen
Kommunikationsnetzen in der Union keine zusatzli-
chen Pflichten auf, soweit sie besonderen in der Richt-
linie 2002/58/Erwégungsgrund festgelegten Pflichten
unterliegen, die dasselbe Ziel verfolgen.

Artikel 96

Verhaltnis zu bereits geschlossenen Ubereinkiinften
Internationale Ubereinkiinfte, die die Ubermittlung
personenbezogener Daten an Drittldnder oder infer-
nationale Organisationen mit sich bringen, die von
den Mitgliedstaaten vor dem 24. Mai 2016 abge-
schlossen wurden und die im Einklang mit dem vor
diesem Tag geltenden Unionsrecht stehen, bleiben in
Kraft, bis sie gedéndert, ersefzt oder geklindigt werden.

Artikel 97
Berichte der Kommission
(1) Bis zum 25. Mai 2020 und danach alle vier Jahre
legt die Kommission dem Europdischen Parla-
ment und dem Raf einen Bericht Uber die Bewer-
tung und Uberprifung dieser Verordnung vor.
Die Berichte werden 6ffentlich gemacht.
(2) Im Rahmen der Bewertungen und Uberprifun-
gen nach Absatz 1 pruft die Kommission insbe-
sondere die Anwendung und die Wirkungsweise
a) des Kapitels V Giber die Ubermittlung perso-
nenbezogener Daten an Drittlander oder an
internationale Organisationen insbesondere
im Hinblick auf die gemafs Artikel 45 Absatz 3
der vorliegenden Verordnung erlassenen Be-
schlusse sowie die gemaf Artikel 25 Absatz 6
der Richtlinie 95/46/Erwégungsgrund erlasse-
nen Feststellungen,

b) des Kapitels VIl GUber Zusammenarbeit und
Kohdarenz.

(3) Furden in Absatz 1 genannten Zweck kann die
Kommission Informatfionen von den Mitgliedstaa-
ten und den Aufsichtsbehérden anfordern.

(4) Beidenin den Absatzen 1 und 2 genannten
Bewertungen und Uberprifungen beriicksichtigt
die Kommission die Standpunkte und Feststellun-
gen des Europdischen Parlaments, des Rates und
anderer einschlagiger Stellen oder Quellen.
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(5) Die Kommission legt erforderlichenfalls geeignete
Vorschlége zur Anderung dieser Verordnung vor
und berucksichtigt dabei insbesondere die Ent-
wicklungen in der Informationstechnologie und
die Fortschritte in der Informationsgesellschaft.

Artikel 98

Uberpriifung anderer Rechtsakte der Union zum
Datenschutz

Die Kommission legt gegebenenfalls Gesetzgebungs-
vorschlage zur Anderung anderer Rechtsakte der Uni-
on zum Schufz personenbezogener Daten vor, damif
ein einheitlicher und kohdarenter Schutz nattrlicher
Personen bei der Verarbeitung sichergestellt wird. Dies
beftrifft insbesondere die Vorschriften zum Schufz na-
tUrlicher Personen bei der Verarbeitung solcher Daten
durch die Organe, Einrichtungen, Amter und Agentu-
ren der Union und zum freien Verkehr solcher Daten.

Artikel 99

Inkrafttreten und Anwendung

[Erwagungsgrund 171]

(1) Diese Verordnung tritt am zwanzigsten Tag nach
ihrer Veroffentlichung im Amisblaft der Europdi-
schen Union in Kraft.

(2) Sie gilt ab dem 25. Mai 2018.

Diese Verordnung ist in allen ihren Teilen verbindlich

und gilt unmittelbar in jedem Mitgliedstaat.

Geschehen zu Brissel am 27. April 2016.

ImNamendes ...................... Im Namen des
Europdischen Parlaments . ................... Rates
DerPrasident ...................... Die Prasidentin
M. SCHULZ J.A. HENNIS-PLASSCHAERT

Literatur far die Betriebsrats-Bibliothek
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JA! ICH WERDE JETZT GPA-MITGLIED!

O Frau OHerr ODivers O.oooeiiireeiiiieeeeen.

VoY ¢t Lo T ot 1= 3O

Gebur’rsdofum’ ‘ | ‘ | ‘ ‘ ‘ ‘

StraBe/HAUSNI. ..o

PLZ/WORNNOIT ..

Telefonisch erreichbar ...,

Damit wir dich bei Kollektivvertragsverhandlungen
richtig informieren kénnen, bitten wir um Angabe
deines Dienstgebers und der genauen Branche.

Beschaftigt bei

ANSCAITE e

Branche

Derzeitige Tatigkeit .....cooviiiiiiiii e

Zutreffendes bitte ankreuzen:

O Angestellte:r O Arbeiter:in O Lehrling/..... Lj.

O Schler:in O Student:in O Werkvertrag

O Zeitarbeitskraft O freier Dienstvertrag

O Zweitmitgliedschaft O geringfligig beschaftigt
GPA-Beitrittsmonat/-jahr: ..o

Gehaltshéhe brutto ...,

Der monatliche Mitgliedsbeitrag betragt 1 % des Bruttogehalts
bis zu einem Maximalbeitrag, der jahrlich angepasst wird (siehe
www.gpa.at/mitgliedsbeitrag). Der Mitgliedsbeitrag ist steuerlich
absetzbar.

O Ich willige ein, dass OGB, OGB Verlag und/oder VOGB mich
telefonisch bzw. per elektronischer Post (§107 TKG) kontaktieren
durfen,umUber Serviceleistungen, etwa AktionenfurTickets, Blcher
und Veranstaltungen zu informieren und sonstige Informationen
zu Ubermitteln. Die Einwilligung kann jederzeit widerrufen werden.

Ich bezahle meinen Mitgliedsbeitrag durch: (Zutreffendes bitte ankreuzen)

[0 Betriebsabzug

Ich erklére, dass mein Gewerkschaftsbeitrag durch meinen Arbeitgeber von meinem Gehalt/
Lohn/Lehrlingseinkommen abgezogen werden kann. Ich erteile deshalb meine
Einwilligung, dass meine im Zusammenhang mit der Beitragseinhebung erforderlichen
personenbezogenen Daten (angegebene Daten und Gewerkschaftszugehdrigkeit,
Beitragsdaten, KV-Zugehérigkeit, Eintritts-/und Austrittsdaten, Karenzzeiten, Présenz-, Aus-
bildungs- und Zivildienstzeiten, Pensionierung und Adressénderungen) von meinem Arbeit-
geber und von der Gewerkschaft verarbeitet werden dirfen, wobei ich diese Einwilligung
zum Betriebsabzug jederzeit widerrufen kann.

[ SEPA Lastschrift-Mandat (Bankeinzug)

Ich erméchtige die Gewerkschaft GPA, die Zahlungen meines Mitgliedsbeitrages von meinem
Konto mittels SEPA-Lastschrift einzuziehen. Zugleich weise ich mein Kreditinstitut an, die von der
Gewerkschaft GPA auf mein Konto gezogene SEPA-Lastschriften einzulsen. Ich kann innerhalb
von acht Wochen, beginnend mit dem Belastungsdatum, die Erstattung des belasteten Betrags
verlangen. Es gelten dabei die mit meinem Kreditinstitut vereinbarten Bedingungen.

Der Einzug des Mitgliedsbeitrages erfolgt jeweils zum Monatsultimo.

Wenn ich dem Betriebsabzug zugestimmt habe, diesen aber nicht mehr wiinsche oder aus dem
Betrieb ausscheide oder der Abzug des Mitgliedsbeitrages Gber den Betrieb nicht mehr méglich
ist, ersuche ich die Zahlungsart ohne Ricksprache auf SEPA-Lastschrift von meinem bekannt

gegebenen Konto umzustellen.

eaN | | | L]

sic | | [ [ []]]]

Datum/Unterschrift

Ich bestatige, nachstehende Datenschutzerkldrung (auch abrufbar unter

www.oegb.at/datenschutz) zur Kenntnis genommen zu haben.

Datum/Unterschrift

apa

U
GEWERKSCHAFT

OGB-ZVR-Nr.: 576439352, CID: AT48ZZZ00000006541

DATENSCHUTZINFORMATION (online unter: www.oegb.at/datenschutz)

Der Schutz Ihrer persénlichen Daten ist uns
ein besonderes Anliegen. In dieser Daten-
schutzinformation informieren wir Sie Uber
die wichtigsten Aspekte der Datenverarbei-
fung im Rahmen der Mitgliederverwalfung.
Eine umfassende Information, wie der OGB/
die Gewerkschaft GPA, mit Ihren personen-
bezogenen Daten umgeht, finden Sie unter
www.oegb.at/datenschutz.

Verantwortlicher fur die Verarbeitung lhrer
Daten ist der Osterreichische Gewerkschafts-
bund. Wir verarbeiten die von Ihnen angege-
benen Daten mit hoher Vertraulichkeif, nur
far Zwecke der Mitgliederverwaltung der Ge-
werkschaft und far die Dauer |hrer Mitglied-
schaft bzw. solange noch Anspriiche aus der
Mitgliedschaft bestehen kénnen. Rechtliche
Basis der Datenverarbeitung ist Ihre Mitglied-
schaft im OGB/in der Gewerkschaft GPA; so-
weit Sie dem Betriebsabzug zugestimmt ha-
ben, |Ihre Einwilligung zur Verarbeitung der
dafir zusatzlich erforderlichen Daten.

Die Datenverarbeitung erfolgt durch den
OGB/die Gewerkschaft GPA selbst oder
durch von diesem vertraglich beauftragte
und kontrollierte Auftragsverarbeiter. Eine
sonstige Weitergabe der Daten an Dritte er-
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folgt nicht oder nur mit lhrer ausdrucklichen
Zustimmung. Die Datenverarbeitung erfolgt
ausschliefslich im EU-Inland.

Ihnen stehen gegeniber dem OGB/der
Gewerkschaft GPA in Bezug auf die Verar-
beitung lhrer personenbezogenen Daten
die Rechte auf Auskunft, Berichtigung, Lo-
schung und Einschrénkung der Verarbei-
fung zu. Gegen eine lhrer Ansicht nach un-
zuldssige Verarbeitung lhrer Daten kénnen
Sie jederzeit eine Beschwerde an die 6ster-
reichische Datenschutzbehérde (www.dsb.
gv.at) als Aufsichtsstelle erheben.

Sie erreichen uns Uber folgende
Kontaktdaten:

Gewerkschaft GPA

1030 Wien, Alfred-Dallinger-Platz 1
Tel.: +43 (0)5 0301

E-Mail: service@gpa.at

Osterreichischer Gewerkschaftsbund
1020 Wien, Johann-Béhm-Platz 1

Tel.: +43 (0)1 534 44-0

E-Mail: oegb@oegb.at

Unseren Datenschutzbeauftragten erreichen
Sie unter datenschutzbeauftragter@oegb.at.

Bitte die ausgefullte Mitgliedsanmeldung beim Betriebsrat abgeben oder in ein
frankiertes Kuvert stecken und senden an: Gewerkschaft GPA, Service Center,

Alfred-Dallinger-Platz 1, 1030 Wien



GEWERKSCHAFT GPA GPA Wien GPA Oberésterreich

IN GANZ OSTERREICH 1030 Wien, Alfred-Dallinger-Platz 1 4020 Linz, Volksgartenstrafze 40

SERVICE-HOTLINE: GPA Niederésterreich GPA Salzburg

+43 (0)5 0301 3100 St. Polten, Gewerkschaftsplatz 1 5020 Salzburg,
Markus-Sittikus-Strafze 10

GEWERKSCHAFT GPA GPA Burgenland

Service-Center 7000 Eisenstadt, Wiener Strafse 7 GPA Tirol

1030 Wien, Alfred-Dallinger-Platz 1 6020 Innsbruck,

Tel.: +43 (0)5 0301 Sudtiroler Platz 14

GPA Steiermark

e S (O 8020 Graz, Karl-Morre-Strafe 32

E-Mail: service@gpa.at
GPA Vorarlberg
GPA Kéarnten 6900 Bregenz, Reutegasse 11

9020 Klagenfurt, Bahnhofstrafse 44/4
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