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~Ein Agent geht iiber die Fahigkeiten einer
generativen Kl hinaus: Er assistiert nicht
nur, sondern kann aktiv mit lhnen zusam-
menarbeiten oder sogar eigenstandig in
lhrem Namen handeln. (...) Das hilft Unter-
nehmen dabei, Zeit und Geld zu sparen.”

(Microsoft, Zugriff am 14.1.2025)

,JAlles ist mit allem verbunden.”

(eine Seminarteilnehmerin, November 2024)

+ES muss nicht immer Microsoft sein.”

(ein IT-Administrator, Dezember 2024)
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VORWORT

In den vergangenen Monaten machte Microsoft immer wieder Schlagzeilen. Es waren nicht gerade
Erfolgsmeldungen, die wir da héren konnten. Im April 2024 kamen dem Tech-Konzern Microsoft bei-
spielsweise Zugangsschlussel zur zentralen Plattform (Master-Keys der Azure-Cloud) abhanden. Das
Tech-Newsportal Heise nannte es den , Diebstahl der kryptographischen Kronjuwelen”. Im Juli 2024
machte das fur die Security bei Microsoft 356 zustdndige Unternehmen Crowdstrike ein Update. Da-
nach waren die Bildschirme in einigen infrastrukturell wichtigen Einrichfungen, wie Flughdafen oder
Spitaler, schwarz. Im Juni 2024 rief Microsoft eine seiner neuesten Entwicklungen fir das Befriebs-
system Windows 11 zund&chst zurlck: die im Minutenabstand sédmtliche Bildschirme unbemerkt und
ungefragt fotografierende Erinnerungs- und Suchhilfe ,Recall”. Trotz massiver Bedenken ist ,Recall”
allerdings seit Herbst 2024 nun doch in Befrieb. Bis in die 2020er Jahre war es um den Tech-Konzern
Microsoft verglichen mit Mitbewerbern wie Meta oder Alphabet medial eher ruhig. Mittlerweile macht
das mit der Herstellung und dem Vertrieb von Betriebssystemen in den 1980er Jahren grofs gewordene
Unternehmen viel von sich reden. In diesem Geschehen lassen sich einige typische Eigenschaften von
Microsoft erkennen.

Erstens: Das Angebot von Microsoft (MS) ist sehr breit aufgestellt. Neben der bekannten Burosoftware
,Office” und dem Betriebssystem ,Windows" bietet Microsoft einiges mehr, wie zum Beispiel die Si-
cherheits- oder Uberwochungssoﬁwore L,Purview” und , Sentinel”, eine Suchmaschine namens ,Bing”,
einen Browser namens ,Edge”, diverse Kommunikationssystemen wie ,Teams” oder ,,Outlook”, die mit
kunstlicher Intelligenz arbeitende Unterstitzung ,Copilot”. Alles zusammen l&uft in der Anwendung
~Microsoft 365" auf Servern von Microsoft, also ,,in der Cloud”.



VORWORT

Zweitens: Microsoft ist schnell. Laufend werden Produkte neu erfunden, gedndert, ergdnzt, umbenannt
und Funktionen anders zugeordnet. MS reagiert dufserst rasch und flexibel, sowohl in technischer als
auch juristischer Hinsicht. Ein Beispiel dafir ist die Trennung von Teams und Microsoft 365 im April
2024, nachdem die EU-Kommission ein Verfahren wegen Verletzung des Wettbewerbsrechts eingelei-
tet hatte.

Und nicht zuletzt ist Software von Microsoft von unseren Arbeitspldtzen nicht mehr wegzudenken. Die
Menschen sind den Umgang mit den verschiedenen Angeboten gewohnt. Ob privat oder im Betrieb,
im Buro oder in der Fabrik, Microsoft bewaltigt immer mehr Aufgaben des Arbeitslebens und istimmer
weiter verbreitet.

Damit wird eine Vielzahl von Fragen aufgeworfen: Wer kann die Produktpaletfte noch Gberblicken? Wer
hat das notwendige Knowhow, um die unzdhligen Angebote, Einstellungen und Verbindungen in den
verschiedenen Lizenzmodellen von MS 365 krifisch zu begutachten? Wie ist was womif und zu welchem
Zweck verknUpft? Warum déndert sich stéindig etwas bei Microsoft 365? Braucht es ein eigenes Woérter-
buch, um MS 365 zu verstehen? Warum sollte man sich damit ausfuhrlich beschaftigen? Und was geht
das die Gewerkschaft an?

In dieser Broschure wird den Fragen nachgegangen. Es braucht offensichtlich Hilfestellung fur eine
effektive Interessenvertretung bei der betrieblichen Verwendung von Microsoft-Produkten. Die Ge-
werkschaft GPA hat das vorliegende Werk in Angriff genommen, wissend, dass es nie vollsténdig, ge-
schweige denn abgeschlossen sein wird. Wir wollen einen Uberblick und Ansatzpunkte fir den Um-
gang mit MS 365 bieten sowie Regelungen fur Betriebsvereinbarungen aufzeigen.

Diese Broschure zum betrieblichen Einsatz von Microsoft 365 spiegelt mit ihren vielen Querverwei-
sen und den miteinander verzahnten Kapiteln die Welt von MS 365 wider. Die ersten Kapitel geben
einen Ein- und Uberblick zu MS 365. Danach beschaftigt sich die Broschiire mit den arbeits- und
datenschutzrechtlichen Aspekten von MS 365. Die nach der Beratungserfahrung in der Gewerkschaft
GPA am meisten eingesetzten sowie die heikelsten Anwendungen von MS 365 werden im zweiten Teil
skizziert. Im Abschluss werden die wichtfigsten in einer Betriebsvereinbarung zu regelnden Punkte zu-
sammengefasst. Die grauen Kastchen enthalten — je nach Symbol - Tipps zur Verwendung von MS 365
(durch Symbole mit Pfeilchen und Diamanten gekennzeichnet) beziehungsweise Zitate aus Betriebs-
vereinbarungen (Symbol mit Anfihrungszeichen). Auf diese Weise, sowie mit den Checklisten zum
Schluss, wollen wir die Betriebsratinnen und Betriebsrate dabei unterstitzen, sich Gber die Software
von MS 365 zu informieren und eine Befriebsvereinbarung dazu abzuschlieen.

Viel Spaf beim Schmdkern und viel Erfolg beim Umsetzen in Befriebsvereinbarungen.
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WAS IST DAS BESONDERE AN MS 365?

er Konzern Microsoft (MS) ist bekannt far das

weltweif meistgenutzte Befriebssystem ,Win-

dows”. Das Unfernehmen durfte auferdem
Marktfihrer bei BlUro-Software sein - genaue Ver-
kaufszahlen gibt es nicht. Microsoft hat in den letzten
Jahren einen gewissen Monopolstatus erreicht. Mi-
crosoft-Produkte sind stark nachgefragt, nicht zuletzt,
weil sie glinstig und einfach verfagbar sind.

MS 365 (ehemals ,Office 365") ist seit Oktober 2010
auf dem Markt und umfasst ein ausgesprochen brei-
tes Angebot. MS 365 enthdlt eine Menge einzelner
Anwendungen (z. B. zur Kommunikation, Kollabora-
fion, Sicherheit, Projekiplanung, Mobile-Device-Ma-
nagement, Personalmanagement uv.m.). Die meisten
Ressourcen steckt Microsoft derzeit in den Ausbau der
Anwendungen von Power Platform, das sind Anwen-
dungen, die zum befriebsinternen Bedarf von den
Kund:innen selbst programmiert werden [S. 70]. Auch
in die verschiedenen Anwendungen von Viva fliefst der-
zeit einiges Knowhow. Viva sind unterschiedliche Apps,
die Nutzer:iinnen Verhaltensanalysen anbieten [S. 52].
Die meisten Kapazitdten nimmt momentan wohl die
Implementierung von ,Kunstlicher Intelligenz” in diver-
se bereits vorhnandene Produkte in Anspruch.

MS 365 hat auf allen Organisationsebenen etwas zu
bieten. Sowohl fur die einzelnen Beschaftigten auf in-
dividueller Ebene als auch fur die Leitung (z. B. von
Gruppen, Abteilungen und Bereichen) auf mittlerer
Ebene, als auch fur das Management auf hochster
Ebene sind Anwendungen vorhanden. Es gibt Software,

die fur ein gesamtes Unternehmen von Bedeutung ist
(z. B. die Plattform Sharepoint, die , Steuerungszentra-
le” Entra ID [S. 67] oder der ,Tursteher” Defender [S. 74]
etc.). Fir das Management auf der Ebene von Grup-
pen, Bereichen, Abtfeilungen oder Niederlassungen
hat MS 365 auch einiges im Angebof (z. B. die Plattform
Teams [S. 43] oder die mit MS 365 verkniUpfbare Platt-
form zur Personalverwaltung Dynamics [S. 57]) und far
die einzelnen Nutzer:iinnen gibt es jede Menge Apps,
sowohl zur Koordination mit anderen (z. B. Planner
[S. 56], Outlook [S. 41]) als auch zur Organisation der
persénlichen Arbeit (z. B. OneDrive [S. 60]).

Ein wesentliches Merkmal von MS 365 ist, dass diese
Ebenen und Anwendungen alle Uber den sogenannten
.Graph” [S. 69] miteinander verbunden sind. Wéare MS
365 ein lebender Organismus, ware Graph das Herz.

Die einzelnen Anwendungen werden permanent aus-
gebaut, adaptiert, untereinander kombiniert, sprich:
verandert oder ,mit Erfahrungen angereichert” wie
MS es ausdrickt. Anwendungen werden neu erfunden
und in die bestehenden Apps integriert (z. B. wurde im
Janner 2022 Viva [S. 52] hinzugefugt). Manche Funkti-
onen tauchen unter anderen Namen wieder auf (z. B.
die Auswertungsmoglichkeiten von ,Workplace Ana-
lytics” in ,Viva Insights”). Anwendungen werden mit
anderen zusammengespielt oder nicht mehr weiter-
entwickelt und ,versickern” (z. B. wird Skype seit 2021
nicht mehr serviciert). So wurde die , Kunstliche Intelli-
genz" zur Emotionserkennung auf Fotos im Juni 2022
wieder eingestellt — fur ausgewdhlte Kundinnen und
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Kunden steht ein Ableger davon allerdings weiter zur
Verfigung, nadmlich ,Seeing Al” fur Blinde und Seh-
beeintrachtigte. Immer wieder werden Apps, also Pro-
gramme, von MS 365 umbenannt (z. B. wurden einige
der Security-Apps unter dem Namen ,Entra” zusam-
mengefasst). Es gibt also ununterbrochen Veranderun-
gen in der Welf von MS 365.

MS enthdlt zusatzlich Funktionen, die quer Uber ver-
schiedene Anwendungen aktiv sind (z. B. Standort,
Prasenzstatus, Sprachsteuerung). Man koénnte sie als
~Meta-Anwendungen” bezeichnen.
kann die Spracherkennung in einem Word-Dokument
im Sinne eines Diktiergerats zum Einsatz kommen sie
kann fur das Transkribieren von Chats in Teams ver-

Beispielsweise

wendet werden oder auch zum Erfeilen von Befehlen
zum Vorlesen von E-Mails und Kalendereintragen.

MS kauft andere Unternehmen und integriert deren
wesentliche Anwendungen in die eigene Produktpa-
lette.

e 2011 Skype, um die Videotelefonie verstérkt einzu-
binden;

el

e 2013 die Handysparte von Nokia, um sie, nach we-
nig erfolgreichen Versuchen mit dem Handy Lumia
und dem Betriebssystem Windows Phone, 2018 an
Foxconn zu verkaufen (Der zweite Versuch mit einer
eigenen Handymarke, Surface, wurde nach weni-
gen Jahren 2024 ebenfalls wieder eingestellt);

e 2016 wurde die Plattform fur berufliche Vernetzung
und Karriereférderung LinkedIn tUbernommen;

e 2018 wurde die Programmierplattform GitHub ge-
kauft;

e 2022 die bisher teuerste Akquise von Microsoft um
75,4 Milliarden US Dollar, der Computerspielkon-
zern Activision Blizzard, womit mehr bewegte Bil-
der und aufwendigere Grafiken Einzug halten

MS 365 beinhaltet zusatzlich zu den eigenen, mitein-
ander verflochtenen Anwendungen, Méglichkeiten zur
Einbindung externer Apps/Software/Programmen/
Anwendungen. Es koénnen beliebige Erweiterungen
eingebunden werden (beispielsweise aus anderen
Welten, wie Cisco Webex oder Zoom).



Seit dem Erwerb der Plattform Linkedln durch MS ist
eine zusatzliche Schaltflaéche im Mailprogramm Out-
look vorhanden. Dadurch werden die Konten auf Out-
look und LinkedIn miteinander abgeglichen. Was auf
LinkedIn steht, ist auch auf Outlook sichtbar Abb. un-
ten).

Dass die Verbindung zwischen LinkedIn und Microsoft
voreingestellt ist, kann bei Nutzer:iinnen Unbehagen
ausldsen. Die Verbindung ist jedoch nicht fur die Ewig-
keit; sie lasst sich 16sen.

R

Uber die Gruppen-Richtlinien im Entra Admin-
center [S. 57] kann die Verbindung zwischen
LinkedIn und dem Microsoft-Konto getfrennt
werden. Voraussetzung dafir ist eine Entra-Ad-
ministrator- oder Global-Admin-Rolle im Lizenz-
modell E3 oder E5.

Die Zuk&ufe und Erweiterungen machen den Umgang
mit MS 365 nicht Ubersichtlicher.

Eines ist sicher: MS 365 ist immer in Bewegung.

MS 365 kann auf unterschiedliche Art betrieben werden.
MS 365 kann auf firmeneigenen Servern laufen (die
Bezeichnung dafir lautet ,,on premise”) oder die Apps
werden aus der Cloud heruntergeladen und / oder dort
betrieben. MS 365 kann weitgehend verwendet werden,
ohne dass firmenintern Systemadministrator:innen ta-
tig werden oder firmeneigene Server erforderlich sind.
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Bei dieser Cloud-Variante von MS 365 findet die Da-
tenverarbeitung auf Servern von MS statt, wobei die
Kund:innen/Nuftzer:innen/Unternehmen nur auf ihre
eigenen Datenbestdnde Zugriff haben (sollten).

Die MS Server sind verstreut Uber unterschiedliche
Standorte. In Europa liegen die grofsen Serverfarmen
fur die Cloudanwendungen derzeit in Amsterdam,
Dublin, Frankfurt, Berlin, Magdeburg, Mailand, Zu-
rich, Genf, London, Cardiff, Madrid, Oslo, Stravanger,
Warschau, Budapest und Bukarest. In Wien Gerasdorf
ist gerade eines in Bau. Jedes der Rechenzentfren hat
einen ,Zwilling”, um bei Ausfallen sofort ausweichen zu
kénnen und so die Kapazitadten zu erhalten.

Um den Energiebedarf von MS Dienstleistungen, der
nicht zuletzt durch Kl entsteht, decken zu kénnen, ist ein
Ausbau der Rechenzentren unumganglich. In Pennsyl-
vania, USA, plant MS daher 2028 ein stillgelegtes Atom-
kraftwerk wieder in Betrieb zu nehmen.

Es ist nicht immer méglich, den tatséchlichen Spei-
cherort ausfindig zu machen. Wenn Daten durch die
Nutzer:innen selbstdndig verschlisselt werden, kann
es sein, dass auch MS nicht mehr feststellen kann, auf
welchen Servern die Daten physisch liegen. Die in der
Europdischen Datenschutzgrundverordnung (DSGVO)
verankerten Grundsdatze der Transparenz und Rechen-
schaft sind mit unbekannten und mitunter aufzerhalb
der EU liegenden Speicherorten nicht vereinbar. Um
der Kritik entfgegenzuwirken, beteuert MS im Mai 2021
,alle zentralen Cloud-Dienste von Microsoft — Azure,
Microsoft 365 und Dynamics 365“ auf Europdischen
Serverfarmen zu speichern und bietet ,,hochwirksame
VerschlUsselungen und robuste Lockbox-Lésungen®.

DIE VERBINDUNG VON MS 365 MIT LINKEDIN: INFORMATIONEN AUCH OHNE ZUSTIMMUNG

(D) Wichtig

aktivierten Gruppe befindet oder nicht.

Die LinkedIn-Integration ist zwar erst vollstandig aktiviert, wenn lhre Eenutzer der Verbindung mit ihren Kenten
zustimmen, aber der Zugriff auf Sffentliche Linked|n-Profilinformaticnen ist verfligbar, ohne dass eine individuelle
Zustimmung erforderlich ist. Die vollstindige Integration (bidirektionale Zustimmung und zusitzliche Felder) ist
chne Zustimmung jedes Benutzers nicht aktiviert. lhre Benutzer kdnnen das verfligbare Linkedin-Profil jeder Person
sehen, die dem gesuchten Namen entspricht, unabhéngig davon, ob sich diese Uberainstimmung in derselben
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Bei MS Cloud-Anwendungen wird die Software nicht
auf unternehmenseigenen Servern installiert, gewar-
tet, aktualisiert, repariert, ausgetauscht, ergdnzt etc.
Fur die meisten Unternehmen liegt darin ein Vorteil,
da zeit- und ressourcenintensive Aufgaben wegfallen.
Personal, Speicher- und Rechnerkapazitaten, IT-Know-
how, Bug-Fixes (also das Beheben von Software-Feh-
lern), Updates (also Aktualisierungen und Erweiterun-
gen der Software), das alles stellt MS zur Verfligung
- und muss dazu nicht das Firmengel@nde betreten.
IT-Verantwortliche berichten allerdings aus der Praxis,
dass ihre Kapazitdten dennoch gefragt sind, da das
betriebsspezifische Einrichten, das Erstellen der Richt-
linien, das Verfolgen der permanenten Updates einen
zumindest ebenso grolken Aufwand darstellen, wie die
IT-Arbeit vor dem Umstieg auf Microsoft (Alternativen
sind im Anhang aufgezeigt [S. 83]).

Die Verfugbarkeit und Stabilitat durften bei MS 365
verlasslicher sein als bei den meisten firmenintern be-
friebenen Systemen. Sollten MS Anwendungen versa-
gen, hat das jedoch gravierende Auswirkungen, wie
im Juli 2024 der Update-Fehler des bei MS 365 fur die
Security zustadndigen Betreibers Crowdstrike. Dadurch
waren weltweit Krankenhduser, Flughafen und ande-
re wichtige Einrichtungen lahmgelegt. Zwar investiert
MS in einem Ausmaf in die technische Sicherheit und
Gefahrenabwehr (engl. ,safety and security”), das ein-
zelnen Unfernehmen im Regelfall nicht zur Verfligung
steht, jedoch sind Sicherheitsliicken, wenn sie auftre-
ten, riesig aufgrund der weiten Verbreitung von MS.

Werden Anwendungen von MS genutzt, hat das den
Nebeneffekt, dass sdmtliche Nutzungsdaten (auch
Metadaten oder Telemetriedaten genannt, zu deren
Interpretation siehe [S. 40] bei MS landen. MS kann da-
mit Vergleiche anstellen, Schwellenwerte erzeugen ab
denen etwas als ,,gut” oder ,schlecht” bewertet wird
(englisch: ,Benchmarks”), Rickmeldungen einholen,
Anwendungen ,verbessern” und den Bedarf an neu-
en Anwendungen analysieren. Dieser Datenschatz und
die darauf basierenden Innovationen sind es, die MS
grofs gemacht haben.
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Die Vorteile liegen auf der Hand.

e MS funktioniert weitgehend stabil, weil sich
die Uber den gesamten Erdball verteilten
Serverfarmen bei Problemen gegenseitig er-
sefzen.

e MS bietet orfs- und zeitunabhdéngiges Arbei-
ten, weil die Server rund um die Uhr und von
jedem Standort aus erreichbar sind und per-
manent gewartet (engl. ,serviciert”) werden.

e Kontinuierliche Zahlungen in Form von Li-
zenzgebuhren sind fur Unternehmen besser
planbar.

e MS Produkte sind auf dem letzten Stand der
Technik, weil permanent Updates durchge-
fahrt werden.

INTERPRETATION VON BESCHAFTIGTENDATEN
- WAS MACHT MS 365 MIT UNSEREN DATEN?

MS 365 bietet eine riesige Menge an Anwendungen
und in jeder Anwendung verschiedene Einstellungen.
Alle Anwendungen sind im Hintergrund miteinander
Uber Graph [S. 69] verknupft. Jede Anwendung kre-
iert im Hintergrund Verbindungs- und Verhaltens-
daten (auch Metadaten oder Telemetriedaten ge-
nannt). Technisch ist das nicht anders moéglich und
es kann nicht berucksichtigt werden, ob Nutzer:innen
das wollen oder nicht. Dabei handelt es sich nichf nur
um die Nutzungsdaten Einzelner (z. B. deren indivi-
duelle Vorlieben bei Einstellungen, deren persénliche
E-Mail-Regelungen, die Nufzungshdaufigkeit, deren
bevorzugte Nutzungszeiten etc.), sondern auch um
die Beziehungen der einzelnen Nutzer:iinnen unterei-
nander (z. B. durchschnittliche Reaktionsgeschwin-
digkeit zu verschiedenen Empfénger:iinnen, hdaufige
Kommunikationspartner:innen, Vergleiche innerhalb
einer Gruppe etc.). So kann nicht nur zu jedem Nutzer
und jeder Nutzerin, sondern auch zu jeder Gruppe, je-
dem Team, jeder Abteilung ein vergleichendes Profil
zusammengestellt werden.
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In einigen Anwendungen wird der Prdasenzstatus der
Nutzer:innen angegeben (z. B. Outlook, Office, Teams)
oder die Nutzung mit einem Zeitstempel versehen
(z. B. wann wurde eine Datei bearbeitet, wann wurde
ein Chat geschrieben, wann ist jemand einem Meeting
beigetreten) und somit wird die Aktivitat der Beschaf-
tigten punktgenau nachvollziehbar beziehungsweise
vergleichbar. Egal ob die Statusfunktion selbstandig
deaktiviert wurde oder nicht, laufen die Protokolle im
Hinfergrund jedenfalls mit und sind somit vorhanden.

Ist fechnisch eine Kontrolle der Arbeitnehmer:innen
gegeben, muss versucht werden diese Uber technische
oder organisatorische Mafinahmen einzuschrénken.
Die Interpretation dieser Daten darf nicht zu Lasten der
Beschaftigten gehen. Idealerweise werden beispiels-
weise Stafusinformatfionen nicht weiter interpretiert -
aufier als eine Auskunft dartber, ob MS erfasst, dass
jemand gerade beschaftigt sei oder verfugbar.

MS 365 in der Cloud ist permanent online und Uber-
mittelt ununterbrochen Daten an Microsoft, unter an-
derem solche, die zur Stabilitadt und Sicherheit erfor-
derlich sind. Der Verwendungszweck dieser Daten ,,zur
Verbesserung der Produkte und Dienstleistungen” wie
es bei MS lautet, kann und wird von MS umfassend in-
terpretiert.
Beispiele fur Interpretationen, die von MS-
Anwender:innen festgestellt wurden und die durchaus
kritisch zu sehen sind:

e haben Nufzeriinnen Terminkollisionen in ihren Ka-
lendern, geht man in der MS-Logik von ,abge-
lenkten Teilnehmern” aus. Es kédnnte aber schlicht
daran liegen, dass ein abgesagter Termin nicht ge-
6scht wurde.

e sind einem Termin keine weiteren Teilnehmer:innen
zugeordnet, wird der Termin als mégliche ,Fokus-
zeit” angezeigf. Fokuszeit wird den Nufzer:iinnen
vorgeschlagen, um ungestoért und konzentriert ar-
beiten zu kédnnen. Um die beste Fokuszeit heraus-
zufiltern, wird ausgewertet, wie ,aktiv” jemand ist.
Dazu werden vermuftlich Aktivitdten gemessen und
mit der Verweildauer in einer App in Beziehung
gesefzt. So schlagt MS z. B. Termine als potenziel-
le ,,Fokuszeiten” vor, bei denen es sich tatsachlich
um ein Webinar mif Teilnehmenden auferhalb der
Uber Outlook bekannten Kontakte handelt oder
etwa einen Arzttermin.
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e Bestehen viele Interaktionen mit Personen aus den
MS-Kontakten (z. B. gemeinsame Termine, gemein-
sam bearbeitete Projekte, geteilte One-Drive-Do-
kumente etc.), wird dieser Umstand positiv beurteilt.
Kolleginnen oder Kollegen mit hohem ,Vernet-
zungsgrad” werden von MS als ,erfolgreich” be-
werfet — wer kein ausgedehntes Netzwerk hat, gilt
als weniger erfolgreich. In der beruflichen Praxis
sagen die Menge und GréRke an E-Mails nicht un-
bedingt etwas Uber deren Qualitét aus; viele unklar
formulierte E-Mails sind nicht besser als ein ver-
sténdliches.

e Mittels Power BI [S. 70] oder Viva Glint [S. 54] kén-
nen Gruppen und Meetings analysiert werden.
Ein ,Owner”, also Eigentimer, der oder die die
Analyse startet, kann jederzeit die Beteiligung der
Teilnehmer:innen auswerten (z. B. bei Aktivitaten auf
der Plattform Teams: Plnktlichkeit, hochgeladenen
Dateien, eingebrachte mundliche Statements...),
ganz ohne Zustimmung des/der Einzelnen.

e Vivalnsight” [S. 52] berechnet, wann die individuell
besten Zeitfenster fur ,well-being” (deutsch: Wohl-
befinden) bestehen, wobei meist einfach freie Zeit-
fenster im Kalender angezeigt werden, genauere
Berechnungsgrundlagen im Dunkeln bleiben.

e Viva Insight” [S. 52] verrat Tipps wie ,deaktivieren
sie Arbeit aulzerhalb der Arbeitszeit”. In der MS 365-
Welt ist jedoch alles, was aufserhalb der MS-Anwen-
dungen geschieht, keine Arbeitszeit.

MS 365 kann nur jene (Verbindungs-)Daten verarbei-
ten, die mit MS-eigenen oder mit MS verknupften Apps
erstellf werden. MS geht davon aus, dass sémftliche Ar-
beitsaktivitdten innerhalb der Welt von MS ablaufen.
Arbeitet jemand mit einer Suchmaschine aufierhalb
des MS-Universums (z. B. duckduckgo), schreibt Nach-
richten auf einer MS-unabhdngigen App (z. B. Signal),
benutzt einen anderen Kalender als den von Outlook
(z. B. google calendar), postet auf Social-Media (z. B.
mastodon), leitet eine Videokonferenz, die nicht von MS
stammt (z. B. Zoom), flieken diese AkfivitGten nicht in
die Interpretationen von MS ein. Arbeitszeit, die nicht
mit MS Anwendungen verbracht wird, wird von MS als
JInaktivitat” oder Freizeit interpretiert. (Zu den Alterna-
tiven Anwendungen siehe Anhang [S. 83].)

MS 365 errechnet also Zusammenhdnge, die nicht
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unbedingt sinnvoll sind und trifft damit Aussagen Uber
Sozialverhalten, zeiteffizientes Verhalten (siehe z. B.
Viva S. 52), oder finanzielle Effekte (siehe z. B. Dynamics
[S. 57]).

Nachdem die Rechenmodelle im Hintergrund aber
nicht offengelegt werden, ist nicht ersichtlich, ob die
Grundannahmen sinnvoll sind. Genauso unklar bleibt,
ob ethische Grundprinzipien mit einflieken und rechtli-
che Vorgaben eingehalten werden (z. B., dass Entschei-
dungen aufgrund von maschinellen Berechnungen je-
derzeit widerrufbar sein mussen). Ebenso unklar ist, ob
die Berechnungen wissenschaftliche Grundprinzipien
der Mathematik und Statistik einhalten. Ohne die Be-
rechnungsgrundlagen zu kennen, sind Empfehlungen
von MS 365 wenig gehaltvoll. Sicher wird - schon allein
aufgrund der massig vorhandenen Daten - der eine
oder andere ,Treffer” zustande kommen, aber die Fra-
ge nach dessen Nutzen fur die tagliche Arbeit bleibt
offen.

Der Betriebsrat kann sich eine Ubersicht Gber die Tele-
metriedaten verschaffen, indem er sich UGber die Win-
dows App ,Diagnosedatenanzeige” ansieht welche
Diagnosedaten von Office erhoben und ubermittelt
werden. In welchem Ausmafg es sinnvoll ist, die Teleme-
friedaten abzuschalten, muss mit der IT-Abfeilung ge-
klart werden, da es zu Problemen mit IT Support durch
Microsoft bzw. mit Windows Updates kommen kann.

a

MS 365 ubermittelt an Microsoft Telemet-
riedaten Uber den Systemzustand und Uber
Nutzer:innenakfivitdten. Dies kann technisch
nicht ausgeschlossen werden. Es ist jedoch sei-
tens der lokalen Systemadministrafor:iinnen si-
cherzustellen, dass diese Daten nicht geeignet
sind, Aussagen Uber identifizierbare Personen
zu treffen, insbesondere, dass keine Benutzer-ID,
Betreffzeilen oder Inhaltsdaten in den ubermit-
telten Telemetriedaten enthalten sind.]

B
R

Admins kénnen Uber sog. Gruppenrichtlinien
einstellen ob und in welchem Umfang Diagno-
sedafen erfasst und an Microsoft Ubermittelf
werden (z. B. Uber Lokale Firewall-Regeln, De-
aktivierung der Telemetrie gemafs Microsoft z. B.
auf Windows Server, Enterprise oder Education
oder Deaktivierung von Telemetrie Dienst und
dazugehdérigen ,Event Tracing for Windows Au-
tologger”.)

DIE WELT VON MICROSOFT
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HANDLUNGS-
MOGLICHKEITEN
DES BETRIEBSRATES

us dem Arbeitsverfassungsgesetz (ArbVG),

dem Arbeitnehmer:innenschutzgesetz (ASchG)

und der Europdischen Datenschutzgrundver-
ordnung (DSGVO) ergeben sich Méglichkeiten, wie
sich Betriebsrat:innen bei der Gestaltung von MS 365
einbringen kénnen.

e Betriebsratinnen oder Betfriebsrate kdnnen sich da-
rauf berufen, dass sie die Einhaltung von gesetzli-
chen Vorgaben iilberwachen missen (z. B. wenn sie
Einsicht in Auswertungen nehmen wollen). Um den
Kontrollpflichten nachkommen zu kénnen, hat der
Betriebsrat oder die Betriebsratin (BR) verschiede-
ne Moglichkeiten. Beispielsweise kann sie oder er
eine eigene ,Rolle”, eine Leseberechtigung, fur MS
365 einfordern [S. 29]. Der BR kann eine MS 365-Da-
tenschutzgruppe mit regelmdagigen Informationst-
reffen ins Leben rufen [S. 35]. Der BR kann fixe Ab-
laufe zur Informationsweitergabe einfordern, die
bei Anderungen von MS 365 einzuhalten sind.

e Sie oder er kann eine Anhérung verlangen, bei der
von Seiten des Betriebsrats Vorschldage zur Gestal-
tung oder Deakfivierung von einzelnen Anwendun-
gen vorgebracht werden.

e Sie oder er kann eine umfassende Information ver-
langen (z. B. welche Anwendungen in Betrieb sind,
wer Einsichtsrechte hat, welche Daten miteinander
verknupft werden, wo Daten gespeichert werden
etc.). Hilfestellung dazu geben die zwei Checklisten
im Anhang [S. 86 sowie Beiheft].

e Sie oder er kann Schulungen und Qualifizierun-
gen fur die Beschaftigten verlangen oder auf eine
Unterweisung bestehen, wie die , Befriebsmittel” -
denn im Grunde ist die Software von MS nichts an-
deres - verwendet werden mussen (siehe §§ 12-14
ASchG).

e Sie oder er kann und soll Einsicht verlangen in die
Ergebnisse der Evaluierung und der Abhilfemafs-
nahmen gegen gesundheitliche Gefahren (z. B.
psychische Belastung durch steigende Konfroll-
moglichkeiten, Stress durch Uberzahl an Kommuni-
kationskandlen, Uberforderung durch mangelndes
Wissen; siehe §§ 4 und 5 ASchG sowie [S. 21-23].

e Der Betriebsrat hat das Recht eine Betriebsverein-
barung durchzusetzen.

Es stehen dem Betriebsrat also einige rechtliche Be-
stimmungen zur Verfigung, mit denen die Interessen
der Belegschaft vertreten und durchgesetzt werden
kénnen (siehe Abbildung ,die Instrumente des Be-
triebsrats®).

MS 365 UND DIE ARBEITSVERFASSUNG

Das osterreichische Arbeitsverfassungsgesetfz sieht in
diversen Fdallen die Mitwirkung des Betriebsrats vor.
Die wichtigste Bestimmung in Zusammenhang mif
technischen Kontrollsystemen, und als solches kann
MS 365 bezeichnet werden, gibt vor, dass ,die Einfih-

14



INSTRUMENTE DES BETRIEBSRATS

N

Uberwachung Anhérung Beratungund Unterweisung Mitbestimmung Veto Evaluierung
und Information und
Intervention 552::";97 AbhilfemaR-
§ 97 Abs 1 Z 1-6a Ll L]
(erzwingbar)
§§ 91 + 92 ArbVG §97 Abs 17 7-25
§ 89 ArbVG § 90 ArbVG § 92a § 14 ASchG (freiwillig) § 96 ArbVG §§ 4-7 ASchG

rung von Kontrollmaffnahmen und technischen Sys-
temen zur Kontrolle der Arbeitnehmer:innen, sofern
diese Maknahmen (Systeme) die Menschenwuirde be-
rihren” (§ 96 Abs 1 Z 3 ArbVG), der Zustimmung des
Betriebsrates bedurfen. Man spricht von einer ,,not-
wendigen Betriebsvereinbarung”. Aufgrund dieser
Bestimmung ist also zu (fast) jeder Art von Software
von MS 365 eine Betriebsvereinbarung erforderlich,
denn (fast) jede Software von MS 365 ist dazu geeignet,
Arbeitnehmer:innen zu kontrollieren. Angesichts der
lickenlosen Aufzeichnung des Nutzungsverhaltens, ist
anzunehmen, dass eine Betriebsvereinbarung gemaf
§ 96 Abs 1 Z 3 ArbVG abzuschlieRen ist.

Die juristischen Begriffe aus dem Arbeitsverfassungs-
gesetz (ArbVG) ,Kontrollmaknahme” bzw. ,techni-
sche Systeme zur Kontrolle der Arbeitnehmer:innen”
sind im weiten Sinne zu verstehen. Es kommt dabei
nicht auf eine subjektive Absicht zur Uberwachung
durch den oder die Arbeitgeber:in an, sondern auf
eine objektive Eignung der Maffnahme bzw. des Sys-
tems zur Kontrolle. Die blofse M&glichkeit zur Kontrolle

-
HANDLUNGSMOGLICH KEITEN DES BETRIEBSRATES

reicht aus, damit ein System zustimmungspflichtig ist.
Das Erfassen von Verbindungsdaten, Standortdaten,
Prasenzstatusangaben, der zeitlichen Dauer von In-
teraktionen sind zahlreiche Méglichkeiten zur Konft-
rolle von Arbeitnehmer:innen. Diese umfangreichen
Datensammlungen von MS 365 sind mit an Sicherheit
grenzender Wahrscheinlichkeit allein schon durch
ihre Vielzahl und ihr stetes Vorhandensein eine Kont-
rollmaffnahme. Ein &sterreichisches Arbeitsgericht hat
dazu zwar (noch) keine Rechtsprechung abgegeben,
doch liegt das daran, dass es vor einer solchen Recht-
sprechung (bislang) immer zu einer Einigung in Form
einer Befriebsvereinbarung gekommen ist.

Von einem ,BerGhren der Menschenwurde” sprechen
Juristiinnen, wenn bei den Uberwachten Personen das
Gefuhl einer laufenden Uberwachung entsteht, die
Kontrolle also Uber das fur die Arbeitserbringung un-
bedingt nétige Mafs hinausgeht. Nachdem von MS 365
sehr viele Arbeitsprozesse erfasst sind oder zumindest
sein kénnen, kann eine lickenlose Aufzeichnung der
Tatigkeiten von Arbeitnehmer:innen erfolgen.
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Soll beurteilt werden, ob die Menschenwiirde nun be-
ruhrt ist, ob also eine Betriebsvereinbarungspflicht
gegeben ist, muss beachtet werden, was konkret im
Betrieb im Einsatz ist. Betriebsrat:innen, die eine Be-
friebsvereinbarung durchsetzen moéchten, mussen
nachweisen, wie die Kontrolle erfolgt. Die reine Be-
hauptung, dass Arbeitgeber:innen Kontrolle ausuben,
wird nicht ausreichen, um von der Eigenschaft als Kon-
frollmaknahme zu Uberzeugen. Der Oberste Gerichts-
hof (OGH) verlangte in seinem Urteil vom Juli 2022, es
musse zuerst festgestellt werden, ob ein verwendetes
System tatsdchlich in der Lage ist, die Menschenwur-
de zu berthren, um eine Befriebsvereinbarungspflicht
daraus abzuleiten.

Das ArbVG beinhaltet weitere Grundlagen fur den Ab-
schluss einer Betriebsvereinbarung: die ,EinfiUhrung
von Systemen zur automationsunterstitzten Ermittlung,
Verarbeitung und Ubermittlung von personenbezoge-
nen Datfen des Arbeitnehmers, die Uber die Ermittlung
von allgemeinen Angaben zur Person und fachlichen
Voraussetzungen hinausgehen” (§ 96a Abs 1 ArbVG),
sowie die ,Einfuhrung von Systemen zur Beurteilung
von Arbeitnehmer:innen des Betriebes, sofern mit die-
sen Daten erhoben werden, die nicht durch die be-
triebliche Verwendung gerechtfertigt sind” (§ 96a Abs
1 ArbVG), bedurfen der Zustimmung des Betriebsrates.
Stimmt der Betriebsrat der Verwendung eines solchen
Systems nicht zu, kann die Zustimmung auf Grundlage
des § 96a ArbVG durch eine Entscheidung der Schlich-
tungsstelle ersetzt werden (,,ersetzbare Zustimmung”).

Obwohl das Gesefz von der ,Einfihrung” bestimm-
ter Mafinahmen oder Systeme spricht, bezieht es sich
auch auf bereits bestehende Systeme. Erweiterung,
Abd&nderung, Verknipfung zweier Systeme oder auch
die teilweise Ricknahme sind damit gleichfalls ge-
meint. Werden beim Einsatz von MS 365 also substan-
zielle Updates vorgenommen, so darf dies jeweils nur
nach Zustimmung des Betriebsrates geschehen.

Ist sowohl nach § 96, als auch nach § 96a ArbVG eine
Betfriebsvereinbarung abzuschliefen, geht die starke-
re Vorschrift vor, also § 96 ArbVG. In derarfigen Fallen
kann die Zustimmung des Betriebsrates nicht durch
eine Entscheidung der Schlichtungsstelle ersetzt wer-
den.

Besteht in einem Unternehmen kein Betriebsrat, so
schreibt § 10 Arbeitsvertragsrechtsanpassungsgesetz
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(AVRAG) vor, dass Kontrollmaknahmen und technische
Kontrollsysteme, welche die Menschenwurde berihren,
nur dann eingefuhrt werden durfen, wenn der oder die
betroffene Arbeitnehmer:in zugestimmt hat. Es muss also
jeder und jede Mitarbeiter:in, der oder die einer derarti-
gen Kontrolle unterworfen werden soll, zustimmen.

MS 365 UND DER DATENSCHUTZ

Neben arbeitsverfassungsrechtlichen Aspekten spielt
auch das Datenschutfzrecht eine wesentliche Rolle beim
Einsatz von MS 365. Das Bestehen einer Betriebsverein-
barung @ndert nichts daran, dass die Bestimmungen
der Europdischen Datenschutzgrundverordnung (DS-
GVO) und des o&sterreichischen Datenschutzgesetzes
(DSG) eingehalten werden mussen.

Gemaf gesetzlicher Definition gehéren zu den ,,perso-
nenbezogenen Dafen” nicht nur langlaufig bekannte
Angaben, wie Name, Geburtsdatum oder Anschrift,
sondern auch IP-Adresse, Standort, Handy-Nummer,
Zimmernummer, Personalnummer, Personenkennzei-
chen wie die Sozialversicherungsnummer oder das
Nummernschild eines Autos; kurz alle Daten, die einer
oder einem Beschaftigten zugeordnet werden kénnen.
Werden personenbezogene Daten verarbeitet, haben
die Betroffenen, also diejenigen um deren Daten es
geht, eine Reihe von individuellen Rechten zur Durch-
setzung ihres Grundrechts auf Datenschutz (§ 1 DSG),
darunter insbesondere die Rechte auf Auskunft, Be-
richtigung und Léschung (Art. 15 ff DSGVO).

Betroffene, also auch Beschaftigte, die MS-Anwendun-
gen nutzen (mussen) und deren personenbezogene
Daten verarbeitet werden, haben Anspruch auf Aus-
kunft daruber, wer welche (Kategorien) ihrer personen-
bezogenen Daten zu welchem Zweck und auf welcher
Rechtsgrundlage verwendet, fur welchen Zeitraum die
Daten aufbewahrt bzw. gespeichert werden und - falls
es nicht ohnehin eindeutig ersichtlich ist — auf wel-
chem Weg die Daten an die verantwortlichen Personen
gelangt sind sowie an welche Empfangerkreise die Da-
ten weitergegeben werden bzw. wurden. Der oder die
Verantwortliche hat auf ein solches Auskunftsbegehren
binnen vier Wochen Auskunft zu geben.

Bewahrt der oder die Verantwortliche unrichtige bzw.
nicht aktuelle Daten auf, so hat die betroffene Person
das Recht, eine Berichtigung der vorhandenen perso-
nenbezogenen Daten zu verlangen.
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Zudem kann die betroffene Person verlangen, dass sie
betreffende personenbezogene Daten unverziglich
geldscht werden, soweit keine rechtliche Verpflichtung
zur Aufbewahrung besteht. Dieses Recht auf Lé6schung
gilt auch dann, wenn Daten ohne Rechtsgrundlage
erhoben wurden oder wenn der Verwendungszweck
nicht mehr gegeben ist, wenn sie also nicht mehr ge-
braucht werden.

Ganz grundsdtzlich darfen Verantwortliche die per-
sonenbezogenen Daten der Beschaftigten nicht ewig
aufbewahren. Stets mussen eine Rechtsgrundlage und
ein konkreter (Verarbeitungs-)Zweck gegeben sein.

Liegt etwa der Zweck nicht mehr vor bzw. ist er be-
reits erfullf, so sind die personenbezogenen Datfen zu
I6schen - unabhéngig davon, ob ein Léschbegehren
gestellt wurde oder nicht. Um dieser Pflicht nachzu-
kommen, empfiehlt es sich, automatisierte Léschrouti-
nen zu etablieren.

Zugegeben, bei MS 365 ist es schwierig fir den Ver-
anfwortlichen, also den oder die Arbeitgeber:in, alle
diese Rechte zu erfullen. Mitunter fehlt es schlicht an
Wissen, welche Daten verwendet werden, ob an Drit-
te wie MS und dessen Subunternehmen weitergeleitet
wird, oder wie lange aufbewahrt wird — mitunter trotz-
dem Daten bereits aus dem System geléscht wurden.
Dazu ist zu sagen, dass Arbeitgeber sich dennoch
dieser Verantwortung stellen missen. Sie muassen fir
die Verwendung in ihrem Unternehmen - und nicht
fur die Verwendung bei MS - die datenschutzrechtli-
chen Grundlagen erfillen, also Auskunft erteilen, die
Rechtsgrundlage anzufihren, den Verwendungszweck
festlegen.

Ubermittlung von Daten (in einen Drittstaat) und der
Auftragsdatenverarbeitungsvertrag

Unternehmen mussen personenbezogene Datfen
nicht zwangslaufig selbst verarbeiten, sondern kén-
nen auf (Sub-)Unternehmen zurickgreifen, die Da-
tenverarbeitungen in ihrem Auftrag vornehmen.
Diese beauftragten Unternehmen werden in der DS-
GVO als ,Auftragsdatenverarbeiter” bezeichnet. Die
Ubermittlung von personenbezogenen Daten an

Auftragsdatenverarbeiter:innen bedarf (ebenso wie
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jeder andere Verarbeitungsvorgang) einer Rechts-
grundlage, in Zusammenhang mit der DSGVO spricht
man von einem Auftragsdatenverarbeitungsvertrag
(AVV). Dieser dient dazu, die Rechte und Freiheiten der
Personen zu schitzen und muss daher Art und Zweck,
Speicherdauer, die Pflichten der verantwortlichen Per-
son sowie des oder der Auftragsdatenverarbeiter:in
beinhalten. Microsoft bietet einen solchen Standard-
verfrag an. Im September 2022 wurden diese AVV
von Microsoft an die durch ein EuGH-Urteil entstan-
dene Rechtslagel! angepasst und MS nennt sie nun
+Microsoft Products and Services Data Protection
Addendum (DPA)"2. Mittels dieser Vertrage soll die Da-
tenverwendung von personenbezogenen Daten bei MS
in den USA legalisiert werden.

Dass MS Daten von EU-Birger:innen in den USA ver-
arbeitet war (und ist) problematisch. Im sogenannten
Schrems-Urteil hat der EuGH (bereits mehrmals) festge-
stellt, dass der Schutz von Daten von EU-Blrger:innen
in den USA nicht im selben Ausmafs gegeben ist, wie in
Europa.

Am 4. Juni 2021 verabschiedete die Europdische Kom-
mission daher zwei Safze von Standardvertragsklau-
seln (SCCs), die die alten Klauseln ersetzen und die
Ubermittlung personenbezogener Daten zwischen der
EU und Drittlandern ohne Angemessenheitsbeschluss
erleichtern sollen. Diese Standardvertragsklauseln
wurden aufgrund eines EuGh-Urteils wieder zurtickge-
nommen.

Am 10. Juli folgte ein neues Abkommen fur den recht-
mafigen Datentransfer zwischen USA und EU; die
~Adequacy decision for the EU-US Data Privacy
Framework"(DPF).

Bei den davor gultigen Abkommen zum Datentrans-
fer zwischen USA und EU, ,Safe Harbor” und ,,Privacy
Shield” war das ,Ablaufdatum” ebenfalls schnell er-
reicht. Es bleibt abzuwarten, wie lange die jetzt gultige
Vereinbarung halt ...

Die meisten Server fUr europdische Microsoft-Kun-
dinnen oder -Kunden stehen mittlerweile in Europa.
Dennoch kann Microsoft nicht génzlich ausschliefsen,
dass personenbezogene Daten in den USA verarbeitet

1 https://commission.europa.eu/publications/standard-contractual-clauses-controllers-and-processors-eueea_de (Letzter Zugriff: 19.12.2024)
2 https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA (Letzter Zugriff: 19.12.2024)
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werden und somit nach US-amerikanischem Recht
auch den dortigen Geheimdiensten zur Verfligung
gestellt werden. Microsoft versucht zwar, eine solche
Auslieferung zu untferbinden, doch gelingt das nicht
immer (zur Strafverfolgung den USA siehe S.20).

Datenschutzfolgenabschéatzung (DSFA)

Muss eine DSFA erstellt werden, sollte vorab in ei-
ner so genannten ,Schwellenwertanalyse” einge-
schatzt werden, welches Risiko fur die Grundrechte
der Nutzer:iinnen bei den verwendeten MS 365-Apps
besteht. Der Betriebsrat ist bei der Datenschutzfolgen-
abschatzung einzubeziehen (Art. 35 DSGVO). ,Wird
bei der Nutzung der Systeme in die Privatsphdare der
Beschaftigten eingegriffen?”, lautet die mafkgebliche
Frage fur die Schwellenwertanalyse.

Ist das Risiko hoch, dass die Privatsphdre der Be-
schaftigfen beeintréchtigt wird, muss der oder die
Arbeitgeber:in eine Datenschutzfolgenabschatzung
durchfihren. Im Zuge der DSFA muss auch dafir ge-
sorgt werden, dass Manahmen zum Schutz der Pri-
vatsphdre getroffen werden. Dabei kann sich her-
ausstellen, dass bestimmte Systemanpassungen zur
Risikominimierung beitragen kénnen. ,Gibt es Einstel-
lungen, die die Privatsphdre besser schitzen wirden?”,
lautet die maRkgebliche Frage, um AbhilfemaRknahmen
zu finden.

Die DSFA soll dazu dienen, bereits im Vorfeld einer Da-
tenverarbeitung Risiken fur die Betroffenen zu erken-
nen, GegenmaRnahmen zu ergreifen und nicht zulefzt
das durch Datenschutzverletzungen entstehende wirt-
schaftliche Risiko zu minimieren. Eine rickwirkende Re-
gulierung ist im Datenschutz schwer méglich - passiert
eine Rechtsverletzung, ist es bereits zu spaf.

Bei der DSFA ist der oder die betriebliche Datenschutz-
beauftragte beizuziehen. Zusatzlich sind die Stand-
punkte der Betroffenen und ihrer Vertretung anzuho-
ren (Art. 35 Abs. 9 DSGVO). Dem Betriebsrat kommt im
Rahmen der DSFA also eine wichtige Rolle zu. Die DSFA
ist - neben dem Artikel 88 DSGVO - der einzige Ansatz-
punkf in der DSGVO fur explizit angesprochene Mitwir-
kungsrechte der betrieblichen Interessenvertretung,
also des Betriebsrats. Rechtlich verantwortlich fir die
Durchfihrung der DSFA ist der oder die Arbeitgeber:in
und nicht der Betriebsrat.
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Gerade die
Nutzer:innenverhaltens und die VerknUpfung grofser
Mengen von Daten, wie sie bei MS 365 typisch sind, be-
dingen es, dass eine DSFA durchgefiuhrt werden muss.
Sollten Anwendungen von MS 365 mit sogenannter

systematischen Auswertungen des

.Kunstlicher Intelligenz” (KI) zum Einsatz kommen, ist
ebenso eine DSFA erforderlich. Klnstliche Intelligenz
bietet MS 365 unter anderem mit dem Copilot [S. 62]
an, beispielsweise bei Authentifizierung Uber Sprache,
bei der Textanalyse, die ,Geflhle” erkennt oder bei
der Verhaltensanalyse, die wahrscheinlich auftreten-
den Ereignisse personenbezogen prognostiziert. Die
EU-Verordnung zur Kiinstlichen Intelligenz (EU Al Act)
halt fest, dass: ,(...) die Verwendung von Kl-Systemen
zur Ableitung von Emotionen einer natirlichen Person
in den Bereichen Arbeitsplatz (...)" nicht erlaubt ist.
(Art.5 (1) f) EU KI VO) MS investiert derzeit immens in
den Ausbau von KI-Modellen, beispielsweise bei der
Firma ,OpenAl” und deren Produkt ,ChatGPT (siehe
Copilot [S. 62].

Die Gewerkschaft GPA hat Tipps zusammengestellt,
welche Prifschritte und Fragestellungen fur die DSFA
und die Beteiligung des Betriebsrates relevant sind.
Diese Unterlagen sind bei den betriebsbetreuenden
Sekretéren und Sekretérinnen der GPA erhaltlich.

Um MS 365 in Betrieben einsetzen zu kénnen,
ist eine Befriebsvereinbarung gemafl ArbVG
erforderlich. Artikel 88 der DSGVO erméglicht
ebenfalls, dass eine Befriebsvereinbarung ab-
geschlossen wird ,zur Gewdhrleistung des
Schufzes der Rechte und Freiheiten hinsichtlich
der Verarbeitung personenbezogener Beschaf-
tigtendaten (...), der Organisation der Arbeit
(...), der Gesundheit und Sicherheit am Arbeits-
platz..”. ArbVG und DSGVO ergdnzen einander.

Der Europdische Gerichtshof hat im Dezem-
ber 2024 festgestellt, dass eine solche Be-
triebsvereinbarung sich an die Grundsat-
ze der DSGVO halten muss. Sie darf ,nicht
gegen den Inhalt und die Ziele der DS-
GVO verstoken” (Rechtssache C 65/23).
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Mit einer Betriebsvereinbarung kann man aber
dafenschutzrechtliche Méangel nicht beseitigen.
Selbst wenn sich die BV darauf beruff, gemaf
Artikel 88 der DSGVO eine Rechtsgrundlage far
Datenverwendung von MS 365 zu sein, so kann
dennoch im Umkehrschluss mittels BV nicht

.beschlossen” werden, dass MS 365 gdanzlich
DSGVO-konform sei. Die BV kann jedoch durch
geeignete Maknahmen die (technischen) Un-
zulénglichkeiten in Anwendungen von MS 365
korrigieren.

Immer wieder wird MS dafir kritisiert, sich nicht an die
Europdische Rechfslage zum Datenschutz, die Daten-
schutzgrundverordnung (DSGVO), zu halten. Mehrere
Umstdande lassen tatsachlich daran zweifeln, dass MS
365 DSGVO-konform ist:

Speicherfristen kdnnen unternehmensspezifisch von
der IT-Abteilung definiert und somit unmittelbar an
den Zweck der Datenverarbeitung gebunden wer-
den. Gemdafs DSGVO durfen personenbezogene Daten
so lange aufbewahrt werden, als sie einem legitimen
Zweck dienen.

Datenschutzfreundliche Voreinstellungen bzw.
die Moglichkeit, selbst definierte Einstellungen zum
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Datenschutz zu treffen, sogenannter ,Datenschutz
durch Technikgestaltung und datenschutzfreundliche
Voreinstellungen”, wie sie in Artikel 25 DSGVO festge-
legt sind, bietet MS 365 nur in begrenztem Mafse an.

MS behauptet, Auftragsdatenverarbeiter zu sein und
somit seine Dienstleistungen ausschlieflich im Auftrag
der Kundinnen und Kunden bzw. Unternehmen, zur
Verfigung zu stellen (gemaf Art. 4 Z 8 DSGVO). MS be-
treibt aber gleichzeitig Auswertfungen im eigenen Inte-
resse, Systeme , Kunstlicher Intelligenz”, die ,selbst ler-
nen”, die personenbezogene Daten der Nutzer:iinnen
verwenden (z. B. Viva [S. 52], Dynamics [S. 57]).

_—
R

MS stellt das Tool ,Diagnosedatenanzeige” zur
Verfigung, mittels dem Nutzeriinnen prifen
konnen, welche Telemetriedaten an MS wei-
tergegeben werden - vorausgesetzt die Admi-
nistration hat diese Moglichkeit frei gegeben.
Schaltet man die Funktfion ,optionale Diagno-
sedaten” allerdings aus, funktionieren manche
Anwendungen und deren Analyse nicht mehr. Es
ist also abhéngig von den betriebsspezifischen
Einstellungen, ob die Nutfzer:iinnen diese Pri-
fung vornehmen kénnen - oder nichtf.
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Mit MS 365 ist es moglich, Profile Uber einzelne
Nutzer:iinnen zu erstellen. MS 365 erstellt diese Pro-
file auf Basis intransparenter Parameter (z. B. Viva
[S. 52]). Die Erstellung von Profilen erfolgt, ohne dass
die Informationspflichten an die Betroffenen, also die
Nutzer:innen, eingehalten werden. Diese Information
musste den Zweck, den Empfangerkreis und die den
Profilen zugrundeliegende Logik beinhalfen.

Zudem besteht die Gefahr, dass Arbeitgeber:innen auf
der Grundlage der von MS analysierten Daten, Ent-
scheidungen Uber Beschdaftigte treffen kénnten (z. B.
Karriereférdernde Schritte oder auch Karrierehemm-
nisse). Sollten derartige schwerwiegende Entscheidun-
gen rein auf den automatisierten Profilen von MS beru-
hen, ware das profiling (gemaFg Art. 4 Z 5 DSGVO) und
unzuld@ssig (Artikel 22 Abs 1 DSGVO).

Es fehlt meistens eine Datenschutzfolgenabschéatzung
(DSFA) [S. 18]. Zwar besteht ein Angebot von MS, diese
DSFA mitzuliefern, doch stellt sich die Frage, ob diese
ausreichend an die betrieblichen Gegebenheiten an-
gepasst ist bzw. ob der Hersteller einer Software gene-
rell Gberhaupt dazu berufen ist, deren Einsatz konkret
einzuschdatzen oder man damit nicht sprichwértlich
den ,,Bock zum Gdrtner” macht.

Es wurden und werden immer wieder Sicherheitsli-
cken festgestellt. Im Marz 2021 wurde z. B. bekannt,
dass der Exchange Server mehrerer deutscher Bun-
desbehérden gehackt worden war. Im Juni 2024 wurde
bekannt, dass MS offensichtlich der Zugangsschlussel
zur Azure Cloud verloren gegangen war. Im Juli 2024
verursachte ein Security-Update des Auftragsverar-
beiters Crowdstrike weltweite Shutdowns (deutsch: Be-
triebsstilllegung, Stillstand, Abschaltung), unter ande-
rem in der 6ffentlichen Infrastruktur. Eigentlich musste
es aber geeignete Mafinahmen geben, um Derartiges
zu verhindern (Art. 25 DSGVO).

Um die Kommunikation Gber MS 365 zu nutzen, mus-
sen die Betroffenen Datenschutzerklarungen von Mi-
crosoft hinnehmen und in die Verarbeitung ihrer Daten
einwilligen. Insbesondere im Arbeitsverhaltnis mangelt
es solchen Zustimmungserkldrungen an der Freiwillig-
keit. Wegen des Machtgefdalles zwischen Arbeitgeber:in
und Arbeitnehmer:in kann es keine echte Freiwilligkeit
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geben. Die Freiwilligkeit ist aber ein wesentlicher Be-
standteil einer Zustimmung zur Datenverwendung (ge-
mafk Artikel 4 Z 11 DSGVO).

MS gibt Daten europdischer Kund:innen an US-ame-
rikanische Behorden zur Strafverfolgung weiter. Das
ist nach US-amerikanischem Recht so bestimmt. Zwar
klagt MS mitunter gegen eine solche Herausgabe,
muss aber dennoch zugeben ,in sehr wenigen Fallen”
dem Ansinnen der Behdérden nachgekommen zu sein.
Man muss MS zugutehalten, dass es einen detaillierten
Report im Zuge der Corporate Social Responsibility er-
stellt.’

MS sieht das relativ sportlich: ,Microsoft hat mehr Er-
fahrung mit Gerichtsverfahren als jedes andere Un-
ternehmen. schreibt der Konzern in seinen News am
11. Februar 2021. ,Einer dieser Falle landete sogar vor
dem Obersten Gerichtshof der Vereinigten Staaten.
Mit dieser Arbeit kann Microsoft seinen Kunden mehr
Transparenz und einen stdrkeren Schutz ihrer Daten
bieten."

Es stellt sich die Frage, auf Basis welcher Rechts-
grundlage MS 365 von den Verantwortlichen, also
Arbeitgeber:innen, eigentlich verwendet werden kann
(siehe Art. 5 DSGVO). Die freiwillige Einwilligung ist im
Arbeitsverhdltnis nicht wirklich gegeben. Eine ver-
tragliche oder rechtliche Verpflichtung zur Verwen-
dung von MS 365 wird wohl in den seltensten Fallen
vorliegen. Lebenswichtige Interessen sind nur sehr
schwer vorstellbar und o6ffentliche Interessen wer-
den bei Privatunternehmen ebenso wenig vorhanden
sein. Bleiben eigentlich nur mehr die ,berechtigten
Interessen des Verantwortlichen”. Und diese gilt es
zu prufen, ob nicht ,die Inferessen oder Grundrechte
und Grundfreiheiten der betroffenen Person, die den
Schutz personenbezogener Daten erfordern, Uber-
wiegen”.

Die deutsche Datenschutzkonferenz, der Zusammen-
schluss aller Landesdatenschutzbeauftragten, stellt
sich bereits ldnger die Frage, ob die Datenverwen-
dungen von MS DSGVO-konform sind, und kommt im
Oktober 2022 zu dem ernlichternden Schluss, dass dies
nicht der Fall ist. Dabei argumentiert die Datenschutz-
Konferenz vor allem damit, dass die Datenverarbeitung

3 https://www.microsoft.com/en-us/corporate-responsibility/law-enforcement-requests-report (Letzter Zugriff: 14.3.2025)
4 https://news.microsoft.com/de-at/neue-masnahmen-zum-schutz-ihrer-daten/ abgerufen am 5.2.2025)
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seitens MS intransparent sei und nach wie vor Daten-
iibermittlungen in die USA stattfinden.

MS selbst argumentiert, dass die Datenverwendungen
JIndustriestandard” seien. MS qualifiziert seine Daten-
verwendungen als ,,nétig, damit Kunden die erwiinsch-
fen Vorteile der Cloud nutzen kénnen”. MS beschreibt
die Rechenschaftspflicht als ,,ausufernde Erwartungen
an Verantwortliche (...) praxisfern und blockiert tech-
nischen Fortschritt”. Schlieflich schreibt MS in seiner
Stellungnahme: , Bei vernunftiger Betrachtung handelt
es sich hier um eine rein akademische, den Interessen
der Kunden in keiner Weise dienende Diskussion um (...)
neutrale Verarbeitungen”® MS definiert also nicht nur
die technischen Standards, die in seine Produkfe ein-
programmierf sind, sondern liefert auch die Definition
von ,vernunftig” und ,Kundeninteressen” als Replik auf
einen juristischen Befund seitens der deutschen Daten-
schutzbehérden.

Der Europdische Datenschutzbeauftragte hat im April
2024 die Europdische Kommission geklagt, weil diese
MS Anwendungen verwendet und nicht belegen kann,
dass diese mit der DSGVO konform sind. Bis Ende 2024
hatte nun die EU-Kommission vorlegen mussen, wie sie
MS verwendet, sodass die DSGVO eingehalten wird. Die
Kommission hat Anfang Juli 2024 ihrerseits eine Klage
eingebracht. MS schloss sich der Kommission an und
verklagte seinerseits den Europdischen Datenschutz-
beauftragten, unter anderem wegen fehlerhafter
Auslegung und Anwendung von EU-Bestimmungen.®
Im Jénner 2025 wurde der Europdische Datenschutz-
beauftragte Wojciech Wiewidrowski abgewdhlt.” Die
Rechtsstreitigkeiten sind dadurch aber nicht erledigt
und es bleibt abzuwarten, welche Auflagen oder Stra-
fen folgen und ob diese auch fur private Unfernehmen
Auswirkungen haben werden.
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Datenschutzrechtliche Schwierigkeiten beim
Einsatz von MS 365:

e Es fehlt eine Rechtsgrundlage fur die Ver-
wendung von Telemetriedaten seitens MS.

e Die Rechenschaftspflicht kann seitens der
Verantwortlichen, also der Unternehmen,
nur schwer erfullt werden, da MS nur be-
grenzt offenlegt, wie die Daten verarbeitet
werden.

e Ein eindeutiger Zweck fur die zahlreich an-
gebotenen Apps ist nicht immer gegeben
(das Zweckbindungsgebot nicht eingehal-
ten). Es ist nicht eindeutig feststellbar, wann
MS Daten im Auftrag seiner Kundinnen und
Kunden verarbeitet und wann es Daten fur
eigene Zwecke verarbeitet.

e MS loéscht personenbezogene Daten nach
Erbringung der vereinbarten Leistung nicht
immer. Insbesondere Daten zur ,Cyberab-
wehr” oder im Rahmen von KI-Anwendun-
gen werden nicht vernichtet (bzw. zurickge-
geben).

e Datenschutzfolgenabschadtzungen werden
blo standardmaRkig, selten jedoch unter-
nehmensspezifisch durchgefihrt.

e Personenbezogene Daten aus einer Anwen-
dung werden fur diverse Zwecke in anderen
Anwendungen weiterverwendet (das Koppe-
lungsverbot nicht eingehalten)

Zusammengefasst ist also Skepsis angebracht, ob die
Bestimmungen der DSGVO in vollem Umfang einge-
halten werden: Es mangelt an transparenten Informa-
tionen. Es mangelt an klaren Vertragsverhdltnissen.
Es besteht nicht immer die Méglichkeit, Privatsphére
selbst zu gestalten (,,Privacy by default”) bzw. sie abzu-
schalten (Pseudonymisierung oder ,Opt-Out”).

5 https://news.microsoft.com/wpcontent/uploads/prod/sites/40/2022/11/2022.11_Stellungnahme-MS-zu-DSK_25NOV2022_FINAL.pdf
6 https://www.heise.de/news/Streit-ueber-Microsoft-365-EU-Kommission-verklagt-EU-Datenschutzbeauftragten-9791143.html
7 https://www.heise.de/news/Zu-kritisch-EU-Abgeordnete-waehlen-Datenschutzbeauftragten-Wiewiorowski-ab-10246049.html
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MS 365 UND DER GESUNDHEITSSCHUTZ

Im Arbeitnehmer:innenschutzgesetz (ASchG) finden
sich Bestimmungen dazu, wie eine Evaluierung - auch
psychischer — Gesundheitsrisiken durchgefuhrt (§ 4f
ASchG) und wie Informationen zum Gesundheitsschutz
verbreitet werden mussen (§ 12 ff ASchG). Die Evalu-
ierung gilf nicht ausschlieflich fur Gesundheitsrisiken
wie Larm, Kalte oder Schmutz, sondern auch fur Fakto-
ren, die die Gesundheit beeintréchtigen, weil sie Stress
auslésen oder grofie Unsicherheit erwecken. Zwar
beziehen sich die Vorgaben des ASchG nicht explizit
auf Software von MS, jedoch sind die allgemeinen Be-
stimmungen auch bei MS 365 zu bericksichtigen. Die
zahlreichen Kommunikationskandle, die vielfaltigen -
mitunter versteckten - Uberwachungsméglichkeiten
und die Verknupfungen bei MS 365 sind durchaus ge-
eignet, zu Verwirrung, Unsicherheit, Uberlastung und
Ahnlichem zu fihren und damit die psychische und
physische Gesundheit zu beeintrachtigen. Es bestehen
folglich Ansatzpunkte flr eine Arbeitsplatzevaluierung
wie sie das Arbeitnehmer:innenschutzgesetz vorsieht.

Um die Risiken fur die Gesundheit der Beschaftigten zu
minimieren, muss der oder die Arbeitgeber:in vorbeu-
gende Mafknahmen im Sinne des Gesundheitsschutzes
ergreifen (gemafk § 4 ASchG). Diese sollten ebenfalls
in einer BV festgehalten werden (z. B. Deaktivieren der
Statusinformation, Begrenzen der Kommunikationska-
ndle, Recht auf Abschalten etc.).

Die Gefahrenverhifung

Um beurteilen zu kdnnen, welche Mafknahmen die Ge-
sundheit schifzen, ist das $-T-O-P-Verfahren sehr gut
geeignet. Man geht dabei entlang einer abgestuften
Angabe vor, wobei die nachste Stufe erst betreten wird,
wenn die vorangehende erfolglos blieb, auf der voran-
gegangenen nicht schon alle Zielsetzungen erreicht
wurden (sogenannte ,Maknahmenverdichtung”). Be-
ginnend bei Vorkehrungen, die auf die Arbeitsmittel
bezogen sind, also im Fall von MS 365 die Software,
oder uber technische Vorgaben bei den einzelnen
Apps, endet die Mafnahmenverdichfung mit Vorkeh-
rungen, die auf das Verhalten der einzelnen Personen
abzielen. Es gilt das Motto ,Erst die Verhaltnisse én-
dern, dann das Verhalten”.
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1.®ubstirurion : Bei einer solchen Maknahme wird
eine stérende, die Gesundheit beeintrdchtigende
Gefahrenstelle abgeschafft oder durch eine weni-
ger belastende ersetzt. Das kann durch eine bauli-
che Mafknahme oder eine andere analoge Vorrich-
tung geschehen (z. B. werden Rechner mit sensiblen
Daten in einen Tresor gestellt oder das Mitlesen
auf dem Laptop wird durch eine Folie verhindert).
Solche Mafknahmen werden in der jeweils zusténdi-
gen Fachabteilung vorgenommen.

2.®echnik: dabei wird ein ungewtnschter Zustand
durch eine technisch-maschinelle Mafknahme er-
setzt. Zugegebener Mafen bietet MS dafir nicht all-
zu viel Spielraum, die vorhandenen Méglichkeiten
sollten aber gesucht und wenn gefunden, genutzt
werden (z. B. eine problematische Auswertung wird
anonymisiert; eine Speicherdauer wird reduziert;
die Einsichtsrechte werden unterbunden, sodass die
gesamte Belegschaft nicht mehr automatisch sieht,
wer auf Urlaub ist, sondern man beim Versenden
einer E-Mail an einen bestimmten Kollegen oder
eine bestimmte Kollegin eine Abwesenheitsnotiz
erhélt oder Ahnliches). Diese Maknahmen werden
vorwiegend von der IT-Abteilung umgesetzt, wo
beispielsweise bestimmte Anwendungen erst gar
nicht freigeschalten oder Regelungen zur E-Mail-
Weiterleitung, -Einsicht und Léschung eingerichtet
werden.

3. @rgcnisotion: Sollte eine Verbesserung auf tech-
nischer Ebene (also z. B. Uber Aufbewahrungsricht-
linien, sogenannte ,Retention Policies”) nicht mog-
lich sein, sind organisatorische Vorgaben das Mittel
der Wahl (z. B. kdnnen zwar Nutzungsauswertungen
auf Teams erfolgen, doch dirfen sie von den Team-
leitungen, also den ,Teams-Ownern”, nicht interpre-
tiert werden oder Folgemafinahmen nach sich zie-
hen; es wird zwar die ,Praise”-Funkfion” ermdéglicht,
also das Versenden lobender Emojis an Kollegen
oder Kolleginnen, doch werden diese nicht erfasst
und ausgewertet, geschweige denn zu Beurteilun-
gen herangezogen). Hier wird der wichtigste An-
safzpunkft fur die Verhandlung der BV liegen.

4.®erson: Erst wenn alle vorangehenden, auf der
kollektiven Ebene ansetzenden Handlungen nicht
den angestrebten Erfolg bringen, ist es angebracht,
die einzelnen Beschaftigten zu Verhaltensénderun-
gen aufzufordern bzw. individuell ein bestimmtes
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DAS S.T.0.P.-PRINZIP

Schutz-MaBnahmen auf Basis des AschG

SUBSTITUTION

TECHNIK

ORGANISATION

PERSONEN

Verhalten bei der Verwendung von MS 365-Applika-
tionen vorzuschreiben oder zu verbieten (z. B. indi-
viduelles Abschalten von bewertenden Funktionen,
individuelles Einstellen von Speicherfristen, persén-
liche Aufforderung zur Verhaltensénderung, Einzel-
Schulung).

Obwohl dieses $-T-O-P-Verfahren im Rahmen des Ge-
sundheitsschutzes entwickelt wurde, um beispielsweise
Stress oder Uberforderung hintanzuhalten, so eignet
es sich genauso gut zum Schutz der Privatsphéare und
um die Menschenwurde der Beschaffigten zu wahren.

Die Evaluierung
Dass evaluiert werden muss, kann sowohl aus dem

ASchG abgeleitet werden als auch aus der DSGVO.
Letztere sieht vor, dass eine sogenannte Datenschutz-

* Der Drache wurde mit Hilfe von Dall-E erstellt

folgenabschatzung [S. 18] durchgefuhrt werden muss.
Wahrend sich das ASchG auf den Schutz der Gesund-
heit bezieht, widmet sich die DSGVO dem Schutz per-
sonenbezogener Dafen. Diese verschiedenen Ziele
haben jedoch gemeinsam, dass sie eine regelmakige
Beobachtung und Anpassung des Ist-Stands erfordern.
Der Betriebsrat hat also zwei gesetzliche Grundlagen,
auf die er sich berufen kann, wenn die Evaluierung an
das Unternehmen angepasst und gestaltet wird.

MS 365 ist ein komplexes, sich stets verdnderndes Sys-
tem. Es braucht Vorkehrungen, damit die Beschaftig-
ten nicht Ubermafkig Uberwacht, permanent analy-
siert und (fremd-)gesteuert werden. In regelmdakigen
Abstdnden, die Gewerkschaft GPA empfiehlt einmal
im Jahr, sollte man sich unbedingt die Mihe machen,
das System zu evaluieren. Dabei gilf es zu Uberprifen,
ob die Bestimmungen der BV eingehalten werden, die
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Einstellungen noch aktuell sind und/oder neue Apps,
neue Features hinzugekommen sind. Ohne eine konti-
nuierliche Begleitung wird es schwierig, so flexible und
vielfaltige Systeme wie die von MS 365 unter Kontrolle
zu behalten.

Vor der Durchfuhrung einer Evaluierung sollte klar-
gestellt werden: wer sie durchfuhrf, wer direkt daran
beteiligt ist, welcher Zeitraum betrachtet wird, welche
Methoden eingesetzt werden (z. B. Fragebogen, Inter-
views, Beobachtungen, Unterlagen des Arbeitsinspek-
torats).

Es empfiehlt sich, die Abl&aufe einer Evaluierung in ei-
ner Betriebsvereinbarung festzuhalten und bestenfalls
auch in den Sicherheits- und Gesundheitsschutzdoku-
menten zu vermerken (§ 5 ASchG).

Q

Workflows und andere Prozesse, die in MS 365
gesteuert und abgebildet werden, mussen im-
mer auch den ,Faktor Mensch” bertcksichtigen
und gesundheitsschadliche Auswirkungen ab-
schwdchen (vgl. § 7 ASchG). Es sind daher re-
gelmaRkig unter Hinzuziehung des Betriebsrates
Gefahrdungsbeurteilungen vorzunehmen und
Maffnahmen zu erstellen, um die Gesundheit
der Beschaftigten zu schutzen (vgl. § 4 ASchG, §
92a Abs. 1 Z3) ArbVG)).

Im Zuge der Evaluierung sollte geklart werden, welche
mafgeblichen Verdnderungen seit der letzten Evalu-
ierung stattgefunden haben, ob es (vermehrt) zu ge-
sundheitlichen Problemen gekommen ist und vor allem
wie den aufgefretenen Problemen entgegengewirkt
werden kann. Eine Erkenntnis einer Evaluierung kénnte
darin bestehen, dass an bestimmten Arbeitsplatzen ein
Gefuhl der Uberwachung vorhanden ist. Abhilfemak-
nahmen missen dann jeweils auf den Betrieb, die App,
den Arbeitsplatz abgestimmt sein und kénnten darin
bestehen, dass manche Apps durch weniger kontrol-
lierende ersetzt werden, die denselben Zweck erflllen
(,Substituierende MaRnahme”), dass manche Apps
deaktiviert werden oder Darstellungen pseudonymi-
siert werden (,Technische Magnahme”), dass auf per-
sonenbezogene Auswertungen ausschliefslich Admins
far sicherheitsrelevante Zwecke zugreifen dirfen oder
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dass die Handhabung bestimmter Anwendungen im
gesamten Betrieb deutlich geklart wird (,,Organisato-
rische Magnahme”) dass an einzelnen Arbeitsplatzen
die Schufzmafknahmen verbessert werden oder dass
vermehrt Unterweisungen an einzelne Beschdaftigte in
der Handhabung von Privacy-Einstellungen von MS$S
365 stattfinden (,,Personelle Maknahme”).

Die Unterweisung

Wenn in einem Betrieb MS 365 eingefluhrt wird, kommt
das meist einer ,EinfUhrung oder Veranderung von Ar-
beitsverfahren” und der ,Einfihrung oder Verwendung
von Arbeitsmitteln” gleich (siehe § 14 Abs 1 ASchG). Es
wird beispielsweise mit anderen Mitteln kommuniziert
(z. B. Teams [S. 43], Sharepoint [S. 67], Viva Engage
[S. 54]), es werden andere Mittel fir die Erstellung von
Dienstpl@nen verwendet (z. B. Planner [S. 56], Project
[S. 56], Forms [S. 58]), es werden Weiterbildungen und
Seminare mit digitalen Mitteln online abgehalten (z. B.
Teams [S. 43], Visio [S. 61]) u.s.w.

Fur Apps von MS 365, also Arbeitsmittel, ist eine Un-
terweisung gemdafs ASchG erforderlich, zu der auch
fachkundige Personen in Sachen psychische Belas-
tungen hinzugezogen werden kénnen. Das empfiehlt
sich geradezu, angesichts der vielfaltigen (neuen)
Kooperations- und Kommunikationsmethoden sowie
Uberwcchungs- und Sicherheitsfeatures, die MS 365
im Angebot hat. Schnell kann dadurch, dass sich die
Beschaftigten permanent Uberwacht fuhlen, eine Be-
lastung auftreten. Schnell kann Stress entstehen, wenn
unklar ist, mit welchen Personen zu welchen Themen
auf welchen Kandlen zu kommunizieren ist. Rasch
kommt es zu einer Uberforderung, wenn auf sémtli-
chen Kommunikationskandlen Benachrichtigungen
eintrudeln, deren Prioritadten nicht klar definiert sind.
Wie dem entgegengewirkt werden kann, wdre in einer
solchen Unferweisung zu thematisieren.

Die regelmdafige Evaluierung von MS 365 kénntfe auch
zu den Aufgaben einer internen MS 365-Gruppe [S. 35]
zdhlen. Mit oder ohne MS-Gruppe, eine Evaluierung
soll jedenfalls stattfinden. MS 365 wird bestdndig er-
weitert und abgedndert. Dieser Wandelbarkeit wird am
besten Rechnung getragen, indem regelmafkig evalu-
iert [S. 23] und die BV angepasst wird.

Vom Gedanken einer fur die Ewigkeit abgeschlossenen
BV muss man sich bei MS 365 verabschieden.
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Workflows und andere Prozesse, die in MS 365
gesteuert und abgebildet werden, mussen im-
mer auch den , Faktor Mensch” bertcksichtigen
und gesundheitsschadliche Auswirkungen ab-
schwdachen (vgl. § 7 ASchG). Es sind daher re-
gelmaRkig unter Hinzuziehung des Betriebsrates
Gefahrdungsbeurteilungen vorzunehmen und
Maffnahmen zu erstellen, um die Gesundheit
der Beschaftigten zu schatzen (vgl. § 4 ASchG).

Zum Ablauf einer Evaluierung sollten im Vorfeld eini-
ge Punkte klargestellt werden:

e Werist Hauptverantwortliche/r? Wer fuhrt sie durch?
Wer wird beteiligt?

e Mit welchen Methoden wird evaluiert? Fragebo-
gen/Interviews/Beobachtungen? Welche Hilfestel-
lungen vom Arbeitsinspekforat werden genutzt?

HANDLUNGSMOGLICHKEITEN DES BETRIEBSRATES

e In welchen Abstdnden wird evaluiert?

e Die genaueren Abldufe einer Evaluierung sollten
jedenfalls in einer Betriebsvereinbarung festgehal-
ten werden.

Eine Erkenntnis einer Evaluierung kénnte darin beste-
hen, dass an bestimmten Arbeitsplatzen ein Gefuhl
der Uberwachung vorhanden ist. Abhilfemaknahmen
mussen dann jeweils auf den Betrieb, die App, den Ar-
beitsplatz abgestimmt sein und kénnten darin beste-
hen, dass manche Apps durch weniger kontrollierende
ersetzt werden, die denselben Zweck erfullen (,Subs-
tituierende MaRnahme”), dass manche Apps deak-
tiviert werden oder Darstellungen pseudonymisiert
werden (,Technische Maknahme”), dass auf perso-
nenbezogene Auswertungen ausschlieflich Admins fur
sicherheitsrelevante Zwecke zugreifen durfen (,0Orga-
nisatorische Maknahme"”) oder dass vermehrt Unter-
weisungen in der Handhabung von Privacy-Einstellun-
gen von MS 365 stattfinden (,Personelle Maknahme").
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GESTALTUNG DER
BASIS EINER BETRIEBS-
VEREINBARUNG

WIE MS 365 REGELN?

ei einem Versuch die Verwendung von MS 365

generell zu unterbinden, handelt es sich aller

Wahrscheinlichkeit nach um ein aussichtsloses
Unterfangen. MS hat bereits ein viel zu grokes Ge-
wicht im betrieblichen Alltag, als dass ein Unterneh-
men in Bausch und Bogen darauf verzichten kénnte.
Der BR kann sich allerdings Uberlegen, ob er einzelne
MS 365-Anwendungen im Betrieb unterbinden méch-
te. Das wdre moglich, indem er den Abschluss einer
BV dazu verweigert; etwa, wenn der begriindete Ver-
dacht besteht, dass mit der App Uberschiekende Uber-
wachung der Arbeitnehmer:innen méglich ist. Mit der
fehlenden Zustimmung des Betriebsrats ist in der Regel
der Einsatz der jeweiligen App arbeitsrechtskonform
nicht mehr moéglich.

Eine andere Variante ware, dass der Betriebsraf inner-
halb einer Betriebsvereinbarung bestméglich auf die
Verwendung der jeweiligen App von MS 365 Einfluss
nimmt, In der BV kdénnen durch klare Regeln Uber-
schieffende Leistungskontrollen der Beschaftigten
unferbunden werden. Es kann das Durchleuchten der
Beschaftigten hintangehalten werden, etwa, indem die
Einsicht von Vorgesetzten in bestimmte personenbezo-
gene Datenanalysen unterbunden wird.

VAR

Eine Betriebsvereinbarung éndert nichts daran,
dass die grundsatzliche datenschutzrechtliche
Verantwortung bei dem oder der Arbeitgeber:in
liegt. Das Bestehen einer Befriebsvereinbarung
andert nichts daran, dass die EU-Datenschutz-
grundverordnung (DSGVO) und das &sterrei-
chische Datenschutzgesetz (DSG) angewendet
werden mussen. Eine Befriebsvereinbarung
kann die datenschutzrechtlichen Méngel von
MS 365 nicht beseitigen, sondern nur versuchen,
bestméglich bei der betrieblichen Verwendung
Abhilfe zu schaffen (etwa, indem Apps deakti-
viert werden).

MS 365 erfordert jedenfalls den Abschluss einer Be-
triebsvereinbarung. Sowohl einzelne Apps, die perso-
nenbezogene Daten der Beschaffigten verarbeiten,
als auch die vielen Kombinations- und Auswertungs-
méglichkeiten machen eine (oder mehrere) an die
jeweiligen betrieblichen Gegebenheiten angepasste
Betriebsvereinbarung(en) erforderlich.

Je nachdem, welches MS-Abonnement ein Unterneh-
men gebucht hat, beziehungsweise, welche Lizenzen
ein Unternehmen gekauft hat, unferscheidet sich das
Paket. Aufserdem kann ein und derselbe Zweck mit un-
terschiedlichen MS Anwendungen erfillt werden (z. B.

26



Projektplanung mit Planner und/oder Project), bzw. ein
und dieselbe Anwendung unterschiedlichen Zwecken
dienen (z. B. Teams zur Kommunikation mit Kund:innen
oder/und zur Plaudern mit Kolleg:innen). Es ist also je
nach Betrieb unterschiedlich, auf welche Art (wie), zu
welchem Zweck (wozu), in welchem Ausmaf (wieviel)
MS 365 jeweils verwendet wird.

MS 365 ist ein Gesamtpaket, das in unterschiedlichster
Art und Weise in den Betrieben zum Einsatz kommt. Was
genau in der Betriebsvereinbarung (BV) enthalten ist,
welche Regelungen im Betrieb hilfreich sind, welcher
Umgang mit den Apps passend ist, das wird je nach
Branche, Betriebsgroie, Betriebskultur und vor allem
je nach verwendeten MS 365 anders sein.

Bei der Anwendung von MS365 Produkten, insbeson-
dere, wo derzeit (fast) sémtliche Apps mit Kl erweitert
werden, bestehen vielfaltigste Kombinations- und An-
wendungsmaoglichkeiten. Ein Muster flr eine Betriebs-
vereinbarung kénnte diesen unzdhligen Méglichkeiten
nicht gerecht werden — die Gewerkschaft GPA biefef
daher auch kein solches Muster an.

GESTALTUNG DER BASIS EINER BETRIEBSVEREINBARUNG

Was die Gewerkschaft GPA anbiefetf, ist die allge-
meine Rahmen-BV, die fur alle IT-Systeme verwen-

det werden kann. Diese erhalten in der Gewerk-
schaft GPA organisierte Betriebsrat:innen bei ihren
Betriebsbetreuer:innen.

Was die Gewerkschaft GPA aufkerdem anbietet, sind
die Checklisten im Anhang der Broschiire ([S. 86] so-
wie Beiheft).

Was die Gewerkschaft GPA vorschlagt, ist Anwendun-
gen nach ihren Funktionen/ Zwecken zusammenzufas-
sen und eine ,Funktions-BV" abzuschlieken (siehe Bild
[S. 37]).

Die Gewerkschaft gibt diese Broschure zur Unterstit-
zung der Befriebsratiinnen heraus, in deren ersten Teil
allgemeine Vorschlége zur Gestaltung einer BV gege-
ben werden und im zweiten Teil zu den wichtigsten und
haufigsten Apps aus der Welt von MS 365.
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Im Drei-Schritt zur Betriebsvereinbarung

Schritt eins: Verschaffe dir einen Uberblick tiber
Anwendungen im Betrieb. Siehe Beiheft.

WELCHE MS 365 Anwendungen werden ver-
wendet? lautet die Frage, die sich der BR stellen
muss.

Schritt zwei: Stelle fest zu welchem Zweck eine
Anwendung verwendet werden soll.

WOZU sollen die MS 365 Anwendungen verwen-
det werden? lautet die Frage, die sich der BR
stellen muss.

Auf dieser Basis folgt erst Schritt drei: erstelle
eine BV. Dabei kénnen die Beispieltexte dieser
Broschure oder Abschniftte aus den Muster- Be-
triebsvereinbarungen der Gewerkschaft GPA
helfen. Die Checkliste, was in einer (Basis-)Be-
triebsvereinbarung zu regeln ist [S. 86] hilft den
Uberblick zu behalten und fasst zusammen, was
systemuUbergreifend zu den MS 365 Anwendun-
gen zu regeln ist.

WIE soll MS 365 im Betrieb verwendet werden?
lautet die Frage, die sich der BR stellen muss.

AuRzerdem hilft es auf dem Weg zur BV zu wissen:

e Wer sind die Ansprechpartner:innen fir den Be-
triebsrat? Gibt es eine Person oder eine Gruppe, die
fix fir die BV-Verhandlungen zur Verfliigung steht?

e Wann sefzt man sich zusammen? Gibt es Zeitpunk-
te, Fristen, bis wann die jeweiligen Vorschlage
durchgesehen werden?

e Wie sieht das Umfeld aus? Gibt es bereits BVen zum
Thema? Mussen diese adaptiert werden? Mussen

neue BVen verhandelt werden?

o \Welche Struktur soll die BV bekommen? Soll sie ein

GESTALTUNG DER BASIS EINER BETRIEBSVEREINBARUNG

grober Rahmen fur alle Apps sein? Wird es eine Re-
gelung fur eine Gruppe von Apps, die eine gemein-
same Funktion haben (z. B. Kommunikation, Secu-
rity)? Soll eine einzelne App (z. B. Teams) geregelt
werden? Soll eine einzelne Funktion (z. B. Standor-
terfassung, Privatnutzung) geregelt werden? Was
sind die wesentlichsten Punkte, die vereinbart wer-
den mussen?

Es hilft beim Arbeiten mit MS 365 einige grundlegende
Prinzipien zu beachten, unabhéangig davon, welche Li-
zenzen, Apps, erweiterfen Services efc. genufzt werden.

Worauf soll das Augenmerk gelegt werden, wenn eine
allgemeine Basis- Befriebsvereinbarung zu MS 365
ausverhandelt wird? Folgende Punkte gilt es generell
beim Abschluss einer Betriebsvereinbarung zu beden-
ken:

DER VERWENDUNGSZWECK

Der Zweck muss eindeutig sein. Das ist eine Grundre-
gel aus der Datenschutzgrundverordnung (DSGVO). Es
muss klar ersichtlich sein, welche Daten woflur verwen-
def werden. Die Zweckbindung kann allgemein formu-
liert werden.

In der hier zitierten Betriebsvereinbarung wurde der
Zweck auch hinsichtlich der Rahmen-BV selbst formu-
liert, was durchaus sinnvoll sein kann, um gegenuber
der Geschdaftsfuhrung die Wichtigkeit einer solchen
Basis-Betriebsvereinbarung hervorzuheben, die rein
rechtlich nicht zwangslaufig erforderlich ist.

Q

Die Verarbeitung personenbezogener Daten
im Rahmen der Nufzung der Komponenten von
Microsoft 365 lasst sich technisch nicht vermei-
den. Aus Grinden der Datenminimierung ist
der Zweck der Datenverarbeitung auf das not-
wendige Mafy einzuschrdnken und werden im
Folgenden die Zwecke, zu denen Beschaftig-
tendaten mit M365 verarbeitet werden durfen,
festgelegt:

e zur Bereitstellung und Nutzung von M365 die
technisch erforderlichen Nutzer:innendaten ;
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e zur Unferstitzung der Kommunikation und
Zusammenarbeit in den einzelnen Teams
des/der Arbeitgebers:in;

e zur Umsefzung und Kontrolle von Daten-
schutz und IT-Sicherheit;

e zur Dokumentation des/der zustdndigen
Bearbeiters:in einer Aktivitat

e zur Erméglichung von Ruckfragen, Klarung
von Verantwortlichkeiten und Behebung von
Fehlern im Einzelfall.

Q

Die Rahmenbetriebsvereinbarung wird ge-
schlossen, um eine erfolgreiche Umsetzung der
EinfGhrung und Anwendung der E3 Lizenz zu
unterstutzen, die Beteiligung des Betriebsrates
im Rahmen der gesetzlichen Mitbestimmungs-
rechte zu gewdhrleisten, den Bedurfnissen der
Arbeitnehmer:innen beim Einsatz neuer Anwen-
dungen Rechnung zu tragen und deren Rechte
und Pflichten zur regeln.

Ziel dieser Rahmenbetriebsvereinbarung ist
insbesondere

e miftels Anlagen die zweckgebundene Ver-
arbeifung personenbezogener Daten der
Arbeitnehmer:innen in den zum Einsatz ge-
langenden Komponenten der E3 Lizenz fest-
zuhalten;

e fur die Arbeitnehmer:innen klare Regeln fur
die Anwendung der zum Einsatz gelangen-
den Komponenten der E3 Lizenz zu schaffen;
und eine unzuldssige Weitergabe von perso-
nenbezogenen Daten zu unterbinden.

Fur einzelne Anwendungen soll der Zweck wozu sie
verwendet werden, klar dargestellt werden (z. B. Spei-
chern von Sprachnachrichten bei Gesprdchen mit
Kundinnen und Kunden mit dem Zweck, gesetzliche
Haftungsanspriche kldren zu kénnen).

GESTALTUNG DER BASIS EINER BETRIEBSVEREINBARUNG

‘R

Die Einstellung ,optional verbundene Erfah-
rungen” (optional connected expiriences) kann
dazu fuhren, dass getroffene Datenschutzbe-
stimmungen unterwandert werden. Im Entra ID
[S. 78] kénnen die ,optionalen Erfahrungen”
deaktiviert werden, womit unerwinschte Da-
tensammlungen unterbunden sind. Damit fallen
allerdings auch andere automatisierte Auswer-
tungen weg (z. B. das Einbinden von zusatzli-
chen Anwendungen (auch Adins genannt) oder
des Copilot-Store).

DIE ZUGRIFFSBESCHRANKUNG

Aus der Zweckbindung ergibt sich, wer welche Be-
rechtigung erhalten muss. Dass moéglichst wenige
Daten nur jenen, die sie fur ihre Arbeitsaufgaben be-
noftigen zu Verfiugung stehen sollen, ergibt sich aus
der DSGVO-Grundregel der Vertraulichkeit sowie der
Datenminimierung. Ist der Zweck beispielsweise das
Vermeiden von Virenbefall, sind IT-Administratoren
und -Administratorinnen diejenigen, die eine Berechti-
gung brauchen. Berechtigungskonzepte sind restriktiv
zu fassen, damit die ohnehin eng verflochtenen Daten-
kombinations- und Auswertungsmoglichkeiten keine
privaten Einblicke in das Verhalten und die ,Leistung”
der Beschaftigten beinhalten. Im Standard-Berechfi-
gungskonzept von MS 365 sind etwa 100 Rollen vorge-
sehen, die in weitere untergliedert werden kénnen.

Der Betriebsrat selbst braucht eine Rolle, damit er
Uberprifen kann, ob das Rollenkonzept stimmig ist und
ob die Vorgaben auch eingehalten werden.

Anderungen des Berechtigungskonzeptes kommen
haufig vor (z. B. Personaldnderungen). Um den Be-
triebsrat nicht seiner Mitspracherechte zu berauben,
ihn aber auch nicht mit unnétigen Informationen zu
Uberfrachten, eignet sich folgende Formulierung aus
einer Befriebsvereinbarung.
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Q

Der Betriebsrat hat jederzeit zur Ausibung sei-
ner Rechte ein separafes Konto mit globalen
Leserechten in dem Produktiv-Mandanten von
M365. Zusatzlich erhalt der Betriebsrat Zugriff
auf ein Audifierungswerkzeug mit Leserechten
fur das Nachvollziehen der Konfigurationsein-
stellungen sowie der Aktivitaten der Administra-
tions-User in dem M365 Produktiv-Mandanten.

DIE SPEICHERDAUER

Manche Auswerfungen in MS 365 bauen auf langfristig
auswertbaren personenbezogenen Datenhistorien auf
(Delve [S. 61]). Die gesetzliche Grundregel fur Lésch-
fristen, wonach personenbezogene Datfen nur so lange
aufbewahrt werden durfen, als sie ihren Zweck erfullen,
wird dadurch konterkariert. Innerbetrieblich muss daher
ein Vorgehen vereinbart werden, wie man nicht mehr
bendétigte Daten ,Aufzer-Befrieb-Nehmen” kann bzw.
diese nicht mehr eingesehen, ausgewertet verglichen
etc. werden kénnen. Auch wenn die technische Még-
lichkeit zu langfristigen Datenspeicherungen besteht,
sollte in der BV festgelegt werden, dass es unzuldssig
wdre, samtliche technischen Méglichkeiten auch prak-
tisch umzusetzen. ,Technisch méglich — organisatorisch
untersagt” sollte der Wahlspruch lauten. Das ist schon
allein deshalb wichtig, damit man das Prinzip der ,Da-
tenminimierung” (gemdFk Art 5 Abs 1 ¢ DSGVO) einhalt
und damit ,technische und organisatorische Manah-
men” (gemaf Artikel 32 DSGVO) getroffen werden.

DIE PRIVATNUTZUNG

Da MS 365 (fast) immer auch ein Werkzeug fur Kommu-
nikation und Zusammenarbeit ist und nahezu jederzeit
und von Uberall erreichbar ist, fordert es ein extensives
Arbeiten geradezu heraus. E-Mails werden vor dem ei-
gentlichen Arbeitsbeginn gelesen, Dokumente nach Ar-
beitsende bearbeitet ... MS 365 bietet einige Apps an, die
zur Kommunikation genutzt werden kénnen (z. B. Out-
look [S. 41], Teams [S. 43], Viva Engage [S. 54] etc.). Das
kann - insbesondere bei der EinfuUhrung, wenn die ver-
schiedenen Méglichkeiten noch nicht erprobt und ein-
gelbt sind — zu Verwirrung und Uberforderung fihren.

GESTALTUNG DER BASIS EINER BETRIEBSVEREINBARUNG

Eine Abgrenzung von beruflicher und privater Nut-
zung, eine Begrenzung der Kommunikationskandle
sowie das ,Recht auf Abschalten” sind daher ange-
bracht.

Q

Die Nufzung von MS 365 erfolgt grundsatzlich
nur wdhrend der Arbeitszeit und ist Arbeitszeit.
Arbeitnehmer:innen sind nicht dazu verpflichtet
aufRerhalb der Arbeitszeit Mitteilungen zu erhal-
ten, zu lesen oder zu bearbeiten.

MS 365 ermoglicht eine Nufzung, die weit Uber be-
triebliche Zwecke hinausgeht. Daher sollte der oder
die Arbeitgeber:in klar kommunizieren, was in der Ar-
beitszeit verboten ist (z. B. Games, Unterhaltungsseri-
en, Shoppen) und was erlaubt ist. Fur die Privatnutzung
sollte festgelegt sein, wo gespeichert wird (z. B. verlan-
gen manche Firmen, dass private Daten nur lokal im
Gerdatespeicher gelegt werden durfen, betriebliches
nur in der dafir vorgesehenen OneDrive [S. 60]).

Eine Menge Apps und Plaftformen stehen im Rahmen
von MS 365 zur Verfigung. Zusatzlich bietet MS 365
Schnittstellenzu externen Programmen (z. B. der Spiele-
und Softwareplaftform ,Steam” oder der Videokon-
ferenztool Webex vom US-amerikanischen Konzern
Cisco), womit sich das Angebot schier unendlich er-
weitert, ohne dass der oder die Nutzer:in den Eindruck
hatte, die Welt von MS 365 zu verlassen. Auf all diesen
Applikationen, Anwendungen und Softwareprodukten
kénnen sadmtliche Aktivitdten der Nutzer:innen gespei-
chert, nachverfolgt und ausgewertet werden. Somit
kénnen tiefgreifende, in die Privatsphdre reichende
Persénlichkeitsprofile erstellt werden.

DIE PROFILE

Damit die unzdhligen Auswertungsmaoglichkeiten von
MS 365 nicht zu Lasten der Beschaftigten gehen, soll-
te der Schutz der Beschaftigten vor einer Uberschie-
kenden Uberwachung in einer BV festgehalten wer-
den. Das gelingt, indem Vorgesetzte auf die Analyse
von Leistungs- oder Verhaltensprofilen keinen Zugriff
haben. Insbesondere grafische Anzeigen des Arbeits-
bzw. Erledigungsstands der Kollegen und Kolleginnen
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durfen nicht dazu herangezogen werden, Arbeitsleis-
fung und Verhalten zu kontrollieren oder bestimmte
Beschaftigte(-ngruppen) zu diskriminieren. Ein Gene-
ralverbot der Leistungs- und Verhaltenskontrolle fur
Vorgesetzte oder ,,neugierige” Kolleg:innen — eventuell
ergdnzt mit einem Erlaubnisvorbehalt - sollte daher in
der BV enthalten sein.

Q)

MS 365 ermittelt laufend Telemetriedaten tUber
den Systemzustand und Nutzer:innen-Aktivita-
ten. Dies kann technisch nicht ausgeschlossen
werden. Seitens der lokalen Systemadministra-
toren und -administraforinnen ist sicherzustel-
len, dass diese Daten nur fur das Beheben von
Fehlern, Sicherheits- oder Auslastungsproble-
men verwendet werden, nicht jedoch zur Leis-
tungsfeststellung oder dem Leistungsvergleich
einzelner Nutzer:innen.

Q

Jegliche Art der Verarbeitung personenbezo-
gener Daten, beispielsweise zur Bewertung der
persdnlichen Aspekte eines Mitarbeitenden ins-
besondere zur Analyse oder Prognose von As-
pekten bezuglich seiner/ihrer Arbeitsleistung,
wirtschaftliche Lage, Gesundheit, persénlicher
Vorlieben oder Inferessen, Zuverlassigkeit oder
Verhalten, Aufenthaltsort oder Ortswechsel aus-
geschlossen (Profilingverbot).

Q

Diese Betriebsvereinbarung dient dem Schufz
der Mitarbeiter:iinnen vor UberschieRenden
KontrollmaBgnahmen. Auf die Analyse von Leis-
tungs- und Verhaltensprofilen wird seitens der
Vorgesetzten verzichtet (Ausnahmen siehe An-
hang). Automationsunterstitzte Prognosen zu
Leistung und Verhalten sind untersagt.

GESTALTUNG DER BASIS EINER BETRIEBSVEREINBARUNG

Auf vielen MS Anwendungen kénnen die Nutzer:innen
eigene Profile anlegen (z. B. MS-Teams [S. 43], Share-
point [S. 67]). Die Freigabe persénlicher Informatio-
nen (z. B. Profil-Foto, Verfugbarkeitsstatus, Kontakte ...)
sollte aber immer freiwillig sein. Die Verweigerung der
Freigabe darf keine negativen Konsequenzen fir Be-
schaftigte haben. Also empfiehlt es sich generell, ein
Benachteiligungsverbot zu vereinbaren.

DIE KONTROLLMASSNAHME

Sollten Auswertungen das (angebliche) Fehlverhalten
von Beschaftigten beinhalten, so ist ein Vorgehen zu
vereinbaren, damit der Sachverhalt, also das (vermu-
tete) Fehlverhalten, geklart sowie ,Beifang” vermieden
und Uberschiefsende Folgen verhindert werden.

Q

Wurde bei der zuldssigen und im Allgemeinen
Ublichen Verwendung von MS 365 ein Fehlver-
halten einer Person festgestellt, wird seitens der
IT-Administration gemeinsam mit dem oder der
Betroffenen die Ursache hierfur geklart. Ein Mit-
glied des Betriebsrates kann dabei hinzugezo-
gen werden.

Erst wenn es sich eindeutig um einen nicht 16s-
baren, im Bereich des oder der Betroffenen lie-
genden und auch um keinen technisch beding-
ten Fehler handelt, wird der oder die Vorgesetzte
und ein Mitglied des Betriebsrates informiert
und ein ehestméglicher Gesprdachstermin ver-
einbart.

Auf Wunsch des oder der Betroffenen kann der
Betriebsrat zu dem darauffolgenden Gesprdach
hinzugezogen werden. Ziel des Gesprdchs ist es,
zukunftiges Fehlverhalten zu vermeiden (z. B.
Léschregelungen modifizieren, Schulungen an-
bieten). Diese vereinbarten Mafknahmen wer-
den schriftlich festgehalten.

Sollte dadurch der Fehler nicht behoben wer-
den und tritt er innerhalb eines halben Jahres
erneut auf, ist das beschriebene Prozedere zu
wiederholen.
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Erst im Anschluss daran, durfen disziplinéare
Maknahmen (z. B. Verwarnung) unter Einbe-
ziehung des Befriebsrates gemaf § 102 ArbVG
getroffen werden.

Ausnahmen von dem Vorgehen sind nur dann
erlaubt, wenn eine unmittelbare Gefahr fur
die betriebliche Infrastruktur [z. B. Virenbefall],
ein erheblicher wirtschaftlicher Schaden [z. B.
Verlust eines Grokkunden] oder strafrecht-
lich relevantes Fehlverhalten [z. B. Geheimnis-
verrat] vorliegen. In derartigen Notféllen wird
die Ausgangslage konkret begriindet und es
darf das Konfliktlésungsgespréch unterblei-
ben bzw. erfolgt erst, wenn die Sicherheit des
Betriebs wieder gewdhrleistet ist. Der oder die
Arbeitgeber:in verpflichtet sich (und alle all-
fallig beteiligten Stellen wie den beftrieblichen
Datenschutzbeauftragten oder die betriebliche
Datenschutzbeauftragte, die HR-Abteilung) nur
solche Schritte durchzuftuhren, die fur die un-
mittelbare Abwendung des Schadens bzw. der
Gefahr erforderlich sind. Sollten dabei Erkennt-
nisse Uber das Verhalten von Beschaftigten ge-
wonnen werden, die nicht mit dem Anlass der
Maffnahme in Zusammenhang stehen, durfen
diese nicht verwendet werden.

Unabhdngig davon, ob der Betriebsrat an Kon-
fliktlosungsgesprachen befeiligt war, wird er
einmal im Quartal informiert, wie viele derartige
Gesprache stattgefunden haben.

Mafinahmen, die nicht auf Basis der hier vorge-
gebenen Schritte erfolgen, sind unwirksam und
mussen zurickgenommen werden.

GESTALTUNG DER BASIS EINER BETRIEBSVEREINBARUNG

Q

Zur Klarung schwerer arbeitsrechtlicher Pflicht-
verletfzungen, die gleichzeitig eine Straftat dar-
stellen, darf bei begrindetem, auf Tatsachen
beruhenden, dokumentierten Verdacht der/die
Arbeitgeber:in unter Wahrung des Verhdltnis-
maRigkeitsgrundsatzes und vorheriger Infor-
mation des Betriebsrates Kontrollmaffnahmen
inifiieren .... Dem Betriebsrat wird ein vollstéindi-
ges Protokoll der eingesehenen Nutzerdaten zur
Verfigung gestellt.

DIE SCHULUNG

Zu jeder in Betrieb befindlichen Anwendung ist un-
bedingt eine Schulung anzubieten. Vor allem in
der ersten EinfUhrungsphase sind Trainer:innen,
Lernbegleiter:innen, Buddies, Mentor:iinnen, Exper-
ten und Expertinnen flur die Beschaftigten von gro-
em Nufzen. In einigen Betrieben werden sogenannfe
.Champions” ernannt, die als Ansprechpersonen zur
Verfigung stehen [S. 34]. Bei den Schulungen ist es ei-
nerseits sinnvoll, die direkte Anwendung und die vielfal-
tigen Moglichkeiten der eingesefzten Apps von MS 365
zu erlernen, andererseits sollten auch datenschutzrele-
vante Inhalte in die Schulungen mit einflieken (z. B. wie
Anzeigen oder Analysen unterbunden werden kénnen,
wie in den persénlichen Einstellungen ,Erfahrungen”
deaktiviert werden kénnen oder wie Daten klassifiziert
und damit besonders geschitzt werden).

a

Es werden Schulungen zur Verwendung der
Microsoft 365 Dienste angebotfen. Schulungen
finden prinzipiell in der Arbeitszeit statt und
bericksichtigen die Belange von Teilzeitbe-

In einer Muster-Betriebsvereinbarung eines deutschen
Rechtsanwalts findet sich folgender Formulierungsvor-
schlag:

schaftigten. Die gesamte Schulungszeit gilt als
Arbeitszeit. Die Schulung erfolgt ungestért und
abseits des Normalbetriebs. Die Schulung er-
folgt auf Deutsch. Die Schulungen kénnen in
Form von Présenzschulungen, Webinaren oder
als Selbststudium erfolgen. Die Schulungskosten
tragt der oder die Arbeitgeber:in. Die Schulung
beinhaltet neben den im Betrieb eingesetzten
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Anwendungen von MS 365 auch Hintergrund-
informationen zu datfenschutzrelevanten Ein-
stellungen. Lernziele, Zeitplan und Zielgruppen
werden den Teilnehmenden bekannt gegeben.

Besonders geschult werden die Informationsei-
gentumer sowie die ,Champions”, die die Grup-
pen in Microsoft 365 Anwendungen administrie-
ren.

Q

Der Auftragsverarbeiter hat in seinen Lésungs-
komponenten Anforderungen der Web Content
Accessibility Guidelines (WCAG) 2.0 bzw. 2.1
umgesetzt. Eine umfassende Ubersicht zur Bar-
rierefreiheit stellt der Auftragsverarbeiter in sei-
ner Nufzer-Dokumentation unter dem Suchwort
L~Accessibility” zur VerfiUgung.

Fur den Fall, dass Mitarbeitende mit kérper-
lichen Einschrankungen weitergehende Un-
terstitzung bei der Nutzung der technischen
Einrichfung benétigen, werden die Befriebspar-
teien gemeinsam mit der lokalen Landesstelle
des Sozialministeriumservice eine passende Lo-
sung fur die / den Mitarbeitenden veranlassen.

DIE EINFUHRUNG UND DIE AKTUALISIERUNG
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genau in einer BV geregelt werden mussen. Microsoft
spricht diesbezlglich von einer ,Toleranzphase” (bzw.
bei Copilot von einem ,Copilot-Lab”), da BV-pflichtige
Apps im Einsafz sind, ohne dass eine solche BV unter-
schrieben ist. Klar sein muss dabei, dass eine solche
Toleranzphase ein Ablaufdatum hat.

Einige wenige Firmen haben idealerweise vereinbart,
Updates vorab nur fir eine Testgruppe in einem ge-
schatzten Bereich verfugbar zu machen (,Sandkis-
tenanalyse”) und erst in einem zweiten Schritt fur alle
Nutzer:innen im Befrieb bereitzustellen. Gibt es derar-
tige Testgruppen, sollte sich der Betriebsrat hineinre-
klamieren.

Dass der Befriebsrat eingebunden wird, sollte jeden-
falls in der Basisbetriebsvereinbarung festgehalten
werden. Dazu ein gekurzter Vorschlag eines deutschen
Technologieberaters:

Q

Zur besseren Abstimmung (...) zur Versachli-
chung und Beschleunigung der Mitbestim-
mungsprozesse und zur regelmaRkigen Aktuali-
sierung von Betriebsvereinbarungen (...) sollen
regelmdRig einzelne Betriebsratsmitglieder als
Test-User in Projekte der IT-Organisation ein-
bezogen werden (...) und ggfs. nach Abschluss
der Projekte in der Nachbefreuung als Key-
User definiert (...) werden. Der Betriebsrat hat
das grundlegende Recht, an den Projekten (...)
teilzunehmen. Eine Verpflichtung (...) leitet sich
daraus jedoch nicht ab. (...) Die Teilnahme als
Test-User ist Betriebsratsarbeit und entspre-
chend in dem erforderlichen Umfang freizustel-

Gerade in der EinfiUhrungsphase erfordert es viel Zeit,
den Umgang mit den MS 365 Produkten zu erlernen,
sich die Prozesse einzuprdgen und reibungslos anzu-
wenden. Im EinfUhrungsprozess sollte nicht alles auf
einmal freigeschalten werden und die alten Systeme
nicht von einem Tag auf den anderen abgedreht wer-
den.

Werden neue Apps der MS-Welt hinzugefugt (z. B. Co-
pilot [S. 62]), ist es sinnvoll, eine erste Test-Phase lau-
fen zu lassen, fur die noch keine fertige BV vorliegen
muss. Wahrend dieser Testphase kann der BR feststel-
len, welche Punkte besonders heikel sind und daher

len. (...) Die Aufgaben der Test-User umfassen
insbesondere: das freie Ausprobieren und Pri-
fen von Funktionalitdten der jeweiligen Services,
(...) den Abgleich mit den Projektzielen, (...) die
Entwicklung von ergénzenden Vorschldgen und
Kriterien far Design- und Customisingphasen,
die Teilnahme an Schulungen, (...) die Beteili-
gung an der Durchfiihrung der Systemtests (...)
die Teilnahme an der Evaluation der Test- und
Pilotphasen, (...) Zugang zu allen relevanten Un-
terlagen und Dokumentationen.
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Zu den Updates sollten folgende Vereinbarungen ge-
troffen werden:

Die BV sollte befristet abgeschlossen werden, womit
die Moglichkeit besteht, sie an aktuelle Verénderungen
anzupassen bzw. wenn keine relevanten Verénderun-
gen vorliegen, die BV zu verlédngern.

R

JJargeted release” kann fur ausgewdhlte
Benutzer:innen eingerichtet werden, um vorab
zu festen, was es Neues gibt Updates kénnen
also vor Freigabe in einem sicheren separaten
Bereich getestet werden und die Testergebnisse
mit dem BR besprochen werden.

In einer solchen Testgruppe sollten folgende Fragen
besprochen werden:

e Tangiert das Update die Speicherung von Beschaf-
tigtendaten?

e Tangiert das Update die Auswerfung von Beschaf-
tigtendaten bzgl. Leistungs- und Verhaltenskon-
trolle?

e Andert sich durch die Updates die Arbeitsorganisa-
tion/Zusammenarbeit (z. B. durch permanente An-
zeige des Prasenzstatus, aufomatische Ubernahme
von Terminanfragen aus Teams)?

e Hat das Update Auswirkungen auf die Qualifizie-
rung der Beschaftigten (z. B. Trainingserforder-
nisse)?

e 3Sind die Einstellungen im Admincenter nach dem
letzten Update noch so, wie sie es zuvor waren?

Aktualisierungen/Updates werden regelmdafig von MS
geliefert. Nicht immer gelingt es, einen Uberblick tber
séimtliche Anderungen von MS-Produkten zu behalten
- geschweige denn, die Updates vorab einer Prifung
zu unterziehen. Ein Befriebsrat beschreibt seinen Ein-
druck dieser raschen Wechsel von MS so: ,Wenn man
glaubt, man hat endlich verstanden, wie es funktio-
niert, dann gibt es ein Update. Und dann éandern sich
die Funktionalitdten und man findet nix mehr und muss

GESTALTUNG DER BASIS EINER BETRIEBSVEREINBARUNG

mit den ganzen Einstellungen wieder von vorne anfan-
gen. Das ist, wie wenn im Supermarkt die Regale um-
gerdumt werden. Da kannst du nix dran édndern.”

Die neuesten Freigaben stellt MS 365 auf einer
eigenen Webseite Ubersichtlich gegliedert nach
Lizenzmodell und Produkt dar: https://www.
microsoft.com/en-us/microsoft-365/roadmap
Es lohnt sich regelmdafiig nachzusehen, um auf
dem Laufenden zu bleiben welche Veranderun-
gen, welche neuen Méglichkeiten von MS verof-
fentlicht werden (Englisch: Releases).

DIE ANSPRECHPARTNER:INNEN

Manche Betriebe ernennen auf Anraten von Microsoft
bei der EinfUhrung von MS 365 ,Champions”. In an-
deren Betrieben nennt man diese Ansprechpersonen
~Power-User:innen” oder ,Key-User:iinnen”. Sie sind
in der Regel aus dem Kreis der Kolleg:innen, also der
,nhormalen” Nufzer:iinnen und werden eigens zu den
unterschiedlichen Anwendungen von MS 365 geschult
bzw. von der taglichen Arbeit freigestellt, um die Apps
besser kennenzulernen, sie besser zu durchschauen,
mit den Apps zu ,spielen”. Sie bringen idealerweise In-
teresse an technischen Abldufen und Neugierde mit.
Geduld und didaktisches Geschick ist ebenso von Vor-
teil. ,Champions” sollen ihre Kenntnisse an die Beleg-
schaft weitergeben. Wenn Unklarheiten auftauchen,
soll der oder die Beschaftigte sich nicht sofort an den
Helpdesk wenden, sondern zuerst bei den Champions
nachfragen, ob ihm oder ihr eine Lésung einfallt. Der
Nachteil an dem Konzept ist, dass Champions eine Ver-
antwortung Ubertragen bekommen, die schwierig zu
erfullen ist. ,Champions sind nichts anderes als billi-
ge Hilfskrafte fur die Geschaftsfiuhrung, damit die sich
umfassende Schulungen fur alle ersparen.” behaup-
ten kritische Geister. Andere wiederum empfinden die
Kolleg:innen als dukerst hilfreich, kompetent und vor
allem notwendig. Es wird wohl darauf ankommen, wie
genau diese Ansprechpersonen selbst Bescheid wissen
und ob sie eigenstdndig handeln und unterstitzend
tatig werden kénnen.

MS 365 ist ein sehr flexibles und schnelllebiges Pro-
gramm, das daher auch einer ebenso flexiblen und
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flotten Auskunftsstelle bedarf. Idealerweise stehen
auch nach der Ausrollung und ersten Einschulung
Ansprechpartner:innen zur Verfigung, die jederzeit
auftretende Fragen beantworten kénnen. Fur Fragen
aus der Belegschaft betreffend MS 365 braucht (meist)
auch der Betriebsrat eine solche Ansprechperson. Die-
se kann behilflich sein, falls der Betriebsrat Anderungs-
bedarf an der BV sieht. Eine solche bedarfsorientiert
anwesende Stelle kdnnte auch in die BV aufgenommen
werden.

Bei einer umfassenden Software wie MS 365 wird man
mit einer Person, die sich auskennt, nicht das Auslangen
finden. Eine eigene, mit moglichst fixen Mitgliedern
zusammengesetzte ,interne Microsoft-365-Daten-
schutzgruppe”, die aus Beschaffigten unterschiedli-
cher Bereiche sowie Fachexperten und -expertinnen
besteht (z. B. IT, HR, Recht, Betriebsrat, Vertrieb, Produk-
tion, GeschaftsfUhrung, betriebliche Datenschutzbe-
auftragte oder betrieblicher Datenschufzbeauftragter,
externe Sachversténdige), sich moglichst regelmakig
trifft und die sich der Fragen in Zusammenhang mit MS
365 annimmt, ist eine hilfreiche Sache. Manche Befrie-
be nennen eine derartige Gruppe ,gemeinsamer MS
365-Ausschuss” oder ,Kommission”. Zusammenset-
zung, Aufgaben, Frequenz der Treffen und Entschei-
dungsbefugnisse dieser Gruppe kdénnen in einer BV
festgehalten werden.

Q

Aufgrund der schnellen technologischen Ent-
wicklung bezieht sich diese Betriebsvereinba-
rung (BV) auf den IST-Stand der Systeme und
gesetzlichen Regelungen zum Stichtag ...........
Bei der EinfUhrung, Anderung, Umstellung, An-
passung oder Erweiterung bestehender oder
neuer IT-Systeme prift die IT-Arbeitsgruppe, ob
eine Anpassung der Befriebsvereinbarung er-
forderlich ist und leitet bei Bedarf die notwendi-
gen Schritte ein.

Zur Evaluierung der Bestimmungen der Ver-
einbarung, zur Analyse der organisatori-
schen und fechnischen Verénderungen sowie
als Anlaufstelle fur betriebliche Erfahrungen
im Umgang mit Microsoft 365 wird eine pro-
zessbegleitende IT-Arbeitsgruppe gebildet.
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Treffen finden zumindest zwei Mal pro Jahr statt.
[viertelj@hrlich wdére auch eine gute Option;
Anm. GPA] Diese Arbeitsgruppe unterstutzt die
Arbeitgeber:in in ihrer/seiner Rolle als daten-
schutzrechtlich Verantwortliche in der Ausar-
beitung von fransparenften Informationen an
die von der Datenverarbeitung betroffenen Be-
schaftigten und berdat diese bei der Gestaltung
von Schulungskonzepten.

Die Entscheidungskompetenzen der Geschafts-
fuhrung als Organ des Unternehmens und
die des Betriebsrates als Kérperschaft gemaf
ArbVG bleiben davon jedoch unberuhrt.

Die IT-Arbeitsgruppe setzt sich zusammen aus:

e Leitung IT (Vorschlag: Leitung IT-Arbeits-
gruppe)

e IT-Administrator:in (1st Level Support)
e Abteilung Recht

e Befriebsrat

e Datfenschutzbeauftragte:r

e Geschdaftsfuhrung

e Im Bedarfsfall externe Beratung]

Die einzelnen Anwendungen und der Uberblick

Um Zusatz-Betriebsvereinbarungen zu einzelnen Apps
oder deren Funktionen abzuschlieken, muss ein Uber-
blick bestehen, welche Teile von MS 365 verwendet
werden (siehe Beiheft). Ist unklar, welche genau im
Einsatz sind, drehen sich BV-Verhandlungen gegen-
standslos im Kreis. Zu den aktiven Anwendungen kann,
aufbauend auf einer Basis-BV, die jeweils passende
Musterbetriebsvereinbarung der Gewerkschaft GPA als
Inspirationsquelle fur konkrete Formulierungen heran-
gezogen werden. Die Gewerkschaft GPA bietet zahlrei-
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che Muster-BVs zu einzelnen Systemen an, wie bspw.
zu E-Mail/Internet (die passende App dazu ist Outlook
[S. 41], Telefon (die MS-App fir diesen Zweck ist Pho-
ne auf Teams), Videokonferenzsysteme (dazu dient
Teams [S. 43], Mobile Device Management (dies wird in
den meisten Betrieben mit Inftune gemacht [S. 80] efc.
Fir die einzelnen Anwendungen sollte dann konkret
vereinbart werden, wie und woflr sie genufzt werden.
Um sich dabei nicht zu wiederholen, kénnen die allge-
meinen Punkte in einer Rahmen-Betriebsvereinbarung
zusammengefasst werden.

Damit klar ist, welche Apps Uberhaupt am 6sterreichi-
schen Unternehmensstandort des deutschen Mutter-
konzerns im Einsatz sind, wurde in einer Betriebsverein-
barung festgelegt:

Q

Apps, die nicht in der Systembeschreibung in
der Anlage aufgefuhrt sind, sind im Tenant far
die Nutzer:innen der &sterreichischen Standorte
zu deaktivieren.

Anm.: In einem Microsoft 365 Tenant sind alle Dienste,
Daten und Konten (in der Cloud) zusammen gespei-
chert. Dadurch soll sichergestellt werden, dass Infor-
matfionen nicht versehentlich mit anderen Unterneh-
men gefeilt werden. Man kann sich den Tenant wie ein
virtuelles Gebdude fur ein Unternehmen (oder eine:n
anderen Kund:in) vorstellen, in dem alle RGume unter-
gebracht sind.

Zusammenfassung der wichtigsten Regelungspunkte
in einer Basis-Betriebsvereinbarung zu MS 365 (siche
auch Checkliste im Anhang [S. 86]):

Zweck moglichst genau angeben
e Berechtigungskonzept erstellen (= Zugriffskonzept,
Rollenkonzept); Einsichts- und Kontrollrechte fir

den BR festlegen

e Auswertungs- und Uberwachungsméglichkeiten
beschranken

e Ldschkonzept erstellen
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Privatnutzung regeln
e Freiwilligkeif festlegen wo méglich

e Schulungsplan erstellen (inkl. Schulung zu Privat-
sphare schonende Einstellungen)

e Ansprechpersonen definieren, MS 365 Experten-
und Expertinnen-Gruppe installieren

e Vorgehensweise bei Updates vereinbaren (= Aktua-
lisierungen, Releases, Verbesserungen)

e Vorgehensweise bei Kontrollmafnahmen bzw. Fehl-
verhalten vereinbaren (= ,stufenweise Kontrollver-
dichtung”)

e Regelmdkige Evaluierung durchfthren (inklusive
der Risiken fur die Privatsphdare sowie der Gesund-
heitsrisiken)

Das Regeln der Verwendung vieler unterschiedlicher
Systeme und mannigfaltiger Beschaftigtendaten im
Betfrieb kéonnte am besten mit Hilfe der ,Rahmen-
Muster-BV Datenschutz” klappen. Diese Rahmen-BV
der Gewerkschaft GPA enthalt Datenschutzregelun-
gen, die fur samtliche Systeme gelten (z. B. der Um-
gang mit Protokolldaten, also Log-files, die in allen
Systemen anfallen) und ist bei den Regionalsekretdren
und -sekreté@rinnen erhaltlich. Die zum Betrieb pas-
sende Befriebsvereinbarung muss selbst zusammen-
gestellt werden, so wie auch jeder Betrieb aus den
unferschiedlichsten MS 365 Anwendungen ein eigenes
System ,,zusammenpuzzelt”.

MS 365 deckt ein sehr weites Spektrum an betriebli-
chen Aufgaben ab, wobei diese alle eng miteinander
verzahnt sind und nicht immer eindeutig voneinander
abgegrenzt werden kénnen. Um sich daran anzupas-
sen, ist ein Vorschlag zur Struktur der Betriebsverein-
barung (s. Grafik [S. 36]), die verschiedenen Apps nach
Funktionen zusammenzufassen (z. B. Kommunikation,
Sicherheit, Projektmanagement etc.). Das hatte den
Vorteil, sich nicht zu sehr mit einzelnen Apps aufzuhal-
ten und sich gleichzeitig nicht zu haufig zu wiederho-
len, wenn zwei Apps denselben Zweck erfillen. Welche
Vorgehensweise, welche Struktur gewdhlt wird, muss
das Betriebsratsgremium entscheiden.
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BEISPIEL EINER STRUKTUR FUR MS365-BETRIEBSVEREINBARUNGEN

C) Purview )( )
( Teams )C Phone Defender)( Infune )
( Outlook )Givo Engage Entra ID ) Pre\I/)e(?f\rtci]ol}lofI;LP)

@] Safety und
Security

Kommunikation

und Kollaboration

MS 365

BASIS-BETRIEBS-
VEREINBARUNG

Power Automate Forms ToDo
(far Urlaubsantrag)
Dynamics Viva Learning C/ivo Insigth( OneDrive )

lX<Xed Personalwesen,

persoénlicher
AW 4R

Bereich

© Gewerkschaft GPA
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ANWENDUNGEN
FUR NUTZER:INNEN

EINE AUSWAHL AUS DEM FRONTEND

m folgenden Teil der Broschiire werden jene Anwen-

dungen von MS 365 skizziert, die in den Beratungen

der Gewerkschaft GPA haufig auftreten, weithin be-
kannt sind und in zahlreichen Betrieben zum Einsatz
kommen, etwa die extrem rasch weiterentwickelte und
ausgebaute Plattform Teams [S. 43]. Aukerdem sind An-
wendungen dargestellt, die Besonderheiten aufweisen,
wie beispielsweise ein besonders hohes Uberwachungs-
potential bei Dynamics [S. 57] oder Viva [S. 52]. Das Pa-
ket MS 365 umfasst wesentlich mehr Programme als in
dieser Broschure angefuhrt sind, wie die Checkliste zu
den Anwendungen im Beiheft oder ein Blick auf den
Service-Katalog” von MS 365 zeigen.

Je nach Kundengruppe (Privathaushalt, Schule,
Konzern oder Klein- und Mittelunternehmen)
bietet MS einen Uberblick Uber sein Angebot
https://www.microsoft.com/de-at/microsoft-365

Fur gréere Unfernehmen mit der Lizenz E3 oder
E5 (,E" steht fur Enterprise, also Unternehmen)
stellt der passionierte IT-Experte Aaron Dinna-
ge regelmagkig eine dukerst hilfreiche Ubersicht
zusammen:
https://m365maps.com/files/Microsoft-365-
Enterprise-All.htm

Ebenso zu den ergéinzenden Anwendungen
https://m365maps.com/files/Related-Services.htm

MS 365 soll ein Produkt fur alle betrieblichen Anforde-
rungen biefen, eine Plaftform, eine ,Lésung”, wie es in
der IT oft heifst, ein , Service” wie es im Verkauf oft heifst.
Man kann die verschiedenen Anwendungen grob nach
den drei Gruppen von Nutzer:innen unterteilen, an die
sie sich hauptsdachlich richten.

1. Jene, die die einzelnen Nutzer:innen individuell ver-
wenden. Dazu dient als persénliches Ablagesystem
hauptsdachlich OneDrive.

2. Jene, mit denen die verschiedenen Einheiten eines
Unternehmens, beispielsweise Abteilungen, Grup-
pen, Teams, Standorte etc. zusammenarbeiten.
Dazu dient vorwiegend Teams.

3. Und schlussendlich jene, mit denen die Leitung eines
Unternehmens bzw. die damit im technischen Sinne
beauftragten Administrator:innen den Gesamtbe-
trieb managen, die Ablaufe festlegen und die Si-
cherheit Gberwachen. Dazu wird meist die Plattform
Sharepoint bzw. fur Sicherheitsrelevantes Purview
verwendet.

Im Hintergrund sind die Anwendungen miteinander
verbunden. Was Einzelne in ihren persdnlichen Bereich
stellen, kann beispielsweise in Teams synchronisiert,
also zeitgleich freigegeben werden und wird aufzer-
dem Uber Sharepoint verwaltet.

Ein und dieselbe Aufgabe kann bei MS 365 mit Hilfe
mehrerer Apps erledigt werden. So kann beispielsweise
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sowohl der Planner [S. 56] als auch ToDo [S. 55] oder
ein Channel in Teams [S. 43] fur das Projektmanage-
ment verwendet werden, um Aufgaben zu verteilen
oder einen Zeitablauf festzulegen.

Ein Ablagesystem zu verwalten, ist in mehreren MS 365
Apps méglich. Geeignet sind sowohl OneDrive [S. 60],
Teams [S. 43] und dessen einzelne Channels als auch
Sharepoint [S. 67]. Alle diese Apps bieten eine Art Bi-
bliothek.

Wenn im Unternehmen nicht geklart ist, welche Kom-
mentfare, Beitrdge, Nachrichten, Posts etc. in welcher

App, von wem, gemacht werden sollen, oder dirfen,

oder mussen, ist nicht klar, wie mit den Apps umzuge-
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-

hen ist. Ist ein Kommentar einer Vorgesetzten auf ToDo
ein Vorschlag oder eine Arbeitspflicht? Ist eine neue
Aufgabe in Planner eine Anregung oder eine wichtige
Aufgabenzuteilung? Ein wesentlicher Teil der Praxis mit
MS 365 besteht darin, die verschiedenen Apps so zu
nutzen, dass den Beschaftigten klar ist, welche App zu
welchem Zweck im Einsatz ist.

Zur besseren Ubersicht sind die hier dargestell-
ten Anwendungen untertfeilt in solche far ,nor-
male” Nutzer:iinnen und solche, die eher fur
Administrator:innen gedacht sind. Die Grenzen sind
fliekend, da mitunter Anwendungen fur System-
Administrator:innen ebenso Nutzer:iinnen zur Verfu-
gung stehen.




Zur besseren Ubersicht ist Wichtiges und Praktisches in
grauen Kastchen hervorgehoben

m Graue Kastchen mit einem Anfiihrungszeichen
beinhalten Beispiele aus bestehenden Betriebs-
vereinbarungen.

B Kastchen mit Pfeilchen enthalten praktische
Tipps.

A4 Kdastchen mit Diamanten Besonderheiten.

Am Ende jedes Kapitels sind die wichtigsten Punkte, die
in einer allfallig erforderlichen Betriebsvereinbarung
enthalten sein sollten, aufgezahlt.

WORD, EXCEL, POWERPOINT
(VORMALS OFFICE)

Office ist das wohl bekannteste Paket von MS. Die ver-
schiedenen Anwendungen dienen dem Verfassen von
Dokumenten (Word), dem Erstellen und Berechnen von
Tabellen (Excel) und dem Anfertigen von Prasentatio-
nen (Powerpoint). Eigentlich kénnte man meinen, dass
dies eine ,harmlose” Software sei. Doch wie bei vielen
Programmen, kommt es auch hier darauf an, wie es
eingesetzt wird, womit verknupft wird oder wer Zugriff
hat, um die Harmlosigkeit beurteilen zu kénnen.

Word erfasst personenbezogene Daten, die Auskunft
Uber das Verhalten der Nutzer:innen geben. Wer hat
das Dokument erstellt? Wer hat wann welche Anderun-
gen vorgenommen? Diese und andere Informationen
werden gespeichert und kdnnen zur Verhaltensanalyse
herangezogen werden. Diese Versionen, sozusagen die
.Lebensgeschichte” jeder Datei, wird von Word mehr-
mals gespeichert, abhdngig von verschiedenen Fak-
toren wie der Speicherkapazitat. Die Anzahl der Ver-
sionen ist nicht individuell einstellbar auch nicht von
Admin Seite. Die Historie in MS 365 Lizenzen fur Haus-
halte oder Einzelpersonen umfasst standardméfig 25
Dokumente. Bei Businesslizenzen, wie sie von Unter-
nehmen meist genutzt werden, sind Dateien wie Word,
Excel oder Powerpoint, so sie auf Sharepoint [S. 67],
Teams [S. 43] oder OneDrive [S. 60] abgelegt werden,
automatisch in sémtlichen Versionen gespeichert. Die
Anzahl der gespeicherten Versionen und die Dauer der
Aufbewahrung lasst sich von den Administrafor:innen
in den Einstellungen zur Versionsverwaltung konfigu-
rieren.
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Daruber hinaus schreibt Graph [S. 69] im Hintergrund
immer mit und verknupft die Daten mit denen aus an-
deren Anwendungen.

Office bietfet eine Liste empfohlener Dateien auf der
Startseite von Word, Excel oder PowerPoint an. Damit
soll den Nutzer:iinnen geholfen werden, auch die Ar-
beit - anderer Kolleg:innen - nachzuverfolgen und
schnell auf Dateien mit AktivitGten zuzugreifen, die far
sie wichtig sein kénnten. MS schreibt: ,Dieses Feature
verwendet maschinelles Lernen, um vorherzusagen, an
welchen Dateien Sie am ehesten als Nachstes arbeiten
méchten, (...) Es werden nur Dateien vorgeschlagen,
auf die Sie in OneDrive oder SharePoint Zugriff haben.”
Nutzer:innen kénnen enftweder einzelne Dokumente
aus der ,Empfohlen” Liste entfernen, sodass sie fir sie
selbst nicht mehr aufscheinen (im System und damit
far andere aber sehr wohl noch vorhanden sind) oder
sich die gesamte Rubrik nicht mehr anzeigen lassen
(wonach sie fur andere Nutzer:innen dennoch sichtbar
bleiben).

Ferner werden standardmdaRig sogenannte Teleme-
triedaten (z. B. Haufigkeit, Dauer, allfallige Problem-
berichte) automatisch an den US-amerikanischen
Mutterkonzern bzw. dessen europdische Hauptnieder-
lassung in Irland Gbermittelt. Damit soll der Systemzu-
stand festgehalten, allfallig auftretende Fehler erkannt
und das System verbessert werden.

Diese Datenldbermittlung kann nicht abgeschaltet
werden, zdhlt aber nicht immer zum ,berechtigten
Interesse” der Kund:innen bzw. der Unternehmen, die
Outlook nutzen (siehe MS 365 und der Datenschutz
[S. 16]). Dazu muss es eine Information an die Betrof-
fenen, also die Beschdaftigten, geben. In einem Befrieb
wurde diese Information so formuliert:

Es besteht Regelungsbedarf:

e Speicherort im Befrieb, innerhalb der MS Land-
schaft, festlegen (Wo werden gemeinsam bearbei-
tete Dokumente abgelegt? Wo werden besonders

schitzenswerte Daten (nicht) abgelegt?)

e Berechtigungskonzept festlegen (wer hat worauf
Zugriff?)

e Speicherdauer festlegen (wie lange mussen welche
Dokumente aufbewahrt werden?)
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e Interpretationen zu Arbeitsleistung und Verhal-
fen weitestmdglich unterbinden, arbeitsrechtliche
MaRnahmen ausschlieRen

e Klassifikation der Dateien nach ihrer Geheimhal-
tungsstufe (damit einhergehend Zugriffsrechte und
Speicherdauer)

e Kann die Ubermittlung der Telemetriedaten an Mi-
crosoft eingeschrankt werden? (MS 365 GUbermittelt
Diagnosedaten wie z. B. lefzte Softwareupdates,
Fehlerdokumentation, Anwendungsdauer, Nuf-
zungshdaufigkeit,  Verbindungsunterbrechungen,

Geschwindigkeit der Ubermittlung, Datenschutz-

einstellungen etc. an Microsoft [S. 40]).

OUTLOOK (= E-MAIL, KALENDER, KONTAKTE)

Outlook verwaltet Termine, E-Mails und Postfdacher,
Adress- und Telefonnummern. Diese im betrieblichen
Alltag notwendigen Anwendungen, kombiniert mit viel
Speicherplatz und Vernetzungsmaoglichkeiten machen
Outlook zu einem der am haufigsten eingesetzten Soft-
ware-Pakete.

Bei der E-Mail-Funktion von Outlook mussen im Hin-
fergrund Verbindungsdaten gespeichert werden, wie
Zeitstempel, Betreffzeile, Adressat:innen oder IP-Ad-
resse (=Internetprotokoll-Adresse, eine mehrstellige
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.

Nummer, die dem jeweiligen Gerdt im Internet eindeu-
tig zugeordnet ist, damit es Gberhaupt erreichbar ist).
Administratior:innen kénnen (z. B. Glber das Programm
MS Defender [S. 74]) einsehen, wer wann welche Be-
treffzeile an wen versendet hat, was insbesondere dann
erforderlich ist, wenn es zu technischen Problemen
kommt. Diese Anzeigen fir Administrator:innen gehé-
ren zum Standard und kénnen technisch nicht abge-
schaltet werden - sollen sie auch nicht, weil sonst keine
Fehler entdeckt und behoben werden kdnnen.

R

Uber den Exchange-Server [S. 73] kénnen Re-
geln erstellt werden, wie mit E-Mails umgegan-
gen werden soll, wie lange sie aufbewahrt wer-
den, auf welcher Basis Spamfilter funkfionieren
etc. Der Betriebsrat sollte sich die Grundlagen
der Aufbewahrungsdauer und der Filter erldu-
tern lassen, um beurteilen zu kdnnen, ob sie der
unternehmensiblichen Kommunikation ent-

sprechen.

In Outlook gibt es die Einstellung ,Posteingang mit
Relevanz”. Ist sie aktiviert, werden ,selbstlernend”, bei-
spielsweise mittels dem Kl-Programm Copilot [S. 62],
,Prioritaten” fur E-Mails erstellt. MS ordnet, was fur
die Nufzer:iinnen wichtig ist - und was nicht. Anhand
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der von Nutzer:iinnen markierten, gelesenen und be-
antworteten, also bewerteten E-Mails (z. B. wichtig /
zur Nachverfolgung / erledigt) sowie hinterlegten or-
ganisationsinternen Hierarchien (z. B. Zuordnung zu
Abteilungen, Leitungs- oder Assistenzposten) ,lernt”
Outlook, welche Absender:iinnen schnelle Antworten
erfordern (z. B. die von Vorgesetzten), welche erst spa-
ter Rickmeldung erfordern (das kénnten moglicher-
weise wenig finanzkraftige Kund:innen sein) oder wel-
che E-Mails aufgrund der Betreffzeile keinen Aufschub
erlauben.

Outlook wohnt eine gewisse Verhaltenskontrolle inne.
Zu E-Mails sollte in der BV geregelt werden:

e Speicherdauer festlegen; welche E-Mails werden
automatisch aufbewahrt? Welche E-Mails sind ma-
nuell aufzubewahren bzw. zu [6schen?

e Uberbordende Kommunikation gilt es zu vermei-
den, indem Benachrichtigungen aus Teams, Viva
Insight und dhnlichen Tools Uber Statusénderun-
gen [S. 51] méglichst eingeschrénkt oder zumindest
still gestellt sind.

e Vertretungsregelungen festlegen; Wer darf in das
Postfach Einsicht nehmen, wenn jemand pléfzlich
abwesend ist? Vorgesetfzte sollten nur in Noffallen
die E-Mails der Arbeitnehmerinnen und Arbeitneh-
mer sehen oder an andere weiterleiten. Wer vertritt
eine abwesende Kollegin oder einen abwesenden
Kollegen, wenn E-Mails zu beantworten sind?

e Weiterleitungskonzept sowohl fur geplante Abwe-
senheiten als auch fur Notfalle;

Q

Jede:r Arbeithehmer:in erteilt einer Person ihres
Vertrauens die Genehmigung bei ungeplanten
plétzlichen Abwesenheiten (Krankheit, Pflege-
freistellung) in ihr Postfach Einsicht zu nehmen,
um dringend zu erledigende E-Mails an die
sachliche zustdndige Person weiterzuleiten.

ODER
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Der Zugriff auf das persénliche Outlook-Post-
fach im Falle ungeplanter Abwesenheit erfolgt
ausschlieRlich im Sechs-Augen-Prinzip mit ei-
ner Vertrauensperson des/der Abwesenden und
der/dem betrieblichen Datenschutzbeauftra-
gen sowie in Anwesenheit eines Mitglieds des
Betriebsrates.

Die Arbeitnehmer:innen sind aufgefordert, bei
vorhersehbaren Abwesenheiten automatische
Anfworten einzurichfen. Sollte dies verabsadumt
werden, kann die ernannte Person des Vertrau-
ens auf Aufforderung des/der Vorgesetzten eine
solche Abwesenheitsnotiz erstellen.

Privatnutzung festlegen (z. B. eigenes Postfach)

Stufenweise Kontrollverdichtung festlegen, fur den
Fall, dass Administratorinnen oder Administratoren
UnregelmafRigkeiten oder Auffalligkeiten feststellen.

Q

E-Mails werden grundsatzlich nicht automa-
tisch weitergeleitet. Werden E-Mails aufgrund
einer technischen Uberprifung als systemkri-
tisch eingestuft, findet keine Ubermittlung statt
und die betroffenen Mails werden vorerst in
einen gesonderten Ordner abgelegt und am
Ende der darauffolgenden Woche endgiltig
geldscht. Der/ die Empfanger:in kann sich tber
den Inhalt des Ordners jederzeit selbst informie-
ren. Sollten von Seiten der Systemadministrati-
on Mailinhalte eingesehen werden, diarfen die
dabei gewonnenen Erkenntnisse nicht zu Las-
ten der betroffenen Person verwendet werden.
Sollten sich der/die Systemadministrator:in auf
den Arbeitsplatz einer Mitarbeiterin oder eines
Mitarbeiters aufschalten mussen, so ist dies nur
far die Behebung technischer Probleme nach
Zustimmung der Befroffenen méglich.

Die Einsicht von Administrator:innen begrenzen auf
das Vermeiden von Schad-Software, Angriffen, Da-
tenverlust und Ahnlichen Sicherheitsrisiken.
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Der Kalender dient dazu, die eigene Arbeit zu orga-
nisieren oder Termine gemeinsam abzukl&ren. Kalen-
der sollten keine Arbeitsvorgaben enthalten. Kalender
sagen im besten Fall efwas Uber das Zeitmanagement
von Kolleg:innen aus und sollten folglich nicht zur In-
terpretation der Arbeitsleistung herangezogen wer-
den, sollen nicht mit der Arbeitszeiterfassung automa-
fisch verlinkt sein oder sonst wie im Zusammenhang
mit der Arbeitszeiterfassung abgeglichen werden.

Uber Exchange [S. 73] kann der Kalender — und des-
sen Statusanzeigen - fur alle (freigeschalteten)
Nutzer:innen einsehbar gemacht werden. Dabei sollte
darauf geachtet werden, dass nur jene Kolleg:innen
Einsicht in die Kalender haben oder diese bearbeiten
durfen, die das fur ihre Arbeit tatsdchlich benétigen.

Seit Oktober 2024 offeriert MS 365 eine neue Option.
Wenn Nutzer:innen ihren Standort und ihre Arbeitszei-
ten freischalten, kann in Teams und damit auch Uber
den Kalender von Outlook angezeigt werden, wer ge-
rade im Buro ist und wer auf Telearbeit. MS verfasst
dazu einen Hinweis: ,Der Arbeitsstandort wird nicht
zum Nachverfolgen von Mitarbeitern verwendet. Die
Arbeitsstandortdaten von Personen werden aggregiert
und anonymisiert, um die Trends der Burobesefzung zu
verstehen” Damit macht MS unmissverstandlich klar,
dass die Moglichkeit zur Standortiberwachung, nicht
nur aufRRerhalb des Arbeitsgebdudes, sondern auch in-
nerhalb besteht. In einem Arbeitsumfeld mit flexiblen,
je nach Tatigkeit wechselnden Arbeitsplatzen hatte
dies eine gewisse Berechtigung. In anderen Setfings
hatte diese Funktion wenig Zweck und wére daher zu
deaktivieren.

R

Die Angabe, wer an welchem Ort die Arbeit er-
ledigt, sollte nur fur jene Kolleg:innen ersichtlich
sein, die zum engeren Team zd&hlen. Eine per-
manent und fur alle Beschaftigten eines Unter-
nehmens verfugbare Einsicht in Arbeitszeit und
Arbeitsort ware Uberschiefsend.
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Fiir Kalender kénnen in einer BV folgende Punkte
geregelt sein:

e Zwecke festlegen; wird der Kalender fur Aufgaben-
verteilung und -planung verwendet oder eine an-
dere MS App (z. B. Teams [S. 43], Planner [S. 56], )?

e Einsicht regeln, wer wessen Kalender sehen oder
wer Termine ein- und austragen kann, Lese- und
Schreibberechtigungen méglichst eng begrenzen
(z. B. auf die eigene Abteilung) oder von den ein-
zelnen Benutzer:innen selbstbestimmt vergeben

e Standortangaben zur Telearbeit deakfivieren oder
nur in einem eng begrenzten Bereich freischalten
(z. B. eigene Abteilung)

e Auswerftungsverbot von Outlook-Profilen oder eine
konkrete Ausnahmeregelung bei anlassbezoge-
nen, begrindeten Verdachtsmomenten unter Be-
teiligung des Betriebsrats

e Automatisierte Benachrichtigungen anderer Apps
deaktivieren (z. B. Vorschlage fur Fokuszeiten oder
~well-being” von Viva Insights standardmafig de-
aktivieren)

TEAMS

Teams kann wesentlich mehr als Videotelefonie. Teams
zahlt seif in den frihen 2020er Jahren zu den meister-
weiterten Anwendung von MS. Bei Teams wurde sehr
viel entwickelt, geforscht und Werbung betrieben.
Teams ist mittlerweile zu einer eigenen Plattform aus-
gebaut, die fir gemeinsames Bearbeiten und Ablegen
von Dateien, das Versenden von Nachrichten, die Ver-
knUpfung mit Terminen oder das Chatten (Plaudern)
konstruiert ist. Teams ist fur die Kommunikation und
Zusammenarbeif - insbesondere seit dem vermehrten
Arbeiten im Home-Office - ein viel genutztes Instru-
ment. Gute Ubertragungsqualitat und vielféltige Funk-
tionalitaten fur vielfaltige Medien wie Bild, Ton, Chats,
Dokumente etc. ohne lastigen Wechsel von einem For-
mat auf ein anderes sorgen dafur, dass MS Teams weit
verbreitet ist.

Nachdem Teams immer umfassendere Einsatzmég-
lichkeiten erhalten hat, stand der Vorwurf seitens eines
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Mitbewerbers (Slack) im Raum, MS wirde den Wettbe-
werb im Europdischen Wirtschaftsraum bei Kommu-
nikations- und Kooperationsprodukten einschrénken.
Die EU-Kommission wurde tatig und leitete im Sommer
2023 ein Verfahren wegen Wettbewerbsverzerrung ein,
woraufhin MS kurzerhand Teams von den anderen MS-
365-Angeboten entkoppelt hat. Die Plattform Teams ist
nun als eigenes Produkt erhaltlich und muss nicht mehr
im Paket mit anderen MS-Diensten genutzt werden.

Wird Teams im Unfernehmen als Teil des MS 365 Ge-
samtpakets genutzt, sind im Hintergrund Informationen
aus dem Active Directory [S. 78] verknUpft, Es besteht
eine Verknlpfung zum Exchange-Server [S. 73], bzw.
dem E-Mail-Postfach und dem Kalender [S. 41] sowie
zu SharePoint [S. 67]. Auf der Plattform Teams kénnen
wiederum weitere Anwendungen von MS 365 einge-
héngt werden - soweit sie fur die oder den jeweilige:n
Nutzer:in freigegeben sind. Auf Teams kénnen folglich
Arbeitsschritte miteinander verbunden werden und
sind dort auch ersichtlich (z. B. E-Mails, Kalender, Pra-
senzstatus, Aktivitaten in Dateien u.s.w.).

R

Administrator:innen mit der entsprechenden Be-
rechtigung kénnen im ,User-Activity-Report”
sehen welche Teams wie viele Chats, Calls, Mee-
tings, Uploads, Downloads u.s.w. gemacht haben.

Werden Zugriffe auf SharePoint, Teams oder OneDrive
unterschiedlich eingerichtet, wird es schnell unuber-
sichtlich. Nutzeriinnen sind verwirrt von nicht mehr
auffindbaren Dateien, Dateien ohne Zuordnung, auf
SharePoint vorhandenen obwohl eigentlich gelésch-
ten Unterlagen etc. Um Verwirrungen zu vermeiden,
muss sorgfaltig darauf geachtet werden, wer welche
Berechtigungen hat und fur welche Zwecke Teams ver-
wendet wird.

Auf Teams kdnnen weitere Untergruppen eingerichtet
werden, so genannte Channels (z. B. fur Projekte inner-
halb eines Bereichs).

In Teams ist eine gern genutzte Chat-Funktion enthal-
ten, mit der die Teilnehmenden entweder eins zu eins
oder fur alle lesbare Nachrichten austauschen kén-
nen. Individuelles Léschen der Chats ist seit Janner
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2023 moglich, wobei nur die Ansicht geléscht wird, der
Chat selbst erhalten bleibt.

Die Ubersetzung von Sprache in Text (Untertitel) so-
wie in andere Sprachen wird - zumindest far hd&u-
fig gesprochene und geschriebene - immer besser
und ist vor allem fur infernationale Treffen hilfreich
(z. B. bei einem Europdischen Betriebsrat). Untertitel
sind (derzeit) in Englisch, Chinesisch, Niederlandisch,
Franzésisch, Deutsch, Hindi, Italienisch, Japanisch,
Koreanisch, Portugiesisch, Russisch, Spanisch und
Schwedisch verfugbar. Falls die Ubersetzung der Re-
debeitrdge protokolliert und aufbewahrt werden soll,
ist eine Uberarbeitung dringend empfohlen. Auker-
dem sind naturlich alle Beteiligten dartber zu infor-
mieren, die Zwecke klarzustellen (z. B. Protokollierung
einer Sitzung und keine Weitergabe an Dritte) sowie
eine Aufbewahrungsdauer zu fixieren.

Die mittlerweile sehr fortgeschrittene Sprachassistenz
steht bei Teams in Kombination mit dem Copilot [S. 62]
zur Verfigung, um Texte vorzulesen oder Sprache in
Text umzuwandeln. Die Assistenz kann eingesetzt wer-
den um zu dikfieren oder auch um Befehle auszufih-
ren wie ,Suche einen Kalendereintrag mit Kollege xy*.

Uber Teams kénnen Spielereien wie Gifs (das ,,Graphics
Interchange Format” steht fur kleine bewegte Bilder,
die wenig Speicherplatz benétigen), Memes (das sind
kleine, einfache, meist lustige Bilder, die im Internet
verbreitet werden) oder andere Inhalte versendet wer-
den (man nennt diese Anlehnung an die Welt der Spie-
le auch ,Gamification”). Mittels ,Praise” (engl.: Lob)
kann man Bewertungen an Kolleg:innen verschicken.

MS 365 bietet dieses ,Lob” in Form von kleinen Bild-
chen mit Lowen (der Mutige), einer Faust (der Prob-
lemléser), einem Pokal (Gratulation), einem Basketball
(Teamplayer), einer Sonne (Optimismus), einem Blu-
mentopf (Wachstum) und weiteren Symbolen an. Die
Bilder kédnnten als Bewertung der Arbeitstatigkeit, als
Feedback oder auch als ,leise” Kritik gesehen werden.

W Weiches Herz

O Mut

@ Teamplayer

Integrativ %) Coach Wachstum

-

Optimismus Kreativ . Fuhrungsqualiti >
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Es wird getrackt, wer wem was wann wie oft schickt
(wobei MS beteuert, dass die Darstellung ausschlief-
lich den Empfanger:innen selbst zur Verfliigung steht).
Jede:r Nutzer:in kann sich ansehen, welches ,Lob” er
oder sie von wem im Laufe der letzten Zeit erhalten hat.
Mit der entsprechenden Berechtigung kénnen auch
Vorgesetzte die ,Praise-History” der Beschaftigten
ansehen. Dass dadurch schnell Fehlinterpretationen
entstehen kdénnen, liegt auf der Hand. Ein spafeshal-
ber zugesendetes Segelboot kénnte ebenso eine Er-
innerung an den letzten Urlaub sein, wie die von MS
zugeschriebene Charaktereigenschaft ,,Fihrungsqua-
litaten”.

Ob diese Elemente der Gamification im Arbeitsalltag
motivieren, ablenken oder demotivieren, ob sie be-
notigt werden oder nichft, ist abhédngig von der Be-
triebskultur bzw. Geschmackssache. Der Interpreta-
fionsspielraum derartiger Bewertungen ist sehr breit.
Die Verwendung der Bildchen kommt dem Spieltrieb
entgegen, fordert die Interaktion untereinander und
schnell vergeht die Zeit...

Die Praise-Funktion kann Uber das Admin-Portal, also
von dazu berechtigten Administrator:innen, ausge-
schalten werden.

* Mitgliedsberechtigungen : Legen Sie fest, wie Mitglieder mit Machrichten,
Kanadlen und Apps interagieren.
* Gastberechtigungen : Legen Sie fest, ob Gaste Kanale hinzufligen oder

entfernen kdnnen

ustige Einstellungen : Legen Sie fest, ob Teammitglieder Giphys, Aufklebe
d Memes verwenden kéinnen.

Sie kénnen auch Mitglieder und Kanile fiir das Team verwalten.

In einer Betriebsvereinbarung wurde der Umgang mit
den Bildchen folgendermafen festgelegt:

Q

(Graphische oder anderwartige) Darstellungen
zur Kommunikation innerhalb von Teams sind
ausschlieklich den Mitgliedern des Teams zu-
gdanglich und werden nicht gespeichert, auch
nicht exportiert und in anderen Formaten oder
Programmen gespeichert.
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Lob, auf Englisch ,,Praise”, kann auch Uber die App Viva
Insights [S. 52] versendet werden, weshalb alles oben
Dargelegte fur Insight ebenso gilt.

Grundsatzlich geht man auf der Teams-Plaftform da-
von aus, dass alle gleichberechtigt darin arbeiten und
alle alles sehen. Sollten hingegen bestimmte Kollabo-
rationsréume und die darin ausgetauschten Informati-
onen nur bestimmten Personengruppen zur Verfiigung
stehen, werden Untergruppen (,Channels”) eingerich-
tet. Je mehr verschiedene Teams, je mehr Channels,
je mehr unterschiedliche Leseberechtigungen einem
User oder einer Userin zugeordnet sind, desto kompli-
zierter wird es und Teams funktioniert nicht mehr ganz
so effektiv. Wer darf oder soll in welcher Untergrup-
pe welche Informationen bereitstellen? Hier eine guf
funktionierende Balance herzustellen zwischen Daten-
integritat und -stabilitat bei gleichzeitiger Aktualitaf
und Richtigsstellungsmoglichkeit, zwischen einfacher
Ubersichtlichkeit und Komplexitét, zwischen Vertrau-
lichkeit und Transparenz ist eine der gréfkten Heraus-
forderungen bei der Plafttform.

Ein internafionaler Konzern hat den Umgang mit den
Untergruppen bei Teams in einer BV wie folgt festge-
legt.

Q

Nur die zusténdigen Mitarbeiter der IT-Abtei-
lungen legen Teams und Channel an und sind
deren Besitzer. Besitzer kbnnen auf begriindete
Anforderung Beitrage l6schen.

Ganz ohne Hierarchien geht es auf Teams nicht. Vor-
tragende erhalten eigene Berechtigungen (,special
skills”) um Teilnehmer:innen-Berechtigungen zu mo-
derieren (z. B. Bildubertragung wird allen Teilnehmen-
den bei groken Zusammenkinften entzogen, um die
Ubertragungsqualitét zu erhalten). ,Besitzer” nennt
MS diejenigen, die die Berechtigung haben, ein Team
zu erstfellen, also in der Regel Leiter:iinnen eines Be-
reichs, einer Gruppe, einer Abteilung, einer Filiale.

MS 365 Ubermittelt Telemetriedaten (Diagnosedaten
wie z. B. letzte Softwareupdates, Fehlerdokumentation,
Anwendungsdauer, Nutzungshaufigkeit, Verbindungs-
unterbrechungen, Geschwindigkeit der Ubermittlung,
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Datenschutzeinstellungen etc.) an Microsoft. Dies sollte
durch technische Voreinstellung deaktfiviert bzw. ein-
geschrankt werden.

Die Tatigkeiten der letzten sieben bis 28 Tage kénnen
mit dem (2020 neu zur Verfligung gestellten) Analyse-
tool fur die ,Besitzern/Owner”, ausgewertet werden.
Seit 2020 steht fur Teams-Owner ein Excel-Sheet zur
Verfigung auf dem nachverfolgbar ist, wer wie lange
an einem Meeting teilgenommen hat, wer das Meeting
fur wie lange verlassen hat oder wer zu spadf gekommen
ist. Der Zeitstempel auf der Teilnehmer:innen-Liste ver-
rat: Wie oft tauschen sich die Gruppenmitglieder aus,
wie ,aktiv” ist die Gruppe? Welche Features wurden
genutzt? Wie viele Megabyte wurden hochgeladen? In
seinem im Oktober 2022 veréffentlichten ,,Datenschutz-
report” gibt MS Auskunft, welche Diagnosen/Analysen
in Teams durchgefuhrt werden. Gruppenleiter:innen/
Besifzer:innen kénnen sich Uber den , Benutzeraktivi-
tatsbericht” anzeigen lassen, wer wie viele Sitzungen
organisiert, wer an wie vielen Sitzungen teilnimmf, mit
wem viel oder wenig ,,Kontakt” hat.

ENGAGEMENT IM TEAM!?
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Anonymitdt ist in Teams also nur bedingt gegeben. Je
kleiner die Gruppe auf Teams oder im Channel, desto
weniger Anonymitat. Daher wird es Schulungen, Be-
wusstseinsarbeif, und Betriebsvereinbarungen brau-
chen, damit diese Daten nicht zu unlauteren Zwecken
eingesehen und verwendet werden und schon gar
nicht zu nachteiligen Interpretationen fir die Beschaf-
tigten fuhren.

Das Ein- und Ausschalten der Funktionen bei Videote-
lefonaten, Videocalls, sollte so weit als méglich frei-
willig erfolgen. Kamera, Mikrofon- und Freigabe von
Dokumenten sollten von den Teilnehmer:innen selbst-
sténdig aktiviert und deakfiviert werden.

Teams bietet bei der Verwendung der Kamera eine
Funktion, die den Hinfergrund unscharf erscheinen
lasst. Diese sollte von den Nufzeriinnen besonders
dann eingeschalten werden, wenn sich andere Per-
sonen im Raum befinden (z. B. Mehr-Personen-Biros,
Home-Office). Sollten weitere Personen ins Blickfeld
der Kamera geraten kénnen, missen diese darlber in-
formiert werden.

Organisatoren mit Teams Premium k&nnen Nach einer geplanten Besprechung cder einem
Webinar Auf der Registerkarte Anwesenheitsdaten wie Gesamtreaktionen, erhobene Hande,
aktivierte Kameras und vieles mehr anzeigen und herunterladen.
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Audio- und Videoinhalte kénnen in MS Teams gespei-
chert werden. Ein solcher Mitschnitt bedarf aber der
vorherigen Information und ausdrucklichen Zustim-
mung der Teilnehmer:innen. Eine Aufzeichnung von
Konferenzen/Gesprachen/Webinaren kann fiar die
spatere Nachvollziehbarkeit mitunter Sinn machen
(z. B. Reklamation bei Dienstleistungen, Entschei-
dungsfindungen von Gremien), sollte allerdings auf
einen engen Zweck beschrankt werden (z. B. konkrete
Schadensersatzanspriiche, Ergebnisse festhalten).

Ein Betrieb hat die Verwendung von Mikrophon und
Kamera wie folgt geregelt:

Q

Audio-undVideoinhalte kbnnen nachvorheriger
Information und ausdricklicher Zustimmung
der Teilnehmer:innen der Konferenz durch den/
die Organisator:in aufgezeichnet werden. Die
Aufzeichnung wird jedem/r Teilnehmer:in auf
dem Bildschirm signalisiert. Eine Aufzeichnung
sowie deren Weitergabe oder Bekanntmachung
an Dritte auferhalb der teilnehmenden Perso-
nen, bedarf der vorherigen ausdricklichen Zu-
stimmung samtlicher Gesprachspartner:innen.
Falls eine Freisprechfunktion genutzt wird, ist
der/die Teilnehmer:in ebenfalls zur Information
der im Raum Anwesenden verpflichtet.

Zweck der Aufzeichnung von Konferenzen ist
die spatere Nachvollziehbarkeit der Konferenz
far Teilnehmer:iinnen und fuar Unterrichtende
(z. B. bei Webinaren). Unter einer Aufzeichnung
sind auch Chat-Verlaufe zu verstehen. Abgese-
hen von der Aufzeichnung von Webinarinhalten
sind Weisungen zu einer verpflichfenden Audio-
oder Videoaufnahme unzuléssig.

Videokonferenzen, Chats und deren Aufzeichnungen
sind mittlerweile so verschlusselt, dass MS selbst nicht
mehr darauf zugreifen kann. MS bemuht sich hier,
Kund:innenwlnsche zu erfillen und die Privatsphare
besser zu schifzen.

Mit der MS Teams Rooms Pro Lizenz und einer be-
stimmten Kategorie von Kameras ist es moéglich, fur bis
zu maximal 12 Personen im Teams-Raum und maximal
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64 Besprechungsteilnehmer:innen insgesamt infel-
ligente Kameras” zu verwenden, die mit KI zur Ge-
sichts- und Spracherkennung ausgestattet sind. Dieses
Feature heifst , IntelliFrame”. Es verwendet biometri-
sche Merkmale, um den Teilnehmenden, die gerade
sprechen, das richtige Profil zu zuordnen. Es wird auf
die sprechende Person gezoomt. Ob dieses Feature
gebraucht wird, ob der Zweck mit einem gelinderen
Mittel erreicht werden kann, ob also der ,Zweck die
Mittel heiligt”, muss gepruft und im Unternehmen ent-
schieden werden. Jedenfalls ist zuvor die freiwillige (!)
Zustimmung der Teilnehmenden einzuholen, da es sich
um besonders schitzenswerte Daten von Beschaftig-
ten handelt.

Teams bietet ein ,Sofortprotokoll”. Besprechungsnoti-
zen kénnen hier fur alle Teilnehmenden innerhalb des
Unternehmens, nicht aber fur Teilnehmende von au-
gerhalb, transparent gemacht und (bei entsprechen-
der Freigabe) gemeinsam bearbeitet werden.

MS Teams zeigt den ,Status” an, ob Kolleg:innen ge-
rade ,in einer Besprechung” oder ,in einem Call” sind,
was aufgrund des Terminkalenders [S. 41] oder der ak-
tiven Telefonfunktion festgestellt wird.

Daniela Maderm 2
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Dauer

) status zuriicksetzen

Der Status kann nicht nur in Teams sondern auch in
Outlook [S. 41] und Sharepoint [S. 67] angezeigt wer-
den. Um einen der Realitadf entsprechenden Informati-
onsstand Uber den Status der Beschaftigten zu erhal-
ten, mussten diese den Status jeweils in Echtzeit korrekt
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angeben, Termine im Kalender akkurat einhalten, ihre
Telefonate Uber MS Phone flhren. Es fragt sich, ob per-
manente Statusanzeigen im Arbeitsalltag hilfreich sind
(siehe Interpretation von Beschaftigten-Daten [S. 11])
oder ob dies zu einem ausgepragten Rechtfertigungs-
druck fahrt, warum jemand gerade ,nicht verfigbar”
ist oder zu der Erwartung stets Uber den ,Status” der
Kolleg:innen Bescheid zu wissen.

Seit 2024 kann auch der Arbeitsort in Teams ange-
geben werden mit der Moglichkeit ,im Blro” oder
,remote” auszuwdhlen. Je nach Wunsch kénnen un-
terschiedliche Gebdudestandorte, Buros, Filialen im
Unternehmen hinzugeftigt werden. Das kdnnfe na-
turlich zu einer enggliedrigen Uberwachung der Be-
schaftigten fuhren.

“k

Soll der Arbeitsort sowie der Présenzstafus in
Teams generell deaktiviert werden, braucht es
eine:n Administrator:in. Diese kbnnen im ,Em-
ployee Center” die jeweiligen Profile Uber die
Option ,Show MS Teams Presence” so abdn-
dern, sodass entfweder die Anzeige ,permanent
offline” bleibt oder der ,Privacy Mode” akfi-
viert ist sodass Nutzer:iinnen selbst bestimmen
kébnnen, welcher Status fur welche Dauer an
Kolleg:innen angezeigt wird.

Q

Die Verwendung des Status bzw. der Prasenz-
information ist freiwillig und kann von dem/der
Benutzer:in jederzeit manuell abgedndert wer-
den. Weisungen zur Verwendung des Status sind
unzuldssig.

Teams versendet - so diese Einstellung vorgenommen
wurde - eine Benachrichtigung (z. B. in Form eines E-
Mails), wenn eine Aktivitat im Team stattfindet. Méchte
man nicht bei jeder kleinen Anderung in einem Chan-
nel, bei einer Akfivitat, bei einer Dateidnderung, bei
neuen Teammitgliedern und Ahnlichem, ein automati-
siertes E-Mail ins Postfach bekommen, sollte man diese
Benachrichtigungen deaktivieren.
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In Teams kénnen Uber das Admincenter — so die Be-
rechtigung daflr vorhanden ist - weitere beliebige
Apps aus der Welt aufserhalb von MS 365 eingebunden
werden.

Seit Janner 2024 soll Copilot [S. 62] Meetings in Teams
Jintelligenter, personalisierter und geschutzter ma-
chen”, schreibt MS, indem beispielsweise empfohlen
wird, was als ndchstes zu tun ware, Inhalte von Dateien
zusammengefasst werden, Protokolle von Sitzungen er-
stellt oder englischsprechende Meeting-Teilnehmende
in Echtzeit, also simultan, GUbersetzt werden.

Die zahlreichen Verknipfungen und Funkfionalitaten
von Teams lassen bei den Nutzer:iinnen ein bisweilen
verwirrendes , Erlebnis” zurlck. Es sollte daher eindeu-
tig in einer BV dargelegt werden, woflir Teams verwen-
det wird und wozu es andere Kommunikationskandle
gibt (z. B. das ja@hrliche Mitarbeiter:innengespréach). Es
sollte klar geregelf sein, wer worauf Zugriff hat.

Gute Voraussetzungen fiir gute Nutzung von
Teams:

e an die aktuellen Arbeitsaufgaben ange-
passtes Berechtigungsmanagement (sonst
haben die Beschaftigten veraltete oder feh-
lende Zugriffsberechtigungen)

e strukturiertes Dokumenfenmanagement in-
klusive Archivierung (sonst wird es unuber-
sichtlich welche Dateien die aktuellen bzw.
die richtigen sind und wo sie liegen)

e klare Einteilung der Teams und Channels
(sonst kommt es zu Doppelungen)

e eindeutiges Meeting-Management (sonst
werden zu viele Termine / Meetings / Anfra-
gen gestellt und die Erwartungshaltung an
standige Erreichbarkeit wird Gberbordend)

e Filtern oder Deaktivieren der Benachrichti-
gungen innerhalb der verschiedenen Teams,
Channels, Chats und Outlook (sonst kommt
es zu einer Flut an Benachrichtigungen auf
samtlichen Apps)
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und zu Uben, holen sich Unfernehmen mitunter eigene
spezialisierte externe Berater:innen an Bord. Der Be-

e Zustandigkeiten klaren (sonst ist es kaum triebsrat sollte sich in der BV zusichern, dass auch auf
moglich, verpflichtende von freiwilligen Ak- seiner Seite externes Fachwissen hinzugezogen wird.
tivitdten zu trennen) Das kann die Gewerkschaft, die Arbeiterkammer oder

ein externer Anbieter sein, der auf die Vertretung der

e Schulungen (sonst erkennen Nutzer:iinnen Interessen der Arbeitnehmer:innen und Privatsphére-
den Zweck nicht, nutzen Teams nicht zweck- schutz spezialisiert ist.

entsprechend und es fehlt an Akzeptanz)
Fir Videokonferenzen via Teams sind Regelungen in

e Datenschutz und Compliance (sonst entste- einer Betriebsvereinbarung zu treffen:
hen (Sicherheits-)Lucken wodurch Transpa-
renz und Vertraulichkeit verloren gehen) e Zweckbestimmung (z. B. interne Informationsver-

anstaltung, externe Weiterbildung etc.)
e Schnittstellen-Management (sonst kdnnen
beliebig viele Apps eingebunden werden, e Rollenkonzept und Zugriffskonzept (wer darf Teams
was zu Verwirrung fahrt) leiten, Teilnehmer:innen stumm schalten; wer darf
teilnehmen, einladen? Wer darf Aufnahmen, Chats
downloaden oder speichern?)

Eine Befriebsvereinbarung ist der ideale Ort fur die ge- Rechte am eigenen Bild/Text vorab kléaren; Infor-
meinsame Festlegung des betriebsinternen Umgangs mationen aller Teilnehmenden zu allféalligen Ton-

mit Teams. Um den Umgang mit Teams zu schulen und Bildaufzeichnungen inkl. Widerspruchsrecht
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Gesichtserkennung als Standardeinstellung deak-
tiviert (Achtung bei der Aufnahme von Gesichtern
handelt es sich um biometrische Daten und diese
unferliegen einem besonderen Schutz und benoéfi-
gen daher eine Einwilligung der Betroffenen)

Administrator:innen-Rechte so einschrénken, dass
diese keine Aufnahmen machen kénnen oder nur
far eingeschrankte Zwecke (z. B. Schulung, Proto-
kollierung, Transkripterstellung etc.).

Den Umgang mit allfalligen Aufzeichnungen re-
geln (fur wen wird das Recording zur Verfugung
gestellt? Wo wird es gespeichert? Wann wird es ge-
[6scht? Wann darf transkribiert werden? Muss diese
Mitschrift/Protokoll Uberarbeitet und freigegeben
werden?)

Freiwilligkeit von Ton- und Bildaufnahmen sowie
enge Zweckbindung (z. B. Schulungen)

empfohlene Standardeinstellung falls im Privat-
bereich oder mit anderen Personen im Raum eine
Konferenz stattfindet: Hintergrund verschwimmend
oder ein vorgegebener Hintergrund

Verwendung eines Headsets/Kopfhérer vereinba-
ren, insbesondere wenn weitere Personen im Raum
sind

Sind die Konferenzen langer als eine Stunde, sind
Pausenregelungen zu treffen (Bildschirmpause)

Q

Das Aktivieren der Aufnahme-Funktionen durch
Dritte ist nicht méglich. Beim Anmelden sowie
bei Unferbrechungen und beim Beenden des
Programms werden Kamera-, Mikrofon- und
Dateifreigabefunktionen der Teilnehmer:innen
automatisch ausgeschaltet. Bei aktivierter Ka-
merafunktion ist die Kamera so auszurichten,
dass andere Personen nicht dauerhaft vom
Sichtfeld der Kamera erfasst werden. Der/die
Teilnehmer:in ist verpflichtet, im Raum anwesen-
de Personen Uber die aktivierte Kamerafunkfion
zu informieren. Weisungen zur Verwendung des
Live-Bildes sind unzuldssig.
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Fiir die Betriebsvereinbarung zu Teams als App fiir

die Zusammenarbeit sind folgende Regelungen zu
iiberlegen:

Zweck angeben (z. B. gemeinsame Dateienbear-
beitung innerhalb einer Projektgruppe)

Festlegen, wann nicht mehr genutzte Teams oder
Channels (samt allfallig angelegten Dateien/ Bib-
liotheken/ Kandalen/ Arbeitsrdumen/ Protokollen/
Videos etc.) nach Projektende wieder geléscht wer-
den.

Ausfuhrliche Schulung als Vorbedingung veran-
kern, die jedenfalls die moglichen Privacy-Ein-
stellungen beinhaltef; insbesondere fur ,Teams-
Owner”, also jene, die Teams und Channels erstel-
len

Berechtigungen festlegen, wer welche Aufgaben in
Teams hat. Festlegen, wer die Leitung inne hat und
wer die Teammitglieder sind, wer Channels anlegt
und verwaltet, wer Dateien hinzufiigen/veréndern/
sehen darf?

Ansprechperson bei technischen Problemen festle-
gen

Bestimmen, dass aufgrund der Einsicht in Bear-
beitungsprotokolle/Teilnehmer:innen-Listen u.s.w.
keine Beurteilung von und kein Vergleich zwischen
Kolleg:innen erfolgen darf

Festlegen, woflur Chats verwendet werden (falls sie
nur zum Plaudern dienen, festlegen, dass sie auto-
matisch mit Ende der Sitzung geléscht werden)

Praise/Giphy/Memes etc. deaktivieren oder jegli-
che Auswertungen unterbinden

Bei der gemeinsamen Dokumentenbearbeitung
sollte der Befehl ,Steuerung anfordern” nicht frei-
gegeben werden. Damit hatte die/der anfordernde
Nutzer:in die Méglichkeit, sich als die jeweils ande-
re Person auszugeben und in deren Namen Doku-
mente zu dndern oder zu |dschen.

Freiwilligkeit von Statusanzeigen; keine Auswertung
der vorhandenen Statusanzeigen
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Der Prasenzstatus, das ist die Information daru-
ber, ob Kolleg:innen gerade erreichbar, aufer
Haus oder beschaftigt sind, lasst sich dauerhaft
auf ,offline” stellen. Diese Mdglichkeit sollte im
Admincenter freigegeben werden, damit per-
manente Erreichbarkeit weniger zur (unausge-
sprochenen) Zielvorgabe wird.

e Umgang mit un-/gelesenen Nachrichten; soll
die IT-Administration die Anzeige bei den Daten-
schutzeinstellungen deakfivieren; die Auswerfung
wer wessen Nachrichten/Dokumente/ Chats wie
schnell liest/ antwortet deaktivieren?

e Loschregelungen festlegen; sowohl fur Chats als
auch fur Channels, Unterhaltungen, Dokumente
etc.; die Standardeinstellung ,alles speichern” de-
aktivieren

Q

Fir das gemeinsame Arbeiten an Dokumen-
ten, kdnnen die Teilnehmer:innen ihren Desktop
frei geben, so dass andere diesen sehen kén-
nen. Die Freigabe des Desktops muss explizit
von dem/der Teilnehmer:in initiiert und besta-
tigt werden. ,Verdeckte” Aktionen von anderen
Teilnehmer:innen sind nicht méglich.

e Der Teilnehmer:innenkreis bei einer Dokumen-
tenfreigabe sollte zu jedem Zeitpunkt fur jede:n
Teilnehmer:in ersichtlich sein.

STATUS

Hierbei handelt es sich nicht um eine eigene App son-
dern um eine Funktion, ein Feature, das in einigen An-
wendungen von MS 365 beinhaltet ist (z. B. Outlook
[S. 41], Teams [S. 43]). Uber die Anzeige des Status kén-
nen andere Nutzer:innen erkennen, ob jemand gerade
erreichbar ist oder warum jemand nicht erreichbar ist
(z. B. Urlaub).
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Diese Information ist nicht nur fur die Kolleg:innen er-
sichtlich, sondern auch MS verwendet sie weiter, stellt
damit Berechnungen an und gibt - falls Viva verwen-
det wird - in Viva Insights [S. 52] Tipps, wie die Zeitein-
teilung optimiert werden kénnte.

Der Status wird automatisch Gber den Terminkalender
bestimmt.

Q

Der Benutzer kann jederzeit seinen Stafus frei
wdhlen (verfugbar, abwesend). Dabei ist der
Status so zu konfigurieren, dass nur der mo-
mentane Status angezeigt wird, aber nicht die
vergangenen Status. Es ist allen Anwendern je-
derzeit freigestellt, den Status nach eigenem Er-
messen zu sefzen.

Q

Die in einigen Modulen vorfindliche Verfugbar-
keitsanzeige eines Mitarbeiters darf weder zum
Zweck der Zeiterfassung noch der Konftrolle ver-
wendet werden, ob Arbeitszeiten, Ruhepausen
und Ruhezeiten eingehalten werden.

e Deaktivierung der Méglichkeit, andere Nufzer:innen
Uber Statusédnderungen zu benachrichtigen

e Auswertungsverbot fur Analysen, deren Zweck es ist
individuelles Verhalten zu vergleichen oder zu be-
urteilen

Die Funkfion ,Benachrichtigen wenn verfugbar” ist
problematisch. Dabei wird eine Nachricht an die Per-
son, die dies anfordert, versendet, sobald die/der ge-
winschte Kollegin/Kollege den Status ,verfiagbar”
hat — mit dem Schénheitsfehler, dass die gewlnschte
Person nichts davon weifs und diese Benachrichtigung,
selbst wenn sie es wollte, nicht unterbinden kann. Eine
Nachricht , Bitte ruf mich zurick” wéare vermutlich aus-
reichend und wirde die gewlnschte Person nicht einer
heimlichen Stafusiberwachung aussefzen. Von der
Funktion ,Benachrichtigung wenn verfugbar” sollte
daher Abstand genommen werden.
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In der BV zu MS 365 sollte geregelt werden:

e moglichst wenige Status verwenden (z. B. ,frei” und
~beschaftigt” ist in der Regel ausreichend)

e Status als Arbeitszeiterfassungsinstrument untersa-
gen

Damit aus Statusanzeigen keine falschen Interpreta-
tfionen abgeleitet werden, haben einige Betriebe das
geregelt.

Q

Status lassen keine objektiven Rickschlisse auf
das Verhalten der dahinferstehenden Personen
zu und sind daher nicht auszuwerten. Die Infor-
mation zum Status ist fr eine Bewertung von
Arbeitsleistungen nicht geeignet und darf dafar
nicht genutzt werden.

VIVA

Viva besteht aus verschiedenen Anwendungen (Insights,
Learning, Engage, Glint, Connections, Sales, Suite, To-
pics, Amplify, Pulse, und Workplace Analytics), die teil-
weise im allgemeinen MS365-Paket mit dabei sind oder
zugekauft werden kénnen. Viva liefert vorwiegend Aus-
tauschplattformen und (persénliche) Analysen.
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VIVA Insights

Ein Vorgénger-Modell von Viva Insights mit dhnlichen
Analysefunktionen brachte Microsoft kam erstmals
2015 unter dem Namen ,Delve Organisational Ana-
lytics” auf den Markt. Damit konnten sich Nutzer:innen
ihre favorisierten Kommunikationspartner:innen, ihre
wichtigsten Dateien, ihre wesentlichen Aufgabenge-
biete darstellen lassen. 2017 wurde dieses Feature auf
eine ganze Gruppe ausgedehnt und unter dem Namen
~Workplace Analytics”, bzw. ,,My Analytics” in der indi-
viduellen Variante, eingefuhrt — und in der Fachwelt als
auferst datenschutzkritisch wahrgenommen. Die App
berechnete unter anderem einen so genannten ,Pro-
duktivitatsscore” fur jede:n Nutzer:in oder gab persén-
liche Tipps zur Work-Life-Balance. Die eher diffusen
Auswertungen sorgten fur Diskussionsstoff. Ein weiteres
Problem bei Viva Insights war dessen Datentibermitt-
lung in die USA. Dieses Transferproblem hat Microsoft
behoben, indem die Daten 2022 in ein europdisches
Rechenzentrum verlagert wurden.

Seit 2021 bedient die App namens Viva Insights &hnli-
che Zwecke.

Wer das Feature Viva Insights verwendet, erhalt Tipps
zur ,Reflexion” (um Zeit zu reservieren), fur ,Effiziente
Besprechungen” (um Teams-Meetings nicht fur l&nger
als eine Stunde anzusetzen), fur ,virtuelles Pendeln”
(um an das Ende der Arbeitszeit erinnert zu werden),
far ,Zeitfenster blockieren” (um ungestért von Benach-
richtigungen arbeiten zu kénnen), ,Lob” (um motivie-
rendes Feedback in Form von Bildern zu versenden)

NETZWERKANALYSE IM UNTERNEHMEN: WO ENTSTEHEN ,,INSELN“?
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und Ahnliches. Der/die Nutzer:in erhdlt regelmakgig,
auf das persénliche Verhalten abgestimmte Vorschla-
ge (z. B. wem man ein Lob senden sollte oder wann
Zeit zur Reflexion wére). Ein Betriebsrat erzéhlt, dass
die Funktion ,Zeitfenster blockieren” gerne von den
Kolleg:innen genutzt wird, um so im Outlook-Kalender
far die anderen blockiert zu sein und in Ruhe arbeiten
zu kénnen.

Viva kann die Beziehung zwischen einzelnen Beschaf-
tigten, Abfeilungen mit unterschiedlich dicken Lini-
en darstellen und nach Kommunikationswegen (z. B.
E-Mail, Chat, Meeting) filtern. So kénnte eine Darstel-
lung ergeben, dass Team A mit Team B insgesamt eng
kooperiert, sich aber noch nie persoénlich getroffen hat.
Eine Empfehlung daraus kénntfe lauten: ,,organisieren
sie ein Présenz-Meeting zwischen Team A und Team
B". Problematisch wird es, wenn Viva Insights von Un-
tfernehmensseite fur ein sogenanntes , Organizational
Network Analysis, ONA” eingesetzt wird (das ist eine
Netzwerkvisualisierung, wie in der Grafik [S. 52]), mit
dem gezeigt wird, wer mit wem am meisten zusammen-
arbeitet, WissensflUsse, Schlisselpersonen und (entste-
hende) Isolation von Abteilungen untersucht werden.

Solche Analysen beruhen auf Daten aus Outlook,
Teams und anderen Apps. Sie sind mit Vorsicht zu ge-
nieRen, da sie ausschlieRlich Daten aus der MS-Welt
enthalten, (schwierige) Rahmenbedingungen aufen
vor lassen, rein auf mathematischen Berechnungen
beruhen und schlussendlich zu (falschen) Interpretati-
onen verleifen.

Eine solche Netzwerkanalyse zeigt nicht, ob und
wie intensiv sich Personen direkt, von Angesicht
zu Angesicht austauschen bzw. wie das ihre
Produktivitét oder Kreativitdt oder den sozialen
Zusammenhalt beeinflusst. Es wdre also nicht
nur datenschufzrechtlich und arbeitsrechtlich
unzuld@ssig daraus Konsequenzen abzuleiten,
sondern widerspricht auch dem, was Microsoft
seinen Kund:innen vermittelt — effektive, kreative
und engagierte Mitarbeiter:innen. Die darge-
stellten Netzwerke bilden nur ein Bruchteil, der
sozialen und organisatorischen Beziehungen in
einem Unfernehmen ab - also héchstens einen
Einblick aber keinen Rund-um-Blick.
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Die Funktion ,Besprechungsgewohnheiten” der Re-
gisterkarte Produktivitét von Viva Insights zeigt, wie oft
man Besprechungen organisiert, wie oft man zu online-
Besprechungen eingeladen ist und an ihnen feilnimmt,
ob man punktlich ist, unter einer Stunde fertig ist efc.
Wenn es keine gute rechtliche Begrindung dafur gibt,
dass Vorgesetzte oder Kolleg:innen diese Analyse se-
hen, sollfe sie — insbesondere fur Vorgesetzte - nicht
aktiviert werden.

@

Viva Insights ist nur far den/die jeweilige
Beschaftige:n einsehbar und die Analysemég-
lichkeiten fur Gruppen bzw. Teams sind deakti-
viert.

R

Die Funktion ,persénliche Einblicke” in Viva
Insights sollte ausschlieilich freiwillig akfiviert
werden.

VA S

Uber die Kls Copilot [S. 62] sowie Analytics kén-
nen in Viva Engage die Stimmung im Unterneh-
men (unterteilt in positiv, negativ und neutral)
sowie die Netzwerke, also die Verbindungen in-
nerhalb der Kollegenschaft, analysiert werden
(z. B. mit wem oder welcher Beschaftigtengrup-
pe hat die Betriebsrafin besonders haufig Kon-
takt in Chats, Mails, Termine). Zwar wird bei der
Darstellung der Ergebnisse auf Anonymitat ge-
achtet, indem Gruppen unter 20 Personen bzw.
5 % nicht ausgewiesen werden, so MS, doch
werden gleichzeitig offensichtlich Inhalte von
Kommunikationen zusammengefasst und Emo-
tionsanalysen erstellt.
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Viva bietet Module, die weniger ,neugierig” sind, wie
Viva Learning, wo Lerninhalte aus dem gesamten
Unternehmen oder auch externe Angebote fur die
Kolleg:innen bereitgestellt und empfohlen werden.
Die Angebote auf der Plattform kénnen - mitunter mit
einer KI — an das individuelle Arbeitsprofil angepasst
werden.

Viva Connections ist als eine Art personalisierfes
~Schwarzes Brett” flr die wichtigsten Informationen ei-
nes Unternehmens konzipiert.

Ein Betriebsrat berichtet, dass diese App fur den ge-
samten Konzern zur freiwilligen Verwendung bereit-
gestellt wurde, was zu einer unibersichtlichen Fulle
an Beitradgen fuhrte. Zahlreiche Kolleg:innen wollten
sich und ihre Arbeit GUber die App prasentieren. Die Ge-
schaftsfuhrung reagierte mit einer Handlungsanwei-
sung:

Q

Bifte verwenden Sie Viva Connections nur fur
allgemein relevante Informationen die fur alle
Mitarbeiter:innen interessant sein kbnnen.

Viva Engage (vormals Yammer) ist als Austauschmedi-
um gedacht, wo sich Kolleg:innen persénlich einbrin-
gen kénnen. Die App kann als betriebsinterne Social-
Media-Plattform genutzt werden, in der, wer méchte,
Notizen, Bilder, Ideen und Vieles mehr hinterldsst.

Im Janner 2025 erhielt diese App ein neues Feature fur
Netzwerk-Administrator:innen oder ,besondere Be-
rechtigte”, mit dem Schlusselwérter analysiert werden
kénnen. In der ,Roadmap” [S. 34] schreibt MS: , Netz-
werk und verifizierte Administratoren kénnen bestimm-
te SchlUsselwérter einrichten, um Gesprache in ihren
Netzwerken zu Uberwachen!” In einem neuen Dash-
board wird dies den Berechtigten angezeigt.

8 https://learn.microsoft.com/de-de/viva/glint/setup/gdpr-special-categories
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R
Der Betriebsraf sollte derartige Schllsselwort-
Analysen unterbinden und sich zur Kontrolle das

Dashboard der dazu berechtigten Nutzer:innen
ansehen kénnen.

Viva Glint ist nicht im Standard-Lizenzmodell von MS
365 enthalten (Stand Ende 2024), also extra bezahlt
werden. Es dient Vorgesetzten, um sich Gber die ,, Stim-
mung und das Verhalten” im Team zu informieren,
indem beispielsweise kurze Fragen versendet werden
oder die Akfivitdten der Teammitglieder in verschiede-
nen Anwendungen von MS 365 angezeigt werden.

Viva greift unter anderem auf Daten aus Outlook
[S. 41] zu, moglicherweise um auf Basis der Betreffzei-
len in E-Mail herauszufinden, welche Themen wichtig
sind und daraus ein individuelles Lernangebot zusam-
menzustellen.

MS selbst macht seine Kund:innen darauf aufmerksam:
LTipp: Kunden sollten die minimalen und am wenigsten
vertraulichen Daten hochladen, die zum Erreichen ih-
rer Ziele erforderlich sind. Es liegt in der Verantwortung
des Kunden, seine Datenschutz- und Compliancever-
pflichtungen zu bewerten und zu bestimmen, ob Glint
geeignet ist. (....) Es wird erwartet, dass die Benutzer
Uber Schulungen im Umgang mit vertraulichen Infor-
mationen verfigen.”®

Viva lernt mit, wer welche Vorlieben hat und ent-
wickelt daraus Tipps. Man kénnte sagen, Viva ist
JPrivatdetektiv:iin” innerhalb der MS Apps und findet
heraus, wer was weifs und wer sich wann wozu mit wem
und wo austauscht. Aus Netzwerkanalysen, zunehmen-
den aufRerbetrieblichen und abnehmenden innerbe-
trieblichen Kommunkationspartner:innen, aus heraus-
gefilterten Stichwortern oder weniger Teilnahme an
(infernen) Meetings kénnten etwa (unzutreffende) Kun-
digungswahrscheinlichkeiten abgeleitet werden. Ein
Schelm, wer meint, die weitreichenden Optionen auf
Ein-, Tief- und Uberblicke kénnten nicht zutiefst priva-
te oder politische Bereiche der Beschaftigten erfassen
(z. B. die persénliche Zufriedenheit, die politische Ein-
stellung oder die Wahrscheinlichkeit von Streiks).
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Insgesamt muss sich jedes Unternehmen fragen, zu
welchem Zweck Viva eingesetzt werden soll, ob die
Viva-Apps den Zweck tatséchlich erfullt und ob dieser
Zweck nicht mit anderen, bereits vorhandenen Mitteln
ausreichend erfullt werden kann.

In einem Betrieb wurde zu Viva eine Befriebsvereinba-
rung abgeschlossen, die ausfuhrlich darstellt, welche
Kontrollméglichkeiten die App beinhaltet. Aukerdem
stellte der BR in Versammlungen die BV vor und emp-
fahl den Kolleg:innen, sie zu deaktivieren.

Q

Die Verwendung von Viva Insights durch
Mitarbeiter:innen steht jederzeit auf einer frei-
willigen Basis. Die Teilnahme kann nicht durch
lokale oder konzernale Fuhrungskréafte vorge-
schrieben werden. (...) Die Weitergabe von per-
sonenbezogenen Daten ist nicht erlaubt. ENDE

Falls Viva bzw. einzelne Module davon verwendet
werden sollen, ware in der BV zu bestimmen:

e Enge Zweckbindung; wozu wird Viva eingesefzt
(z. B. Angebote fur Lerninhalte sehen, 6ffentlich
relevante Informationen bereitstellen und sehen)

e Freiwilligkeit klaren (insbesondere bei ,personli-
chen Einblicken” in Viva Insights)

e zu kommunizierende Inhalte festlegen (z. B. keine
Krankmeldungen, Schichtpléne etc.)

e grundsdatzlicher Verzicht seitens Vorgesetzter per-
sonen- und kleingruppenbezogener Analysen zu
nutzen (z. B. bei Wahrnehmung von Schulungsan-
gebofen, Beteiligung am Schwarzen Breft, Bespre-
chungsgewohnheiten etc.); ausschlieglich anonyme
Personengruppen anzeigen

e arbeitsrechfliche Maknahmen, die auf Auswertun-
gen von Viva basieren, fur unwirksam erkléaren
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Die Gruppengréfen fur Auswerfungen bei
Viva Analytics solltfen von den Systemadmi-

nistrator:innen moéglichst grof festgelegt wer-
den.

Betriebsratsmitglieder sollten sich regelmdagig
vergewissern, dass diese Gruppengrofzen bei-
behalten werden und keine Rickschlusse auf
einzelne Beschaftigte zulassen.

Der Befriebsrat kontrolliert regelméafiig, ob das
Rollenkonzept von Viva passt, ob also Zugriffe
auf die verschiedenen Apps von Viva tatséch-
lich nur von jenen Personen erfolgen, die dafur
freigeschalten sind.

e Schulungen; insbesondere zu datenschutzrechtli-
chen Themen (z. B. Klassifikation und Vertraulich-
keit von Informationen, Meinungsfreiheit, Profiling-
verbot etc.)

TODO

Mit ToDo kann sich jede/r Nutzer:in Listen mit Tages-
und Wochenplan erstellen (lassen). Die ToDo-Liste be-
inhaltet was zu tun ist, zusammengefasst aus anderen
Apps (z. B. Kalender und Emails von Outlook [S. 41], PI-
anner [S. 56], Teams [S. 43]). Vor der Aktivierung von
ToDo sollte man abklaren, ob andere Apps flr die Ar-
beitsorganisation bereits in Verwendung bzw. besser
geeignet sind.

Gesehen wird von Admins nur; ob die App verwendet
wird, nicht was damit angezeigt wird.

Seit Herbst 2024 wird ToDo mit der ,infelligenteren”
App ,My Day” [S. 56] erganzt.

In einer BV empfohlen:
e Freiwillige Nufzung
e Ausschlieilich personliche Einsicht festlegen, ins-

besondere fur den ,infelligenten persénlichen Ta-
gesplan”

55



STREAM

Auf dem Videoportal Stream kénnen firmenintern Vi-
deos hochgeladen werden. Stream ist fur interne Kom-
munikation, Information und Schulung gedacht.

Stream liefert (derzeit) keine personenbezogenen Da-
fen. Es wird zwar bekannt gegeben, dass etwas hoch-
geladen wurde, aber nicht von wem. Es wird angege-
ben, wie oft Videos angesehen wurden, aber nicht von
wem. Es kann beobachtet werden, welche Teile eines
Videos besonders haufig angesehen werden oder ob
Zuseher:innen bei bestimmten Teilen besonders héufig
wegklicken.

Fur sich genommen wdre Streams einfach eine for-
matspezifische Plattform fur Film-Dateien. Die Ver-
knupfung mit anderen Apps macht Stream zu einem
vielseitigen Instrument. Uber die App Clipchamp
kébnnen Videos bearbeitet werden. Wer mochte, kann
damit Bilder zuschneiden, Personen ausschneiden, Se-
quenzen Uberblenden, Audio hinzufigen etc. Mittels
Copilot [S. 62] kédnnen Untertitel geschaffen, Transkrip-
te ergénzt, Kapitel eingefiigt, Ubersetzungen und viele
weitere Features eingebaut werden.

In der BV festgelegt werden sollte:

e Verantwortlichkeit (wer darf welche Videos fur wel-
che Beschaftigtengruppen hochladen)

e Zweckbestimmung (z. B. Schulungen und Marke-
ting-Videos: ja, Videos von der Weihnachtsfeier

nach 24h: nein)

e \Videos bearbeiten, hochladen, ansehen, aktuali-
sieren zahlt zur Arbeitszeit

e Nutzung von Bearbeitungstools klaren

e Zustimmung der auf den Videos abgebildeten Per-
sonen einholen

e Speicherdauer

e Ausschlielich unternehmensinterne Nutzung und
Ansicht der Videos

e Allfallige Zugangsbeschrankungen (wer kann sich
welche Videos ansehen)
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PLANNER

Planner ist eine App zur Projektarbeit. Im Planner kén-
nen Projekte angelegf, Aufgaben verteilt und einzelne
Schritte dargestellt werden. Alle Team-Mitglieder sind
berechtigt, im Planner Projekte einzutragen, abzu-
dndern und abzuschlieken. Jede und jeder kann be-
stimmfe Aufgaben nach selbst definierten Kategorien
erstellen und bestimmte Personen den einzelnen Ar-
beitsschritten zuordnen, sie sozusagen mit der Erledi-
gung bestimmter Projektschritte beauftragen. Typische
Elemente in Planner sind Startdatum, Deadline, Status,
Unteraufgaben, zugeordnete Personen und Anhdnge.

Wird etwas verandert (z. B. eine Aufgabe umbenannt,
eine Person anders zugeordnet) poppen diese Ande-
rungen - je nach Einstellung - in den Outlook- Ka-
lendern, ToDo-Listen oder Postfdchern der Team- Mit-
glieder auf, weil die Apps miteinander verknUpft sind.
Planner bietet in einem Diagramm den Uberblick, was
von den einzelnen Projektteam-Mitgliedern erledigt ist,
was noch erledigt gehoérf, wer wann seine/ihre Aufge-
ben erledigt hat - und wer sGumig ist.

Nachdem Planner ahnliche Funktionen hat, wie die MS
Plattform Project, musste im Betrieb nicht beides paral-
lel im Einsafz sein. Auch ToDo hat eine &hnliche Zielset-
zung - ist allerdings eher fur Einzelpersonen gedacht.
Eine eindeutige Abgrenzung zwischen den Apps ist da-
her hilfreich.

Seit November 2024 wird eine zusdatzliche Funkfion
namens ,My Day” angeboten. Diese stellt ebenfalls
projektbezogene Informationen dar. Dieser personli-
che Tagesplan kann Gber Outlook geteilt werden und
greift auf die hinterlegten Arbeitsstunden und ange-
gebenen Arbeitsorte zu. Wer ist im Homeoffice? Wer
ist aufkerhalb des Betriebes unterwegs? Wer ist Teilzeit
beschaftigt? Diese Daten in My Day sollen der besseren
Koordinierung zwischen den Beschdaftigten dienen. Der
Unterschied zu ToDo liegt darin, dass ,,My Day" als Liste
far einen Tag angelegt ist, wdhrend die allgemeine To-
Do-Liste als umfassender Aufgabenspeicher fungiert.
Mit ,,My Day” soll man sich - miftels PrioritGtensetzung
einer KI — auf die wichtigsten Aufgaben des Tages fo-
kussieren.

In der BV zu Planner sollte geregelt werden:

e Die Zwecke festlegen in Abgrenzung zu anderen
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Apps, die ebenfalls zur Prozessgestaltung verwen-
det werden kdénnen (z. B. Kalender, ToDo, Project,
Teams)

e Berechtigungen beschranken (z. B. Projektgruppe)

e Festlegen, wer Aufgaben und Termine an andere
(verpflichtend) verteilt

e Keine Vergleiche zwischen Projektgruppen oder
gar Personen zulassen

e Festlegen, ob auch private Termine einflieken (z. B.
Betreuungspflichten)

e Festlegen welche Angaben zu den einzelnen Auf-
gaben gegeben werden durfen (z. B. in Arbeit/ er-
ledigt/ verabsaumt/...)

e Festlegen, ob die Arbeitsleistung miftels Planner
ausgewertet werden soll (z. B. wer versGumt be-
sonders oft Deadlines oder wer setzt besonders oft
Deadlines fest, die besonders oft versdumt werden?)

e Keine arbeitsrechtlichen Konsequenzen aus Plan-
ner-Inhalten (z. B. versaumte Deadline, nicht-erle-
digte Aufgabe) ableiten

BOOKINGS

Bookingsisteine Anwendung, die primarzur Terminpla-
nung in Unternehmen konzipiert wurde. Die Kernfunk-
fion besteht darin, die Kalender der Mitarbeiter:innen
so zu verwalten, dass Kund:innen, Klient:innen oder
Geschaftspartneriinnen eigensténdig persdnliche Ter-
mine buchen kénnen.

Es kénnen Termindetails hinzugefugt werden (z. B.
Word-Datei mit einem Protokoll, Fotos etc.), die dann
gemeinsam mit der Buchung gespeichert werden.
Mit Bookings werden also virtuelle Termine via Teams
[S. 43] organisiert und die Anwendung kann an ver-
schiedene Branchen (z. B. Finanzdienstleistungen, Ge-
sundheitswesen und Einzelhandel) und typische Situa-
fionen im Unfernehmen angepasst werden.

Tipps zur Regelung

e Speicherdauer festlegen (z. B. halbes Jahr nach
Ablauf des gebuchten Termins); nicht vergessen:
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die (etwa auf Exchange gespeicherten) Zusatzin-
formationen bendtigen ebenso eine Speicherfrist

e Reports festlegen (z. B. keine namentlichen Verglei-
che, wer besonders h&ufig gebucht wird)

e Nufzung der ,persdénlichen Buchungen” freiwillig
gewdhren

e Zugriff auf den Buchungskalender einschrénken

\%

-
-

Administrator:innen kénnen Bookings deakti-
vieren bzw. Gruppenrichtlinien einrichten und
somit festlegen, wer neue Bookings-Kalender
erstellen kann, wer Zugriff auf den Bookings-Ka-
lender hat und wer die Rolle ,,Administrator:in”
oder ,Viewer:in” erhdalt. Fir den Betriebsrat wére
zumindest eine lesende Rolle empfehlenswert.

Administrator:innen mit der entsprechenden
Berechtigung kénnen eine Liste aller Bookings-
Postfacher in Exchange und Entra ID anzeigen.
Damit ist eine Ubersicht gewdhrleistet und der
Betriebsrat kann diese nutzen, um die Einhal-
tung der Betriebsvereinbarung zu Uberprufen.

DYNAMICS

Dynamics ist ein zusatzliches Programm, das von MS-
verfrieben wird und hier der Vollstdndigkeit halber
erwdhnt ist, um zu zeigen, wie umfassend die Produkt-
palette von MS ist und dass bislang in Europa untbli-
che Anwendungszwecke (namlich das Personalwesen)
nach und nach ins Angebot integriert werden.

MS Dynamics ist eine Software fir EPR (Enterprise Res-
source Planing), HR (Human Relations) und CRM (Cus-
tomer Relations Management). Dynamics bietet Funk-
tionen fur die traditionelle Personalverwaltung (z. B.
Lohnverrechnung, elektronischer Personalakt, Arbeits-
zeiterfassung, Dienstreisenabrechnung, Urlaubsan-
trag, Rekrutierung und Kindigung, Qualifikation und
Weiterbildung, Finanzberichterstattung, etc.).

Dynamics beinhalfet ein Self-Service fur Beschaftigte

und eigene Module fur den Aukendienst (sogenann-
te ,Field Services”) oder das Kundenmanagement
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(sogenannte ,,CRM"). Bislang ist Dynamics in Oster-
reich noch nicht allzu weit verbreitet, was vermutlich
daran liegt, dass sich rechtliche Vorgaben und Unter-
nehmenskultur im Mutterland von MS, den USA, deut-
lich von denen in Europa unterscheiden.

MS ,,Customer Service” ist ein Teil von MS Dynamics
und bietet an, dass aus Social Media stammende Da-
ten (z. B. Posts auf Facebook, Bewertungen auf Insta-
gramm etc.) verarbeitet und so die Beziehungen von
Beschaftigten und Kund:innen untereinander , besser”
analysiert werden. ,Customer-Experience (CX)” und
.Service Solutions” sind Schlagwoérter, die in diesem
Zusammenhang fallen. Solche Informationen erfassen
die Privatsphdre, spatestens wenn die Beschaftigten
selbst Kund:innen des Unternehmens sind, und ihre
Verwendung ist daher besser zu unterbinden.

In einer BV ist zu regeln:

Klare Begrenzung wofir Dynamics verwendet wird
(z. B. Reisekostenerfassung)

e Zugriff fur Auswertungen, Auszahlungen und Akfu-
alisierungen ausschlieilich fur Personal- oder Fi-
nanzverantwortliche

e Zugriff fur die Beschaftigten auf ihren eigenen Ac-
count (Employee-Self-Service-Portal) ohne fremde
Zugriffsméglichkeit

e Einsicht fir den BR zur Kontrolle

e Auswertungen grundsdtzlich ohne Personenbezug
(z. B. Lohnsummen, Verkaufssummen, Uberstun-
densummen, Verkaufsprognosen efc.)

e fur personenbezogene Auswertungen (neben den
gesetzlich vorgeschriebenen) Anlassfalle definieren

e Keine Verwendung besonderer Datenkategorien
(darunter versteht man Gewerkschaftszugehérig-
keit, Gesundheit, sexuelle oder religidse Orientie-
rung, politische Meinung)

e Keine automatisierte Entscheidungsfindung! (z. B.
wer wird beférdert/gekindigt)
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FORMS

Forms ist eine einfach zu handhabende Software fur
das Erstellen von Umfragen. Die App kann fur alle
moglichen Interessen eingesetzt werden, um beispiels-
weise etwas Uber das Betfriebsklima zu erfahren, um ei-
nen Termin zu koordinieren oder auch um Winsche an
die Befriebsratsarbeit zu erfragen. Beim Versenden der
Umfrage kénnen Links oder QR- Codes als Zugang mif
verschickt werden.

Als einfache Faustregel fur gufe unfernehmensinterne
Befragungen gilt:

1., Die Fragen mussen einen Bezug zum Arbeitsleben
haben.

2., Die Fragen sollen gut verstandlich und neutral for-
muliert sein.

3., Die Auswertung sollte stafistische Mindeststandards
an Verlasslichkeit (also ohne Mess- oder Zufallsfehler)
und Reprasentativitat (also die Merkmale aller Be-
schaftigen widerspiegeln) erfullen.

Daher ist 4., eine Schulung jener Arbeitnehmer:innen,
die Umfragen erstellen und auswerten, sinnvoll.

Bertcksichtigt man bei Befragungen zumindest die-
se Punkte, zeigt man, dass sensibel mit den wertvollen
Daten der Beschdaftigten umgegangen wird. Haben
s@mtliche Beschaftigten Zugang zu Forms, erzdhlen
Betriebsrat:iinnen, dass es ,inflationar” genutfzt wird.
Kolleg:innen wollen ,ausprobieren”, damit ,spielen”,
erstellen und verschicken Umfragen relativ beliebig.
Das Erstellen, Beantworten, Korrigieren, Auswerten
und Befragungen sollten ernstgenommen werden.
Das gelingt, wenn sie nicht inflationadr ausgesendet
werden und wenn sie von ausgewdhlten und geschul-
ten Kolleg:innen interpretiert werden.

Auf Forms ist es moglich, eine zeitliche Frist festzule-
gen, um nachzuhaken, wenn etwa die Rucklaufquoten
nicht den Erwartungen entsprechen. Eine zeitliche Ab-
folge festzulegen, wann eine Befragung beginnt, wann
sie endet, wann die Ergebnisse im Betrieb veréffentlich
werden, und wann Einzelergebnisse wieder geldéscht
werden, ist ratsam.

Das mit den Antworten mitgelieferte Excel zeigt Uhrzeit
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und E-Mail-Adresse zu jeder einzelnen Riuckmeldung.
Damit ist nachvollziehbar, wie lange fir das Ausfillen
gebraucht wurde, wann ausgefullt wurde, wer rickge-
meldet hat etc. Diese Liste darf nicht zu Interpretatio-
nen Uber Arbeitsleistung oder Engagement herange-
zogen werden. Die Ergebnisse einer Umfrage gehéren
in der Regel nicht individuell dargestellt, sondern nur
in absoluten Zahlen oder Prozentangaben, also statis-
tisch. (Statistische Tests mittels Excel kdnnten sinnvoll
sein, um einer Umfrage mehr wissenschaftliches Ge-
wicht zu verleihen (z. B. Vergleich zweier Gruppen mit-
tels sogenanntem ,T-Test")).

Eine namentliche Umfrage auf Forms bietet keinen
Schutz der Privatsphare.

R

Folgende Einstellungen ermdéglichen anonyme
Umfragen

e ,Namen erfassen” deaktivieren

e ,Einzel-Ergebnisse anzeigen” deaktivieren

Abstimmungen und Beschliisse des Betriebsrats-
gremiums sollten nicht auf Forms stattfinden, da
es unter Umstédnden nicht génzlich vor Zugriffen von
Nicht-Befugten geschufzt ist und das Ergebnis somit
nicht rechtskonform wdare. Voraussetzung fur das Fas-
sen gultiger Beschlusse auf Forms innerhalb eines Be-
triebsratsgremium ware, dass die Identitat der Mitglie-
der zweifelsfrei festgestellt wird, keine Beeinflussung
stattfindet, die Ergebnisse revisionssicher aufbewahrt
werden und fremde Einsichtnahme garantiert unter-
bleibt.

Fiir die Verwendung von Forms sollte in einer BV
geklart sein:

e Zweck der Umfrage
e Berechtigungskonzept; Wer darf Umfragen erstel-
len? Wer darf Umfragen auswerten? Wer kommuni-

ziert die Ergebnisse den Beschaftigten?

e Verantwortlich Personen schulen
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Einbindung des BR

e Zeitliche Fristen (z. B. Speicherfristen, Genehmi-
gungsprozess, Rucklauffrist...) sowie Aufbewah-
rungsdauer festlegen (engl.: ,retention policy”)

e Die Excel-Ergebnis-Sheets in einem verschllsselten
Bereich ablegen

e Ergebnisse im Betrieb statistisch kommunizieren

In einem internationalen Betrieb, in dem halbjahrliche
Umfragen an alle Beschaftigten weltweit ausgesendet
werden, wurde dazu eine BV verfasst:

Q

Vor Durchfihrung einer Umfrage werden die
Beauftragten der Betriebsrate der von der Um-
frage umfassten Betriebe Uber die anstehende
Umfrage informiert und ihnen die Moéglichkeit
Uber ihre turnusmaRigen BR-Sitzungen eine
Stellungnahme abzugeben bzw. die Umfrage zu
genehmigen.

Die Teilnahme an der Umfrage erfolgt freiwillig.
Die eingehenden Antworten werden ausschliefz-
lich in anonymisierter Form gesammelt und
dem Auftraggeber konsolidiert zur Verfigung
gestellt.

Die Nutzung oder weitere Verarbeitung der Um-
frageinhalte ist ausschlieflich fur den vorab de-
finierten Zweck gestattet. Eine nachtragliche

Zweckdanderung ist nur nach vorheriger Ruck-
sprache mit dem Befriebsrat gestattet.

Die Léschung von personenbezogenen Daten
von Beschdaftigten in Umfragen erfolgt unver-
zlglich, sobald der Zweck erfullt ist, spatestens
aber nach 30 Tagen. Verantwortlich hierfar ist
der Ersteller der jeweiligen Umfrage. Lediglich
die Ergebnisse ohne Personenbezug kénnen
auch weiterhin gespeichert werden.
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ONEDRIVE

OneDrive ist ein individueller Bereich zum Ablegen von
Dateien aller Art. (z. B. Text, Musik, Fotos etc.). Ordner
auf OneDrive kénnen selbst definiert und die Inhalte
mit selbst ausgewdhlten Personen gefeilt werden. Die
Dateien kdnnen zusétzlich verschlusselt werden.

Da es sich um eine Anwendung in der Cloud handelt,
kénnen Nutfzer:iinnen von unterschiedlichen Orten je-
derzeit auf die Inhalte zugreifen.

Hat man weiteren Personen den Zugriff erlaubt, kén-
nen Dateien gemeinsam angesehen und bearbeitet
oder geteilt werden.

Q

OneDrive Wird als persénlicher Speicherbereich
far Benutzer:innen zur Verfigung gestellt. Wenn
ein Benutzer geléscht wird, wird das OneDrive
Laufwerk noch fur 90 Tage gehalten und dann
automatisch geldéscht. Die Nufzung von One-
Drive wird erst nach entsprechender Mitarbei-
terschulung freigegeben, Zusatzlich werden
Compliance Regeln angelegt [Anm: und deren
Einhaltung von der IT-Abteilung uUberprift],
um die Sicherheit von Daften zu gewdhrleisten.

Administrator:innen haben nicht automatisch Zugriff
auf die OneDrive-Accounts von Beschaftigten. Was
prinzipiell von Vorteil ist, weil keine unberechtigte Ein-
sicht oder Abdnderung durch Administrafor:iinnen
passieren kann, erweist sich in Notfallen, wenn Dateien
von anderen Personen als den OneDrive-Besitzer:innen
dringend bendétigt werden, als Nachteil. Dieses Zu-
griffsverbot fur Administrator:innen kann im ,,Compli-
ance Manager” [S. 66] umgangen werden.
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Nutzer:iinnen, die die Berechtigung , Website-
sammlungsadministratoren” haben, kénnen
nachprifen, ob und wer sich bei ihrem One-
Drive Zutritt verschafft hat. Dazu kommt man
Uber die im Menupunkf ,Berechtigungen” in
der Anwendungsverwaltung Entra ID [S. 78].
Auf SharePoint [S. 67]. hat ein Websitesamm-
lungsadministrator immer Vollzugriff auf den
Inhalt der ihm oder ihr zugeordneten Websitesi-
tes, kann also eine Einsichtnahme prufen.
AuRerdem tauchen sdmtliche Zutritte auch im
Protokoll der Purview Security & Compliance
auf [S. 74]. Auf diesem Wege kénnte man allfal-
lige Einsichtnahmen Uberprifen.

In einer BV empfehlenswerte Regelungen:

Regeln fur welche Dokumente OneDrive - nicht -
verwendet wird (z. B. keine Personalakten) abgren-
zen zu Sharepoint und Teams

Privatnutzung regeln (z. B. solange der Arbeitsab-
lauf nicht gestort ist und kein mutwilliger Schaden
herbeigefuhrt wird, ist die Nufzung von OneDrive
fur private Zwecke zulassig). Sollte die Privatnut-
zung unfersagt sein, ist zu regeln, wie dies kontrol-
liert wird.

Zugriff regeln (Wer darf Einsicht nehmen? Wer darf
im Abwesenheitsfall als Vertrauensperson Doku-
mente aus OneDrive sehen? Gibt es Gruppen auf
OneDrive? Ist alles fur alle offen? Wird regelmafig
Uberpruft, wer sich wessen OneDrive angesehen
hat? Durfen Dateien auch auRerhalb des Betriebs
geteilt werden?

Aufbewahrungsdauer festlegen (,retention policy”),
spatestens mit Austritt aus dem Unternehmen sollte

der Account in absehbarer Zeit geldscht werden

Freiwilligkeit vereinbaren, falls OneDrive nicht be-
ruflich genutzt werden muss
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MS 365 verlangt nichtf, dass Texte, Bilder, Sprachauf-
nahmen etc. auf OneDrive abgelegt werden. Es kén-
nen externe Angebote genutzt werden (z. B. Nextcloud,
siehe Alternativen zu MS 365 im Anhang [S. 83]).

VISIO

Visio wurde von MS 2000 gekauft. Es ist also bereits lan-
ge Teil der MS-Welt aber nicht im Standardpaket von
MS 365, muss also eigens gekauft werden.

Mit Visio werden Grafiken erstellt, fechnische Zeich-
nungen angefertigt, Diagramme angeordnet, Prozes-
se visuell abgebildet und exportiert. Die Darstellungen
von Visio basieren auf Datenbankabfragen im Hinter-
grund, die beispielsweise auf die IT-Infrastrukfur zu-
greifen, um ein Flussdiagramm zu erstellen.

Mehrere Personen kénnen an einem Bild arbeifen.
Zu regeln ist
e Zugriff; Wer darf welche Diagramme sehen/bear-

beiten/weiterleiten? Was darf wohin exportiert wer-
den?

DELVE

,Delve ist seit 2015 ein fixer Bestandteil von MS 365"
Lautete der erste Safz zur App Delve in der Ausgabe
dieser Broschiire von 2023. Die App wurde mit Dezem-
ber 2024 eingestellt. Sie enthielt die Méglichkeit, Da-
teien nach ,Wichtigkeit” zu filtern. Diese Moglichkeit
besteht nun im Windows Explorer (durch dricken auf
die Windows-Taste und den Buchstaben E auf der Tas-
tatur) in den Optionen ,Empfohlen” oder den selbst
bestimmten , Favoriten”. Dies ist auch in einigen ande-
ren Anwendungen méglich (siehe Viva [S. 52], Teams
[S. 43]). Ausschalten von Delve ist somit keine Garan-
tie dafur, dass dessen Funkfionen auch ausgeschalten
sind - diese sind lediglich in andere Anwendungen
Ubergegangen. Delve ist ein gutfes Beispiel dafur, wie
die Welt von Microsoft permanent veréndert wird.
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SKYPE

Skype hat ein bewegtes Leben hinter sich und brachte es
darin sogar zu einem eigenen Vokabel - ,skypen” steht
im Duden fur Echtzeit-Telefonie im Internet mit Video.
2003 als Unternehmen gegrindet, wurde Skype Tech-
nologies 2011 von Microsoft gekauft. Von 2010 bis 2015
gab es die Echtzeitkommunikation von MS unter dem
Namen ,LYNC". Bis 2013 gab es zum ,tratschen mit Vi-
deo” den ,Live Messenger”. Fur Skype ist 2021 das Ende
gekommen. Echfzeitkommunikation in Ton und Bild fin-
det auf Teams statt [S. 43]. Wird bald ,geteamst” statt
~geskypt”?

SPRACHASSISTENZ

Was ,Alexa” fur Amazon und ,Siri” far Apple, das war
»,Cortana” fur Microsoft — Sprachassistenz. Cortana
selbst gibf es nicht mehr, doch ist Spracherkennung in
einigen Anwendungen integriert. Es muss nicht ,,Corta-
na” draufstehen, damit Spracherkennung drin ist.

Mit der Sprachfunktion kénnen MS 365-Apps gesteuert,
oder Text diktiert werden. Mit dabei ist KI. Die Sprach-
funktion kann Termine in Outlook [S. 41] eintragen, an
die To-Do-Liste [S. 55] erinnern, bei der MS-eigenen
Suchmaschine Bing [S. 62] nachfragen, Dokumente
auf Onedrive [S. 60] suchen etc.

Beim Einsatz von Sprachassistenz ware zu kléaren:
e Zwecke
e Freiwilligkeit

e Information und Unterweisung der Beschdaftigten
(z. B. dass Sprachassistent aktiviert ist, Daten ge-
speichert werden, Daten analysiert werden, das Pro-
gramm mit anderen Anwendungen verknUpft ist).

SWAY

Bei Sway handelt es sich um eine App fur Prasentati-
onen. Videos, Text in verschiedensten Formatierungen
sowie Karten, Tabellen oder Musik kénnen hier zu an-
sprechenden Darstellungen zusammengebaut wer-
den. Ein Nufzer sieht in der einfachen Handhabung
~gegenltber dem Funktionsmonster PowerPoint” einen
Vorteil von Sway.

ANWENDUNGEN FUR NUTZER:INNEN

Sway kann fur inferne Schulungen, Werbung oder auch
far Informations-Videos des Betriebsrats an die Beleg-
schaft genutzt werden. Wer eine Prasentation erstellt
hat, kann sehen, wie viele Nufzer:innen sie angesehen
haben, wie viel Zeit sie dafur verwendet haben und ob
die Darstellung bis zum Schluss angesehen wurde.

In einer BV ware zu kléren:

e Verwendungszweck klaren (z. B. betriebsinternes
Lernen)

e Berechtigungskonzept (wer darf hochladen, anse-
hen, 6schen, verandern?)

e Rechte klaren (gehéren die Filme dem Unterneh-
men, denen, die sie hochladen, denen die darauf
zu sehen sind, denen, die sie geschnitten haben?)

e Loschfristen (wie lange werden die Prasentationen/
Videos behalten?)

BING

Die MS-eigene Suchmaschine erfreut sich wenig Auf-
merksamkeit — aufzer sie wird von der franzésischen
Datenschutzbehérde zu 60 Millionen Euro Strafe ver-
urteilt, weil Einverstdndniserkldrungen und Cookie-
Banner zur DatenlUbertragung in die USA fehlen (De-
zember 2022).

Bing sucht innerhalb der unternehmensinternen An-
wendungen von MS 365 - wenn das so eingestellt
wurde. Bing verwendet das, was firmenintern hoch-
geladen wird (z. B. auf Sharepoint [S. 67]). Hat man
andere Anwendungen in Betrieb, mit denen verloren
geglaubte Informationen wiedergefunden werden
(z. B. Data Loss Prevention [S. 80]), ist Bing fur diese
Zwecke eigentlich nicht zusatzlich erforderlich.

COPILOT

Die in einer Basisversion gratis im Nefz verfugbare
Kunstliche Intelligenz (KI) Chat GPT wurde in einem
US-amerikanischen Unternehmen namens ,OpenAl”
entwickelt dessen Leitung von der Grindung 2015 bis
zu seinem Ausstieg 2018 der (derzeit) reichste Mann
der Welt innehatte (Elon Musk) und an dem MS (derzeit)
49 % Anteile in der Stiftungskonstruktion halt und das
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(derzeit) als das teuerste Startup mit einem Marktwert
von 29 Milliarden Dollar gehandelt wird. Die Entwick-
lung der KI namens ChatGPT, auf der Copilot aufbaut,
war MS den grofsizigigen Betrag von einer Milliarde
Euro wert. Mit Stand Dezember 2024 muss Copilot um
22 Euro pro Lizenz zum Standard-Paket von MS 365 zu-
gekauft werden. Es ist jedoch zu erwarten, dass Copilot
standardmaRig in die Welf von MS 365 integriert wird.

Die Abklrzung ChatGPT steht fir Chat Generative Pre-
Trained Transformer, deufsch kénnte man es bezeich-
nen als: ,Unferhalfung erzeugender vorab ausgebil-
deter Umwandler”. Copilot fir Microsoft 365 basiert auf
ChatGPT, einem sogenannten Large Language Mo-
dels (LLM). LLM ist ein KI-Modell, das mit umfangrei-
chen Daten trainiert wurde, um menschliche Sprache
zu verstehen, zu generieren und kontextbezogene Ant-
worten zu liefern. Es arbeitet nach der Wahrscheinlich-
keitsrechnung. Im Satz folgt also jenes Wort, welches,
gemessen am Trainingsmaterial, am wahrscheinlichs-
ten passt. Bei Anfragen zur Programmierung wird jener
Code ausgewiesen, der am wahrscheinlichsten zum
angestrebten Ziel fuhrt.

Die Kl erfasst im Nefz verfugbare Informationen und
stellt sie ethisch trainiert zu neuen, fur viele Uberra-
schend hochwertigen Texten, Gedichten, Geschich-
tfen oder Bildern zusammen. Egal ob Hausltbung,
Zeitungsartikel, eine Website samt Inhalt, ein Bild im

FUNKTIONSWEISE DES COPILOT

Microsoft 365 Apps
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@ iw\\ap::os?:r::ds |

6

o

Pre-processing
Grounding

Microsoft Graph

S

Grounding

Semantic

Index

Your context and content

emails, files, meetings, chats,
calendars,and contacts

Post-processing
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ANWENDUNGEN FUR NUTZER:INNEN

Van-Gogh-Stil, ein Drehbuch, ein Reisefthrer, ein Pro-
grammcode, eine Fehlersuche in der Programmierung
etc., der Chatbot ist universal einsetzbar und erfreut
sich grofer Beliebtheit.

Mittels ChatGPT bzw. dessen ,Nachfahre” Copilot wer-
den derzeit in der Welt von MS die Suchmaschine Bing
leistungsfahiger, Teams-Konferenzen besser zusam-
mengefasst, von gesprochener Sprache in (fremdspra-
chigen) Text Ubersetzt etc. Als Unterstltzung fur samt-
liche Microsoft 365 Dienste und mit den Funktionen
der ehemaligen Sprachassistenz ,Cortfana” bestiuckt
[S. 62], werden mit Hilfe von Copilot unternehmensintern
Word-Dokumente in einem bestimmten Stil erstellt oder
zusammengefasst, wiederkehrende Aufgaben in Excel-
Tabellen automatisiert, E-Mails in Outlook nach ihrer
Dringlichkeit organisiert [S. 41], Teams-Sitzungen tran-
skribiert, protokolliert und Ubersetzt [S. 43] oder auch
eine Aufgabenliste aus dem Kalender abgeleitet — um
nur einige Beispiele zu nennen. Da alles, was mittels ei-
ner Anwendung von Microsoft 365 im Betrieb funktio-
niert, in die Berechnungen des Copilot einfliefst, sind die
Einsatzmdglichkeiten zahlreich.

Zusatzlich kénnen Dienste von Microsoft wie die Such-
maschine Bing oder das Betriebssystem Windows 11
sowie sé@mtliche angedockte, also mit Schnittstellen (wie
Graph-Konnektoren oder Teams Message Extensions)

Microsoft 365 Copilot

Microsoft 365 Trust Boundary
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& prompt
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on input prempt
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eingebundene Systeme anderer Anbieter ebenfalls
ausgelesen werden. So kénnen Unternehmen je nach
Wunsch und Bedarf Datenquellen hinzufigen und den
Inhalt, auf den Copilof zugreift, beliebig erweitern.

Eine Interaktion mit Copilot beginnt mit einem soge-
nannten ,user prompt”, der Frage eines Nutzers bzw.
einer Nufzerin, die einem Suchbefehl gleichkommtf.
Diese Anfrage wird einer ersten Verarbeitung (Ground-
ing) unterzogen, wobei betriebsinterne Informationen
aus MS Graph [S. 69] und allfallig vorhandenen exter-
nen Erweiterungen hinzugezogen werden. Microsoft
Graph spielt eine zentrale Rolle, indem es Daten aus
verschiedenen MS 365-Quellen wie E-Mails, Dateien
und Kalendern bereitstellt.

Nach der Vorverarbeitung wird die verfeinerte Anfrage
an das LLM gesendet, das von Azure OpenAl betrieben
wird. Das Unternehmen Open Al hat laut Microsoft kei-
nen Zugriff auf die Daten, da diese innerhalb der von
MS betriebenen Infrastruktur Azure ausgewertet wer-
den.

Die fertige Antwort von Copilot basiert auf der Anfra-
ge und dem verfigbaren Kontext und wird in der letz-
fen Bearbeitungsschleife durch untfernehmensinfterne
Richtlinien gepruft (Compliance und Governance). Auf
diese Weise generiert Copilot kontextbezogene und
personalisierte Antworten, wdhrend gleichzeitig Da-
fenschutz und Sicherheitsstandards eingehalten wer-
den, so MS. Nicht immer scheint das zu gelingen, fin-
deft man schlieilich im Internet mittlerweile seitenweise
Anleitungen, wie Copilot geschickt geknackt werden
kénnte. Manchmal enthalten diese ,,Hacks” eher bana-
le bis amusante Umgehungen von ethischen und mo-
ralischen Grundsdtzen, wie die Aussicht auf virtuelles
Trinkgeld. Sie kénnen jedoch auch mit ,emotionalem”
Druck unethische Anfworten herausfordern indem bei-
spielsweise behauptet wird, man sei in Lebensgefahr,
wenn man diese oder jene Information nicht bekom-
men wirde.

R

Empfohlen sei Unternehmen eine konkrete An-
wendung von Copilot erst nach einer ausgiebi-
gen Testphase.
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Copilot wird Stuck fur Stick auf den Markt gebrachtund
erweitert. Im Herbst 2024 wurde das Copilot Studio an
den Mann und die Frau gebracht (eine frihere Anwen-
dung, konnte @hnliches und hiek Power Virtual Agents).
Damit kann ein Betrieb selbst ,Agenten” erzeugen, die
auf die betrieblichen Winsche exakt abgestimmt sind.
Fur das Copilot Studio bendtigt man keine oder wenn,
nur sehr wenig Programmierkenntnisse (man nennt
das ,noCode - lowCode"). MS schreibt, dass Copilot
insbesondere im HR-Prozess nutzlich ist und nennt als
Beispiel: ,Mitarbeiterumfragen entwerfen, Umfragen
analysieren, um wertvolle Einblicke in die Stimmung [!]
der Mitarbeiter zu gewinnen.”

Es gibt auerdem KlI-gestutzte Copilot Agents, die spe-
zifische Aufgaben automatisieren. Die Einsatzbereiche
der Copilot Agents umfassen unter anderem: Roufi-
nemdafige Berichte erstellen, Datenanalyse, proaktive
Untersttzung bei Kund:innenanfragen (z. B. Weiter-
leiten an die zustdndige Person). Einem Agent kann
eingegeben werden, in welchem Stil zu antworten ist.
Dem Agent kann eingegeben werden, welche Ablaufe
zu befolgen sind oder auf welche Dokumente - nicht -
zurtckgegriffen werden soll (beispielsweise indem die
als ,top secret” klassifizierten Unterlagen aus Analysen
ausgeschlossen werden). Copilot Agents zielen - laut
MS - darauf ab, die ,Produktivitat zu steigern”, ,Ar-
beitsprozesse zu optimieren” oder die ,,Benutzererfah-
rung bei MS 365-Anwendungen zu verbessern”. Agents
seien wie Teammitglieder, so MS in einem firmeneige-
nen YouTube-Video, jeder Agent passe sich so an die
User:innen an ,wie der Hund dem Herrchen”. MS wirbt,
dass der Agent ,wertvolle Kennzahl zur Beurteilung des
Mitarbeiterengagements [liefere]. Sie [die Kennzahl]
misst, wie wahrscheinlich es ist, dass lhre Mitarbeiter
lhr Unfernehmen ihren Freunden oder ihrer Familie als
groRartigen Arbeitsplatz empfehlen [!].”?. Engagement
wird in Empfehlungen im Bereich der Privatsphéare ge-
dacht. Das zeigt, wie wenig MS den Schutz der Privat-
sphare berucksichtigt und wie stark Personalisierung
und Emotionalisierung im Vordergrund stehen.

MS hat far bestimmte Zwecke bestimmte Agents vor-
programmiert. Die Unterstifzung im Verkaufsprozess
erfolgt durch sogenannte Sales Agents, die herausfin-
den, was dem/der Kund:in wichtig ist, welche Produkte
wem angeboten werden kénnten und Ahnliches. Un-
terstUfzung kann man sich auch mit dem sogenannten

9 https://adoption.microsoft.com/en-us/copilot-scenario-library/human-resources/
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Business Chat holen. Dieser BizChat ist eine Kl-ge-
stifzte MS 365-Anwendung, die Unternehmensdaten
aus verschiedenen Quellen wie E-Mails, Dokumenten
und Chats verknipft und Beschdaftigten helfen soll,
schnell Informationen zu finden, Zusammenfassun-
gen zu erstellen und komplexe Aufgaben zu bewdlti-
gen. Das Programm fungiert quasi als personliche:r
digitale:r Assistent:in.

Mit dem zunehmenden Einsatz von Kl lassen sich Aus-
werfungen Uber Beschaftigte deutlich schneller und
einfacher erstellen als noch vor einigen Jahren. Dabei
darf nicht vergessen werden, dass Kl auf Wahrschein-
lichkeitsberechnungen basiert, dass Kl von Grund auf
eine Verzerrung durch die Ausgangsdaten innewohnt
und dass zahlreiche rechtliche Fragen wie Urheber-
schutz und Haftung (noch) offen sind. Die praktische
Anwendung ist also keineswegs fehlerfrei und rechtssi-
cher. MS selbst weist auf seinen Webseiten zu Copilot -
ebenso wie bei anderen Anwendungen mif Kl — immer
wieder darauf hin, dass die Ergebnisse, egal ob Excel-
Tabellen, Ubersetzungen, Zusammenfassungen oder
Protokolle fehlerhaft sein kdnnen und zu Uberprufen
sind, bevor sie veroffentlicht werden.

VAN
v

+Please review data before publishing” (Deutsch:
Bitte die Daten vor der Veréffentlichung tber-
prufen.) liest man haufig auf den einschlégigen
Webseiten zu Kl von MS und das ist ernst zu neh-
men. Im Unternehmen muss klargestellt werden,
wie mit den von Copilot (oder einer anderen K
generierten) Ergebnissen umzugehen ist.

Einige wichtige Fragen zwischen Betriebsrat:ratin und
GeschaftsfUhrung sollten beantwortet sein, wenn der
Copilot im Befrieb zum Einsatz kommen soll.

Was in einer Betriebsvereinbarung zu regeln ist

e Fur welche Zwecke soll der Copilot verwendet wer-
den (z. B. Koordinieren von Terminen mit Kund:innen
far den Aufsendienst, Erstellen von Protokollen nach
Teams-Sitzungen)

e Gibt es Aufgaben, fur die der Copilot keinesfalls
eingesetzt werden darf (z. B. Zusammenfassung

ANWENDUNGEN FUR NUTZER:INNEN

von als ,streng vertraulich” klassifizierten Doku-
menten)?

Andert sich die Anforderung an Qualifikationen von
Arbeitnehmer:innen?

Andern sich die Arbeitsaufgaben? Werden Arbeits-
aufgaben durch den Copilot ersetzt? Erfordert die
Korrektur der Ergebnisse und Vorschlége von Copi-
lot spezielle Kompetenzen?

Andern sich Anforderungen an die Datenqualitét
im Unternehmen? MUssen eigens Daten eingege-
ben oder korrigiert werden, damit Copilot Ergeb-
nisse erzielen kann? Wer ist verantwortlich fir die
allfallig erforderliche Klassifizierung, die Zuord-
nung der Datfeien?

Ist die Verwendung des Copilot freiwillig? (Nattrlich
ist juristisch im Arbeitsverhalfnis kaum Freiwilligkeit
gegeben und technisch flieken die Daten der Be-
schaftigten in der Regel in den Copiloten mit ein,
dennoch sollte geklart werden, ob er verwendet
werden muss. Und wenn ,ja”: von wem und wofur?)

Missen die Ergebnisse und Vorschldge umgesetzt
bzw. befolgt werden (z. B. PrioritGtensetzung bei
Antworten auf Emails)? Wer ist verantwortlich far
Ergebnisse, die Copilot zusammenstellt? MUssen Er-
gebnisse extra ausgewiesen werden (z. B. mit einem
Vermerk ,diese Présentafion wurde mit Hilfe von
Copilot erstellt”)?

Gibt es Daten, Unterlagen, Aktivitdten von Personen
die aus den Berechnungen ausgeschlossen werden
sollten oder aufgrund rechtlicher Geheimhalfungs-
pflichten ausgenommen werden mussen?

Wie und an welcher Stelle ist der Betriebsrat einge-
bunden?

Wurden die Nutzer:iinnen fur die Anwendung ge-
schult? Erfolgt die Schulung bzw. das Ansehen von
Schulungsmaterial (z. B. YouTube-Videos) wahrend
der Arbeitszeit?

Gibt es eine oder besser mehrere eigens quali-
fizierte Personen im Unternehmen, die fur Fra-
gen der Anwenderiinnen zur Verfugung steht
(z. B. Copilot-Expert:in)?
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ANWENDUNGEN

FUR ADMINS

EINE AUSWAHL AUS DEM BACKEND

ie hier beschriebenen Programme, Anwen-

dungen und Plattformen stellen eine Auswahl

der gebrdauchlichsten Dienste von MS 365 dar,
Uber die MS 365 als Ganzes funktioniert, die im Hinter-
grund laufen. Einzelne Nutzer:innen haben dazu in der
Regel keinen Zugriff. Zu ihnen hat Ublicherweise nur
jemand mit Admin-Berechtigung Zugang. Es kénnten
auch Rechte an ausgewdhlte Nutzer:iinnen, wie etwa
Befriebsratiinnen vergeben werden. Es kommt dar-
auf an, wie das Berechfigungskonzept betriebsintern
festgelegt wurde, ob Zugang zu einer dieser Anwen-
dungen besteht — oder nicht. Die Unterteilung in die-
ser Publikation in die Zielgruppen Nutzeriinnen und
Administrator:innen soll dem Betriebsrat bei der Orien-
tierung helfen und dient der Ubersicht tiber die wich-
tigsten dieser Anwendungen, welche Funktionen sie
beinhalten, und nicht zuletzt wie sie sinnvoll gehand-
habt werden kénnen.

Die Vergabe der Berechtigungen (auch ,Rollen” ge-
nannt) ist das Um und Auf des sicherheitstechnischen
Datenschutzes. Wer worin Einsicht nehmen darf, wer
welche Anzeigen sehen darf, wer welche Anderungen
vornehmen kann, das muss im ,,Backend”, also im digi-
talen Hintergrund, in der Systemverwaltung, eingestellt
werden.

An FUhrungskrafte sollten keine Admin-Rechte ver-
geben werden (Ausnahme ist die IT-Abteilung), damit
diese sich keine personenbezogenen Auswertungen
ansehen.

R

In der Funktion ,role based exit controll” kann
theoretisch jede beliebige Zugriffs-, Lese- und/
oder Ansichtsberechtigung erstellt werden.

R
Privilegierte Nutzer, also jene mit Zugriff auf
heikle Programme, sollten immer nur an ,ech-
te”, nafirliche Personen im Betrieb vergeben
werden, also nicht an Gruppen oder Funktfionen

(z. B. service@betrieb.at oder
helpdesk@betrieb.at).

Die folgenden Kapitel enthalten graue Kastchen.

m Jene mit einem Anfihrungszeichen beinhalten Bei-
spiele aus bestehenden Betriebsvereinbarungen.

7\‘; Jene mit Pfeilchen enthalten praktische Tipps.
Jene mit Diamanten Besonderheiten.
Am Ende jedes Kapitels sind die wichtfigsten Punkte, die

in einer Betriebsvereinbarung zur jeweiligen Anwen-
dung behandelt werden sollten, aufgezdahlt.
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AZURE

Azure ist eine Cloudplattform. Auf Azure werden alle
Online-Angebofe von Microsoft abgewickelt. Es ist kein
physischer Speicher vor Ort nétig. Azure ist die Online-
Infrastrukfur far Microsoft.

Im Jahr 2024 wurden KI-Anwendungen in Azure er-
gdnzt. Im Dezember 2024 standen 273 verschiedene
Services zur Verfiagung (siehe https://azure.microsoft.
com/de-de/products). Eine davon scheint besonders
problematisch, da sie Stimmung und Verhalten aus-
wertet und dazu auch mit personenbezogenen Daten
aufierhalb des Unternehmens arbeitet. Sie nennt sich
Azure Cognitive Services (ACS) und MS schreibt dazu:
»,Um die Stimmung und Themen der Zielgruppe anzu-
zeigen, aggregiert Azure Cognitive Services (ACS) Bei-
tfrége und Kommentare aus Storylines und éffentlichen
Beitragen.”

SHAREPOINT

In diesem zentralen Bereich werden die gesamten MS
365-Anwendungen verwaltet. Uber Sharepoint werden
Benutzer:innen hinzugeftgt und entfernt, Lizenzen und
Berechtigungen gedndert, Kennwérter zurlickgesetzt.
Uber SharePoint kénnen beliebige weitere Seiten ein-
gerichtet werden (z. B. Dateisammlungen, Mailboxen,
Workflows, Telefonverzeichnis, Kalender etc.). Im Grun-
de ist SharePoint ein riesiges Content-Management-
System (CMS), auf dem unterschiedlichste Formate
eingehdngt werden kénnen. Das Suchen nach Videos/
Personen/ Dateien funktionieren auch tber SharePoint.

ANWENDUNGEN FUR ADMINS

o

Eine Aufzéhlung, welche personenbezogenen Daten in
SharePoint verwendet werden, schafft Transparenz und
Vertrauen. Welche Daten in dieser machtigen ,Schalt-
zentrale” verwendet werden, wurde in einer Betriebs-
vereinbarung folgendermafien geregeli:

a

Neben den aus dem Enfra ID importierten Be-

nutzerdaten werden folgende Arbeithehmerda-

ten durch das System verarbeitet:

1. Ersteller-/Bearbeiterdaten/Zeitstempel von
Dokumenten

2. Organisator-/Teilnehmerinformationen bzgl.
Terminen in Kalendern

3. Prasenzinformationen

4. Dokumentenmanagement mit Dokumenten-
historie

5. Tasklisten in Teamspaces

6. Freigabefunktion zur Beantragung einer
Teamspace-Freigabe von Dokumenten

7. Es werden auf Personenebene keine Auswer-
tungen oder Reports Uber das Nutzerverhal-
ten erstellt. Auswertungen uber das objekt-
bezogene Nutzerverhalten (z. B. Anzahl von
Klicks pro Seite) kénnen auf anonymisierter
Basis durch Key User und Systemadministra-
toren erfolgen.

Jedes Unternehmen, das MS 365 nutzt, sollte einen
Prozess durchlaufen haben, der klart, wie Seiten auf
SharePoint erstellt, genehmigt, genutzt werden durfen.
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Andernfalls sind Verwirrungen, Doppelgleisigkeiten,
Wissensverluste und @hnlich unangenehme Vorkomm-
nisse vorprogrammiert.

SharePoint sollte nicht von ungeubten Nutzer:innen
eingerichtet werden kénnen, sondern nur von ausge-
wdahlten, gut geschulten Entscheidungstréger:innen.

R

Auf der Sharepoint-Einstiegsseite wird darge-
stelltf, wer zum Benutzer:innenkreis zahlt und
wer Hauptverantwortliche:r, also ,,Owner” der
SharePoint-Seite ist (z. B. Betriebsrat).

,Owner” einer Sharepoint Seite haben Zugang, zu per-
sonenbezogene Aktionen. , Als Websitebesitzer kdnnen
Sie steuern, ob Personen die Namen von Personen se-
hen, die Dateien oder Seiten auf einer Website anzei-
gen,” schreibt Microsoft.

Q

Aktivitatsberichte werden ausschlieilich in an-
onymisierter Form im Admin Center dargestellt.
Im Admin Cenfer stehen dem Service Provider
anonymisierte Berichte zur Verfigung, wie z. B.
Microsoft-Browserverwendung, E-Mail-Aktivita-
ten, Teams - Nutzungsaktivitat. StandardmaRkig
werden Benutzerdetails fur alle Berichte ausge-
blendet wie in der unteren Darstellung.

Das Anzeigen von namentlichen Benutzeraktivitaten ist
im Uberwachungsprotokoll des Purview-Compliance
Portals [S. 74] ersichtlich und kann ausgewertet sowie
dem Befriebsrat zur Verfigung gestellt werden.

Q

Unter Einbindung des Betriebsrates kann im
Bedarfsfall, also bei einem schwerwiegenden
und begriundeten Verdacht von Fehlverhalten
Einzelner, ein Zugriff auf Benufzerdaten ange-
fordert werden; eine sogenannte ,eDiscovery-
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Sitzung” wird seitens der IT-Securityabteilung
oder der Abteilung fur inferne Revision mit den
dafur eindeutig definierten Beteiligten abge-
halten.

Sharepoint als ,Schaltzentrale” bringt es mit sich, dass
Auswertungen von Sharepoint-Aktivitdten durchaus
problematisch sein kénnen.

In der Abbildung (unten) wird gezeigt, dass nach jenen
Arbeitnehmer:innen gefiltert werden kann, die dem-
néchst das Unternehmen verlassen. Diese werden un-
tersucht, ob sie sensible Daten eingesehen, Daten von
Sharepoint heruntergeladen, mit Personen aufzerhalb
des Unternehmens geteilt, in grokem Umfang ausge-
druckt haben u.s.w. MS fut dies unter dem Gesichts-
punkf, Datendiebstahl hintfanzuhalten, berucksichtigt
dabei aber nicht, dass alle scheidenden Beschaftig-
ten durch diese Auswertung einem Generalverdacht
ausgesetzt sind. Unbedacht bleibt ebenso, dass die
Auswerfung in die andere Richtung gemacht werden
kébnnte, also aus bestimmtem Verhalten abgeleitet
wird, wer den Betrieb verlassen kénnte.

WER DAS UNTERNEHMEN VERLASST, KONNTE
DIEBSTAHL BEGEHEN

What we detected L

The following is recent activity based on a scan of 219 users who are leaving your
organization

5.9% of users with a resignation date performed exfiltration activities

4.6% of users with a resignation date performed activities involving sensitive info
3.2% of users with a resignation date downloaded SharePoint files

2.7% of users with a resignation date shared SharePoint sites with people outside
your organization

2.3% of users with a resignation date shared SharePoint folders with people
outside your organization

2.3% of users with a resignation date emailed people outside your organization
1.8% of users with a resignation date copied content to USB

1.8% of users with a resignation date printed a large number of files

1.4% of users with a resignation date shared SharePoint files with people outside
your arganization

1.4% of users with a resignation date copied sensitive content to personal cloud
0.9% of users with a resignation date shared files across network

Recommendation 8

Create a 'Data theft by departing users’ policy that detects data theft by users near
their resignation or termination date, which can range from accidental shaning of info
outside your organization to data theft with malicious intent.
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In der BV sollte geklart werden:

e Berechtigungskonzept; Wer hat welche Berechti-
gung? Wer darf eine Sharepoint-Seite einrichten?
Wer darf Anderungen vornehmen? Wer darf welche
Sharepoint-Seite einsehen? Wer darf Auswerfungen
machen, filtern, ansehen?

e Eindeutige Zwecke

e Festlegen, welche Daten nicht auf SharePoint ab-
gelegt werden sollen (z. B. mittels einer Datenklassi-
fikation im ,Security and Compliance Center")

e Festlegen wie viel Speicher fur wen auf welchen
Seiten zur Verfligung steht und die Nutzer:iinnen
daruber informieren

e Schulungen fur Anwender:innen

e Einsichtsrechte fur den Betriebsrat

e Allfallig eingebundene externe Anwendungen und
Schnittstellen darstellen und den jeweiligen Zweck
bestimmen

e Nutzer:innenverhalten ohne Personenbezug analy-

sieren und nur einem engen Personenkreis flr einen
konkreten Anlassfall zugénglich machen

FUNKTIONSWEISE VON GRAPH

Microsoft 365 Platform
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e Folgemafinahmen bei festgestelltem Fehlverhalten
nur in Absprache mit dem Betriebsrat

e Loschkonzept

GRAPH

Graph ist das ,Herzstick” von MS 365. In Graph werden
s@mtliche Aktivitaten, Dateien, Metadaten, Inhaltsda-
ten u.s.w. aus allen anderen MS 365 Anwendungen zu-
sammengefuhrt. Uber Graph lasst sich feststellen, wer,
wie lange, wie haufig, mit wem und mit welchen MS
365-Anwendungen mit welchen Einstellungen arbeitet.
Graph speichert Telemetriedaten nicht selbst sondern
greift auf andere Anwendungen zurick und stellt die
Ergebnisse wiederum anderen MS-Diensten zur Verfa-
gung. Graph stellt Beziehungen zwischen den riesigen
Datenmengen der MS-365-Welt her.

Bei Graph kénnen Schnittstellen eingebaut werden,
wie beispielsweise eine Schnittstelle, die zur Sicherheit
dient und Abweichungen von ,normalen” Verhaltens-
weisen feststellt, auffalliges Verhalten unter ,,Quaran-
tdne” stellt, also vom Ubrigen System isoliert, damit
kein (weiterer) Schaden angerichtet werden kann und
Alarm auslést. (zur Funktionsweise von Security-An-
wendungen siehe Purview [S. 74]).

Uber Schnittstellen (Graph Connectors) kénnen auch
Apps aufserhalb von MS 365 in Auswertungen integriert

——  Extend Microsoft 365 experiences
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Documents
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69



Die permanente Datenerfassung durch Graph lauft
immer. Zwar kann man verhindern, dass Auswertun-
gen angezeigt werden - umfassende technische Ver-
haltens- bzw. Akfivitatskontrolle ist dem System von MS
365 durch die Konstruktion fix eingebaut.

Systemadministrator:innen kénnten das so genannte
~Benutzeraktivitatsberichtsprotokoll” auch dann ein-
sehen wenn Nutzer:innen es nicht aktiv verwenden. In
der BV sollte unbedingt ausgeschlossen werden, dass
diese Uberwachung seitens Vorgesetzter ohne Angabe
von vernunftigen Grinden eingesehen wird oder gar
negative Folgen fur die Beschaftigten hat.

Fir die BV zu regeln:

e Allfallig vorhandene Schnittstellen (so genannte
Application Programming Interfaces, API) zu ex-
ternen Programmen mit personenbezogenen Da-
ten von Beschdaftigten, sollten definiert werden und
durfen nur fur eindeutig festgelegte Programme
und Zwecke genutzt werden.

POWER PLATFORM, POWER AUTOMATE &
FABRICS

Mit den verschiedenen Power Apps kann man auf
spezifische Zwecke zugeschnittene, innerbetriebliche
Anwendungen kreieren; eigene Analysen, Workflows
oder Datenbanken kénnen Uber die Power-Apps zu-
sammengestellt werden ohne genauere Kenntnis einer
Programmiersprache. Letztes wird von MS als Vorteil
herausgestrichen.

Power Platform besteht aus mehreren Komponenten
(Power BI, Power Apps, Power Automate und Power Pa-
ges), die ihrerseits auf die gesamten Unternehmensda-
fen in MS 365 Uber das sogenannte Dataverse zugrei-
fen kdnnen. Dataverse bezeichnet jenen Orf, wo alle
Daten strukturiert aufbewahrt werden. Power Platform
funktioniert Uber vorwiegend optische und somit ein-
fach zu verwendende Bausteine zur Entwicklung von
Programmen (sogenannte Low-Code-Entwicklungs-
tools).
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DER STAMMBAUM DER FAMILIE ,POWER"

PMicrosoft Power Platform

The low code platform that spans Microsoft 365, Arure, Dynamics 365, and standalone apps.

Power Bl Power Apps Power Automate Power Pages
Business anahytics App development Process automation External-facing
withsitas
Data

Dataverse

connectors Al Builder

Ein ,Familienmitglied” aus der Familie Power ist
Power Bl. Damit werden Daten aus den verschiedens-
ten Quellen in- und auRerhalb des Unternehmens ana-
lysiert und optisch dargestellt (z. B. Verkaufszahlen auf
interaktiven Dashboards, Statistiken der historischen
Lagerbestéinde kombiniert mit Wirtschaftsprognosen,
Fluktuation der Beschaftigten etc.). Power Bl kann unab-
héngig von Power Platform oder Fabrics erworben und
genutzt werden (MS nennt das ,,stand alone service”).

Die Mitsprache des Betriebsrats wurde in einer Be-
triebsvereinbarung so geregelt:

Q

Bevor Gber Power Bl automatisierte Berichte und
Auswerfungen erstellt werden, wird gemeinsam
mit dem Betriebsrat festgelegt, ob Bedarf fur
derartige Anwendungen besteht und fur welche
Zwecke diese dienen sollen.

Es werden keine personenbezogenen Ergeb-
nisse mit Power Bl erstellt, sondern es umfassen
diese immer Gruppen von zumindest zehn Per-
sonen. Es werden weiters keine personenbezo-
genen automatisierten Entscheidungen (ADM)
getroffen.

Ergebnisse, Auswertungen und (grafisch aufbe-
reitete) Ansichten von Power Bl verbleiben inner
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halb von Power B, es erfolgt keine Ubertragung
in andere Formate oder Apps.

Die Erstellung von Berichten und Auswertungen
in Power Bl ist einem engen vorab geschulten
und festgelegten Personenkreis gestattet.

In Power Automate kdnnen Berechtigte definierte Ab-
l&dufe und Anwendungen ohne umfangreiche Program-
mierkenntnisse erstellen, wobei auf verschiedenste MS
365 Apps zugegriffen wird. Beispiele sind das Organi-
sieren von E-Mail-Anhdngen aus Outlook direktin One-
Drive oder eine Warnung, falls jemand unentschuldigt
bei einer teuren Weiterbildung nicht erscheint oder
das automatische Weiterleiten von Serviceanfragen
an zustédndige Teams und Eskalation an die zustén-
digen Manager:innen etc. Bei der Rechnungslegung
kénnen z. B. Informationen aus eingehenden Rech-
nungen nach bestimmten Kriterien herausgefiltert und
aufomatisch in das Buchhaltungssystem zur Freigabe
importiert werden. Die Problematik dabei ist, dass jene
Personen, deren E-Mails, Nachrichten, Chats efc. in die
Power App eingebaut werden, davon nicht zwangsléu-
fig etwas erfahren.

Sind im Unternehmen auch KI-Anwendungen wie Co-
pilot oder Azure Al in Betrieb, kdnnen deren Analysen in
die neu geschaffene Anwendung mit einfliefzen.

Wo ,,Power” drauf steht, kann ,KI” drin sein.

Microsoft Fabrics ist eine eigenstandige Plattform und
kein direkter Teil der Microsoft Power Platform. Aller-
dings gibt es eine enge Verbindung zwischen den bei-
den Systemen. Fabrics ist eine umfassende Anwendung
fur Datenanalyse und -management, die verschiedene
cloudbasierte Dienste (auf Azure) in einer Umgebung
zusammenfuhrt. Fabrics greift auf Daten zu, die aufzer-
halb der Unternehmens-IT im Internet verfigbar sind.

Dass sowohl Power Platform als auch Fabric auf das
gesamtfe Dataverse, also alle in MS365 verfigbaren
Datenbesténde zugreifen, steigert deren Analysefa-
higkeiten. So kénnen die Zugriffsberechtigten Daten
aus Power Apps oder Dynamics 365 in Fabric erweitert
um Daten aus dem WorldWideWeb analysieren und die
gewonnen Erkenntnisse wiederum in Power Apps-An-
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wendungen einbinden. Fabric und Power Platform sind
separate, aber eng miteinander verbundene Plattfor-
men, die sich gegenseitig ergéinzen und erweitern.

Al BUILDER

Al Builder ist eine Zusammenschau mehrerer K| - Funk-
tionen, die es erméglicht, benutzerdefinierte Modelle
far Spezialfalle zu erstellen und in Power Apps oder
Power Automate zu integrieren. Al Builder arbeitet mit
Hilfe von kunstlicher Intelligenz, ohne dass man dafur
programmieren kdnnen muss (diese, meist mit visuel-
len Bausteinen arbeitende Methode wird ,low code/
no code” genannt). Mit Hilfe des Al Builders kann man
zum Beispiel Informationen aus Dokumenten herausle-
sen, Bilder erkennen und sortieren oder auch Vorher-
sagen treffen (z. B. welche Kund:innen wahrscheinlich
etwas kaufen werden). Kl kénnte fur die Schadenser-
kennung eingesefzt werden, indem anhand von Bild-
material frainiert wird, Schdden an Produkten oder
Gerdaten zu erkennen.

R

Es ist entscheidend, im Vorhinein festzulegen,
zu welchem Zweck Anwendungen in der Pow-
er Platform erstellt werden sollen. Sollte Power
Platform Entscheidungen treffen, die ohne wei-
teres menschliches Zutun entstehen (sogenann-
tes ,Automated Desicion Making” ADM) und
sollten diese schwerwiegenden Auswirkungen
haben (z. B. verschlechternde Umstufung in
der Gehaltstabelle, (Nicht-)Gewdhren von Boni,
Versetzung, Kindigung) so ist das unzuldssig
(gemak Artikel 22 DSGVO).
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Q

Voraussetzung fiir die Nutzung von Power

Automate und Power Apps sind folgende

Punkte:

e Eine Lizenz zur Nutzung von Power Automate
und Power App darf ausschlieflich Uber das
IT- Service Portal bestellt werden.

e Eine Liste mit Zugriffsberechtigten dem BR
zugdnglich machen.

e Eine Nutzung dieser Apps darf erst erfolgen,
wenn an einer verpflichtenden Schulung mit
besonderem Fokus auf Belange des Daten-
schutzes teilgenommen wurde.

e Die Anwendung darf nur zur Unterstitzung
einer konkreten Arbeitsaufgabe eingesetzt
werden. Dieser Zweck ist zu dokumentieren.

e Eine Prufung ist durchzufthren, ob ein Ein-
trag ins Verfahrensverzeichnis erforderlich
ist und gegebenenfalls vorliegt.

Power Apps ermdglicht es auf einfachste Weise ei-
genstdndige Anwendungen fur betriebsspezifische
Bedurfnisse zu entwickeln. Mithilfe von Copilot kann
so eine Anwendung ohne umfassendes Wissen in der
Programmierung oder im Datenbankmanagement er-
stellt werden. Diese Vorgehensweise wird auch ,vibe
coding“genannt, also programmieren in Allfagsspra-
che, nach Gefuhl oder nach Stimmung.

BEISPIEL FUR ,,POWER” MIT ,,KUNSTLICHER INTELLIGENZ"

Add these apps to your team

L Employee ideas
- 8

g Bulletins ’I'

Inspection
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Ein Anwendungsbeispiel ware die Programmierung ei-
ner App far den Gutscheinverkauf im Betriebsrat. Mit
Hilfe von Power Apps kdnnen eingehende Bestellungen
und Bezahlungen erfasst sowie anschliekend Emails
automatisch versendet werden, sobald die bestellten
Gutscheine eingetroffen sind. Weiters kénnte die Gut-
scheinabgabe automatisch via QR Code erfolgen.
Power Apps kdnnen flr eine Vertriebsanalyse, die IT-
Auslastung oder das Verteilen von Arbeitsaufgaben
verwendet werden. Es kdnnen 6ffentliche Daten hinzu-
gezogen werden (z. B. wirtschaftliche Branchenanaly-
sen). Es kdnnen Workflows fur den Kundendienst erstellt
werden, die automatisch Auftrége und benétigte Zei-
ten oder Standorte erfassen. Arbeitsabl@ufe zum Bean-
tragen von Urlauben, kénnten ebenso Gegenstand von
Power Apps sein.

Bei der Entwicklung der betriebseigenen Anwendun-
gen stellt nur die eigene Kreativitat und der Zugang
zu Daten eine Grenze dar - und hoffentlich auch das
Arbeitsrecht.. Dass auch unerfahrene Benutzer:innen
oder Personen ohne IT Kenntnisse Apps erstellen, kann
zu gravierenden rechtlichen Problemen beim Beschaf-
tigtendatenschutz sowie der Sicherheit fihren. Insbe-
sondere der Umgang mit besonders schutzwirdigen
Daten stellt eine Problematik dar, wenn beispielsweise
(versehentlich) personenbezogene Daten einem nicht
daftr geeigneften Personenkreis zugdnglich werden
oder wenn die Sicherheitseinstellungen nicht korrekt
konfiguriert sind. Im Idealfall ist der Betriebsrat bereits
bei der Entwicklung des Anforderungskataloges ei-
ner Power-App-Anwendung mif an Bord und kann so
sicherstellen, dass grundlegende Datenschutzrechte
eingehalten werden.

ﬂ ssue Reporting
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Bevor Uber Power Bl automatisierte Berichte und
Auswerfungen erstellt werden, wird gemeinsam
mit dem Betriebsrat festgelegt, ob Bedarf fir
derartige Anwendungen besteht und fur welche
Zwecke diese dienen sollen.

Es werden keine personenbezogenen Ergeb-
nisse mit Power Bl erstellf, sondern es umfassen
diese immer Gruppen von zumindest zehn Per-
sonen. Es werden weiters keine personenbezo-
genen automatisierten Entscheidungen (ADM)
getroffen.

Ergebnisse, Auswertungen und (grafisch aufbe-
reitete) Ansichten von Power Bl verbleiben inner-
halb von Power B, es erfolgt keine Ubertragung
in andere Formate oder Apps.

Die Erstellung von Berichten und Auswertungen
in Power Bl ist einem engen vorab geschulten
und festgelegfen Personenkreis gestattet.

R

Mit Power Bl, Power Apps und Power Automa-
te sollten ausschlieRlich eigens geschulte Be-
schaftigfte arbeiten durfen. Der Bedarf an zu-
sdafzlichen Analysen mit diesen Apps sollte vorab
eingehend geprift werden.

Geregelt werden sollte:

Keine Downloads personenbezogener Beschaftig-
tendaten (z. B. in Excel-sheets), weil damit weitere
Bearbeitungen erméglicht waren

Einsicht des Betriebsrats im Admincenter vereinba-
ren, damit Uberpraft werden kann, wer welche Aus-
werfungen macht bzw. ob die BV eingehalten wird

nur in einem engen und geschulten Personenkreis
verwenden (z. B. IT-Abteilung, Analystiinnen von
Verkaufszahlen, ...)

ANWENDUNGEN FUR ADMINS

e Zweck festlegen
e Verbot automatisierter Entscheidungen (ADM)

e Festlegen, ob die selbst definierten Apps verpflich-
tend durchzufihrende Malknahmen auslésen oder
Vorschlage (z. B. bei Interaktion mit Kund:innen)

e Keine personenbezogenen Auswertungen (z. B.
Auswertungen immer zu Gruppen von mindestens
zehn Personen zusammenfassen)

EXCHANGE

Exchange ist wohl der meistgenutzte E-Mail-Server.
Auf Exchange werden E-Mails und Kalender verwaltef,
Posteingang geregelt, E-Mail-Weiterleitungen einge-
stellt. Auf Exchange wird das firmenweite Adressbuch
angelegt und Einsichtsrechte vergeben.

Sémtliche Kalender und E-Mails des Unternehmens
kénnen Uber Exchange synchronisiert werden und mit
Hilfe der allfallig eingebundenen Kl ,voneinander ler-
nen”. Exchange ,lernt” beispielsweise, dass wdhrend
eines Flugs keine E-Mail empfangen werden, dass
Besprechungen mit bestimmten Teilnehmenden l&n-
ger dauern als geplant etc. Die Kommunikation der
Nutzer:innen wird analysiert hinsichtlich der Priorita-
ten, der Lese- und Antwortgeschwindigkeit etc. Auf die-
ser Analyse aufbauend, kdnnen Regeln erstellt werden.

Regeln fur den Umgang mit und vor allem zum L6-
schen von E-Mails zu erstellen, ist eine empfehlenswer-
te Vorgehensweise, um dem Prinzip der Datenminimie-
rung gerecht zu werden.

i~
R
Im Admincenter von Exchange kann fur Postfa-

cher, definiert werden, wie lange geldschte Ele-
mente aufbewahrt werden.
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Es kénnen Regeln eingerichtet werden, um E-Mails
automatisch in ein anderes Postfach weiterzuleiten.
Wenn weitergeleitet wird, bevor das Mail bei dem/der
Empfanger:in landet, merkt es der/die Empfanger:in
nicht und hat auch keine Chance, diese Weiterleitung
zu entdecken. Ebenfalls kdnnen automatische Mailwei-
ferleitungen an externe Adressen zu Datenschufz-Si-
cherheitslicken fuhren, weil Informationen ungepruift
auf externe Server Ubermittelt werden.

R

Uber die Transportregeln (engl. ,Mail flow ru-
les”) und durch die Exchange Aministrator:innen
kann Gberpruft werden, ob Weiterleitungen ein-
gerichtet wurden.

Uber den Exchange-Server kann eine Regel
eingerichtet werden, damit sich Sicherungsko-
pien nicht abdndern oder |6schen lassen ohne,
dass die Nutzer:innen davon in Kenntnis gesetzt
werden.

Falls auf Exchange relevante Sicherheitseinstellungen
vorgenommen werden (z. B. Umgang mit Sicherungs-
kopien, automatische Speicherung), sollten die Be-
schaftigten dartber informiert werden.

In einer BV sollte insbesondere geregelt werden:

e Berechtigungskonzept; Wer darf was?

e \Welche Auswertungen werden standardisiert vor-
genommen? Der Zugriff auf Auswertungen sollte
jedenfalls wenigen Personen (z. B. in der IT-Abtei-

lung) vorbehalten sein.

e Auf Backups (also daltere Versionen) sollten aus-
schlieflich Administrator:innen zugreifen kénnen

e Stehen die Regeln fur Outlook [S. 41] und Teams
[S. 43] mit denen von Exchange in Einklang?

e 3Sind ,lernende” Apps an Exchange angehdngt;
wenn ja, mit welchem Zweck?
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PURVIEW UND PURVIEW DEFENDER

Seit dem Update von Janner 2023 tragen Safety-&-
Security-Anwendungen von MS den Vornamen: Pur-
view (Deutsch: Einfluss- oder Zustandigkeitsbereich).
Microsoft Purview ist eine Plattform zu Datenverwal-
tung und Datensicherheitf. Es umfasst mehrere Anwen-
dungen zur Datensicherheit und zur Minimierung von
Compliance Risiken, kurz: dem Datenmanagement.

INHALT VON PURVIEW

x For information and
& Data Security cybersecurity teams

a
i; &« Data O For data consumers,
Governance data engineers, data
Microsoft officers

Purview

~ 3 For risk, compliance,
and legal teams

Eine Anwendung davon ist der Purview Defender
(Deutsch: Verteidiger). Dieser dient, wie der Name un-
schwer erkennen lasst, der Abwehr von Schad-Soft-
ware (z. B. Trojaner, Viren, Wirmer, offene Hinterttren).
MS selbst gibt als Zweck ,Erkennen von kompromittier-
ten Nutfzerkonten und unerwinschten Applikationen”
an. Die Zwecke der Uberwachung sind insgesamt sehr
weit gefasst; sie reichen von unangemessener Sprache
Uber Beleidigungen und Offenlegung von vertrauli-
chen Dokumenten gegenuber nicht-autorisierten Per-
sonen bis hin zu Aufdecken von (beabsichtigter und
bevorstehender) Sabotage, Insider-Handel, Korruption
und Geldwdsche.

Im Admin-Center von Purview (Purview Compliance
Portal) werden die Regeln festgelegt, welche Aktivit&-
ten als Bedrohung gelten und wann ein Alarm ausge-
16st wird. Mittels Purview wird protokolliert, was vor und
nach einem Vorfall, also einem Alarm, im gesamfen
Unternehmen passiert ist und auf Purview wird festge-
legt, wie auf einen Alarm reagiert wird (z. B. Passworter
zurucksetzen, Anmeldevorgénge blockieren, E-Mails
I6schen efc.), sodass einem abermaligen, &hnlichen
Ereignis mdéglichst vorgebeugt wird.
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UBERSICHT SECURITY-ANWENDUNGEN

Microsoft Security Portfolio
Integrates 50+ categories into 6 product lines
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Fur diese permanente Kontrolle werden die Inhalte von
Emails, Chats, Dateien u.s.w. der Nutzer:iinnen klas-
sifiziert und eingeordnet. Die Regeln (Englisch: com-
munication compliance) kénnen den vorgegebenen
Standardeinstellungen folgen und/oder zusatzlich
unfernehmensintern definiert sein. Sie kbnnen mit ei-
ner Historie ausgestattet werden (trainable classifiers
definition) sowie mit ,Kunstlicher Intelligenz” ergdnzt
werden, sodass eine durchaus extensive Uberwachung
die Folge sein kann. Beschaftigte werden aus Perspek-
tive der Systemsicherheit oft als ,Risiko” gesehen (siehe
Abbildung unten).

RISIKOVERHALTEN EINZELNER
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Mit der Berechtigung ,Microsoft Configuration
Manager (ConfigMgr)” kénnen Berichte dar-
Uber angesehen werden, ob Defender Sicher-
heitslicken bei mobilen Geraten gefunden hat
(z. B. ob alle mobilen Gerate im Unternehmen
die letzten Updates erhalten haben). Defender
listet auf, von welchen Gerdaten ein besonders
hohes Gefahrenpotential ausgeht und schlagt
vor wie das Problem behoben werden kann
(Englisch: ,recommended Action*).

Der Defender kann fur Schulungen eingesetzt werden.
Dabei werden Bedrohungsszenarien anhand der vor-
handenen Daten entwickelt. Dazu schreibt beispiels-
weise Defender ein Programm, das einen Angriff si-
muliert. Offnen Beschaftigte Anhénge von E-Mails,
die Viren enthalten (Attachments von Phishing-Mails),
verschickt Defender ein Fake-Mail an jene Beschdaftig-
ten, die als Risiko identifiziert wurden, damit diese ihre
Reaktion verbessern kénnen, sprich: die Anhénge nicht
offnen. So sollen die Nutfzer:innen lernen, zukinftigen
Schaden zu vermeiden. ,Sensibilisierung und Training”
nennf MS diese Vorgehensweise.

2. Wihlen Sie die drei Punkte rechts neben dem Benutzer aus, und wihlen Sie

Benutzerseite anzeigen aus.
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MS bietet ,selbstlernende” Systeme, die im Voraus er-
kennen sollen, ob, wo und wodurch Gefahrenpotential
besteht. Gehackte Anmeldedaten, betrigerische E-
Mails, Schadsoftware und Ahnliches soll damit erkannt
und abgewehrt werden.

Fiar den Defender ist zu regeln:

e \Welche Aktivitatsprotokolle wie lange aufbewahrt
werden

e \Wer die Protokolle sehen darf

e Wie der Betriebsrat eingebunden wird, wenn
Sicherheitsvorfdalle passieren

e \Wie die Information der Beschaftigten erfolgt (z. B.
Uber Sicherheitsstandards, richtiges Verhalten und
allfallige Folgen von Sicherheitslicken)

e Wie mit Kontrollen/Tests des Verhaltens der
Nutzer:innen umzugehen ist

e \Welche Folgen das Verhalten der Beschaftigten bei
Tests zu Sicherheitsbedrohungen haben kann (z. B.
Nachschulung aber keine personellen Konsequen-
zen, Vorgehen bei mehrmaligem Fehlverhalten
innerhalb kurzer Zeit ist mit dem BR abzustimmen
etc.)

e Arbeitnehmer:innen, die Opfer von Cyberattacken
werden, erhalten gréoktmogliche Anonymitat, um
ihre Menschenwirde zu wahren

e biometrische Merkmale werden maéglichst nur von
einem eng begrenzten Personenkreis genutzt (z. B.
jene mit Zugang zu streng vertraulichen Daten, Ge-
schaftsgeheimnissen)

E-DISCOVERY

Mit E-Discovery kann automatisiert, verdachtsunab-
hangig und revisionssicher jeder Sicherheitsvorfall
gespeichert werden. Fur Datenforensiker:innen, also
jenen Fachleuten, die nach der Ursache von IT-Prob-
lemen suchen, ist das E-Discovery Gold wert, da da-
mit sdmtliche Kommunikationsverldufe und -inhalfe
nachvollzogen werden kédnnen. MS gibt Auskunft, dass
E-Discovery fur juristische Zwecke verwendet werden
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kann, da es Dateien vor (spdateren) Manipulationen
schitzt, und nennt als Beispiel ,,Rechtsstreit”. Der Zu-
safz zum Rechtsstreit ,mit Mitarbeiten” fand sich 2022
noch auf der Webseite von MS, ist aber mittlerweile
nicht mehr vorhanden. Auch ohne die explizite Erwéh-
nung ist klar, dass eDiscovery sich zur Uberwachung
der Beschaftigten eignet.

Das E-Discovery kann dem simplen Wiederauffinden
von Texten, Bildern, Chats, Tabellen, u.s.w. dienen. Zu-
gangsberechtigte kdnnen aber auch mégliche Szena-
rien anlegen (sogenannte ,,Cases”) und auf diese Weise
nach eigens zusammengestellten Kriterien Durchsu-
chungen durchfuhren, die auch in die Privatsphéare der
Beschaftigten hineinreichen. Wer Zutritt zum eDiscove-
ry hat, kann darin Féalle anlegen, bei einem Gerichtsfall
s@mtliches Datenmaterial dazu auf ,hold” stellen, also
in der vorgefundenen Form aufbewahren und zum ge-
gebenen Zeitpunkt (samt ,Beifang”) auswerten.

Fur eine Zustimmung zum Einsatz des E-Discovery soll-
te sich der Betriebsrat gut Uberlegen, welche konkre-
ten und begrindeten Verdachtsfalle mit der Anwen-
dung tafsachlich aufgeklart werden kénnfen. Fur ein
schlichtes Auskunftsbegehren von Betroffenen ware es
ungeeignet, da es zu umfassend und unibersichtlich
ist. Daftr gdbe es einfachere Mittel.

In den meisten Branchen und Betrieben sind
die Ublichen Archive und Speicherplatze aus-
reichend (z. B. Sharepoint [S. 67]), weshalb man
den extra Behalte-Bereich des E-Discovery ver-
mutlich nicht unbedingt benétigt.

In einer BV sollte geregelt werden:
e Zugriffsbeschrankungen (z. B. Forensiker:innen)

e eingeschrankte Zwecke (z. B. Gerichtsprozesse,
schwere Sicherheitsattacken, Verbot einen Fall zur
BR-Kommunikation anzulegen); Verbot der anlass-
losen Nufzung

e Schweigepflicht fur jene, die einen Fall mittels E-

Discovery untersuchen (zumindest solange der Fall
aufrecht ist)
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e Informationspflicht an den Betriebsrat (soweit vom
BR vertretene Personen von der Untersuchung be-
troffen sind). Recht des BR, sich allfallig angelegte
»,Cases” begrunden und erlautfern zu lassen

e Speicherdauer fir die Ergebnisse festlegen

COMPLIANCE PORTAL

Im Compliance Portal von Purview [S. 74] werden die
Richtlinien far sémtliche MS 365-Apps festgelegt. Die
Zugriffsberechtigungen werden entlang der hierar-
chischen Organisationsstruktur festgelegt, Berechti-
gungen fur Anwendungen und Speicherorte werden
vergeben, die Aufbewahrungsdauer fur bestimmte
Dateien wird geregelt (die sogenannten ,Retention
Policies”), Weiterleitungsrichtlinien werden fixiert u.s.w.
Aulerdem werden Benchmarks im Vergleich zum Si-
cherheitsrisiko anderer Firmen erstellt, forensische Be-
richte geliefert sowie Maknahmen zur besseren Sicher-
heit empfohlen. Die Systemadministrator:innen kénnen
die Sicherheitsrichtlinien (Englisch: Security Policies)
testen, analysieren, kontrollieren und (strenger) gestal-
ten.

Ziel des Compliance Management ist es, Angriffe zu
vermeiden, im Falle des Verlusts Dateien wiederherzu-
stellen aber auch vorausschauend Bedrohungsszena-
rien zu erkennen und zu vermeiden oder zu simulieren
und daraus Schulungen zu entwickeln.

MS 365 beinhaltet mehrere Moéglichkeiten fur Anmel-
dungen und damit verbundene Zutrittskontrollen. Um
nur jene Personen mit den jeweiligen Apps arbeiten zu
lassen, die das auch sollen, ist ein Zufrittsmanagement
mittels Authentifizierung die Regel. Damit dabei nicht
Privates mit Beruflichem vermischt wird, ist man in ei-
nem Betrieb Ubereingekommen, keine Merkmale mit
Bezug zum Privatleben zu verwenden:
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Q

Generell gilt: Mitarbeiter nutzen ausschlieflich
ihre geschdaftlichen Daten (Telefon, Mobilnum-
mer, Emailadresse etc.) zur Anmeldung am ge-
schaftlichen Microsoft Konto. Die Nuftzung pri-
vater, mobiler Endgerdate zur Authentifizierung
als auch die Eingabe von privaten Daten wird
vom Arbeitgeber weder verlangt noch voraus-
gesefzt.

Der Zutritt zu einer App, also die Anmeldung der
Nutzer:innen, besteht in der Regel aus mehreren ein-
deutigen und/oder einmaligen Identifizierungsmerk-
malen (z. B. PIN, TAN und Passwort = 3-Faktor-Authen-
tifizierung). Ein sicheres ldentitGtsmanagement ist
unbedingt erforderlich, damit Zugriffe von Unbefug-
ten (z. B. von Unternehmensexternen) nicht passieren.

Das Programm von MS zur Verschlisselung von Fest-
platten mobiler Gerate heifst , bitlocker”.

~Windows Hello” bietet biometrische Zugriffskont-
rolle (z. B. Fingerprint, Iris-Scan), um eine eindeutige
Aufthentifizierung zu erméglichen. Biometrische Zu-
griffssperren werden vor allem beim Zugriff zu Cloud-
Services von MS genutzt. So méchte MS Nutzer:innen
automatisch informieren kénnen, falls ihre Passworter/
PINs in falsche Hande geraten sollten.

In einer BV sollte auf folgendes geachtet werden:
e Zweck festlegen
e Speicherbeschrankung

e Zugriffsbeschrankungen (Welche Zugriffe durfen
mit welcher Art von Passwort erfolgen?)

e Rucksprache mit dem Betriebsrat, wenn neue
Regeln erstellt werden

e Benachteiligungsverbot (z. B., wenn auf Simulatio-
nen zu Schulungszwecken unpassend reagiert wird)
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e Festlegen, wie mit Biometrie umgegangen wird;
keine Verwendung biometrischer Merkmale fur eine
Authentifizierung ODER biometrische Authentifizie-
rung nur auf freiwilliger Basis, verschlusselt und
ohne Zugang fur befriebliche Administrator:innen
ODER ausschlieflich fir eine Personengruppe zu-
lassen, die hochsicherheitsrelevante Tatigkeiten im
Unternehmen ausubt

ENTRA ID (VORMALS AZURE ACTIVE
DIRECTORY)

Entra ID ist sozusagen der ,Tursteher” fir sémtliche An-
wendungen. ,Einmal hin, alles drin erklart es flott ein
Systemadministrator.

Entra besteht aus mehreren Modulen (z. B. Domain Ser-
vices, Permission Management, ID Protection etc.), die
grofstenteils der Systemsicherheit dienen.

Im Active Directory melden sich die Nutzer:innen an
und identifizieren sich, wobei die IP-Adresse ebenso
gespeichert wird, wie der Standort — so diese Funkti-
on freigegeben wurde. In Entra ID wird bestimmt wer,
wozu Zugriff hat. Es wird der Zugriff sémflicher Gerate
und Anwendungen reguliert.

Es gibt unterschiedlich hohe Sicherheitsvorkehrungen
bei der Anmeldung. Je nachdem wie das Passwort ge-
staltet ist, ob ein TAN verwendet wird oder ob biome-
frische Merkmale wie Fingerprint und Augenirisscan
(Uber die MS 365 App ,Windows Hello") verwendet wer-
den, ist der Zugang unterschiedlich sicher.

Der Umgang mit Informationen Uber den Standort
wurde in einer Betriebsvereinbarung wie folgt festge-
legt:

Q

In der Theorie kédnnte auch auf den Standort
zugegriffen werden. Da aber die Standortfunk-
tion mittels der Main Policy deaktiviert ist, ist ein
Zugriff durch die Systemadministration nicht
moglich. Die bestehenden Funktionen wurden
mit einer Grundeinstellung (der sogenannten
»Main-Policy”) vorgegeben (...) und kénnen nur
in Absprache mit der zentralen IT-Abteilung,
dem BR und der zusténdigen FUhrungskraft von
der jeweils lokalen Systemadministration gedn-
dert werden.
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Biometrische Merkmale zum Anmelden bei MS 365
zu verwenden, wird zwar als sehr sicher angesehen,
weil sie nur einem Menschen auf der Welt zugeordnet
werden kénnen, ist meist aber UGbertrieben und somit
nicht im Einklang mit der Rechtsprechung. Ein Urteil
des Obersten Gerichtshofes besagt ndmlich, dass der
Fingerscan zur Zeiterfassung eine uberschieende
MaRBnahme ist (OGH 9 ObA 109/06d) und eines der
Datenschutzbehérde besagt, dass Handvenenscans
zur Bestatigung der Zeiterfassung mangels ungultiger
individueller Zustimmung ebenso unzuléssig sind (DSB
Entscheidung D124.2941). Umso Uberschiekender wird
es sein, ein solch heikles Merkmal fur Vorgénge wie das
Einloggen beispielsweise in Outlook zu verwenden.

Die Anmeldevorgénge werden aufgezeichnet und
somit kénnen Administrator:iinnen Verhaltensmuster
ableiten (z. B. Wer meldet sich Ublicherweise wann in
welcher App an? Gibt es ein auffalliges Verhalten hin-
sichtlich der Anmeldezeitpunkte? Von welchem Stand-
ort melden sich Nufzer:innen meistens an? Fur welche
Dienste meldet sich wer besonders haufig an?).

Zu regeln ist:

Berechtigungskonzept

e FuUrden Zugang zu besonders schiutzenswerten Da-
ten eine 3-Faktor- Authentifizierung verwenden

e |lesende Rolle fur den Betriebsrat vereinbaren

e den Betriebsrat hinzuziehen, wenn personenbezo-
gene Verdachtsfdalle geprift werden sollen

MS bietet die Rolle des ,Privileged Identity Ma-

nagement” bei der zeitlich begrenzte fur maxi-
mal acht Stunden Einsicht erméglicht wird.

e Loéschfristen far Uberwachungsprotokolle festlegen

e Allfallige Verwendung privater Gerdte und deren
Zugang regeln
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e biomefrische Authentifizierung nur auf freiwilliger
Basis, verschlisselt und ohne Zugang fur betrieb-
liche Administrator:innen ODER: biometrische Au-
thentifizierung via ,Windows Hello” ausschlieilich
far einen sicherheitsrelevanten Nutzer:innenkreis
zulassen

ENTRA ID PROTECTION

Diese Anwendung soll Sicherheitsrisiken erkennen, die
durch (unberechtigte) Nutzer:innen ausgelost werden,
wie beispielsweise Anmeldeaktivitdten von nicht-re-
gistrierten Gerdaten, Versuche ein Passwort zu erraten,
die Multi-Faktor-Authentifizierung zu umgehen, unge-
wohnliche oder unmégliche Standorte von denen aus
versucht wird auf interne Dateien zuzugreifen und vie-
les mehr.

Um solche sicherheitsbedenklichen Aktivitaten festzu-
stellen, werden die Verbindungsdaften aus dem Entra
ID [S. 78] ausgewertet und das Gefahrenpotential in
hoch, mittel und niedrig eingestuft.

Eine Klassifizierung ist erforderlich, um beim Verlust
von Daten oder dem unberechtigten Zugriff auf Daten
feststellen zu kénnen, wie grofs der entstandene Scha-
den fur das Unfernehmen oder eine Person ist. Infor-
mationen rund um Bezahlvorgdnge, Kreditkarten oder
Geschaftsgeheimnisse werden wohl in den meisten
Unternehmen dem héchsten Schutzniveau zugeteilt
und ihre Zugriffe, allfallige Weitergabe etc. genaues-
fens nachvollzogen. Es kann mittels Enfra ID Protection
herausgefunden werden, ob strafrechtlich relevante
Ereignisse stattgefunden haben (z. B. Betrug, Spiona-
ge, Insider-Handel). Aber auch harmlosere oder un-
beabsichfigte Compliance-Verstéfe werden erfasst
(z. B. Downloads von nicht-zertifizierten Webseiten).
Der Betriebsrat sollte dafur Sorge tragen, dass anlass-
lose und flachendeckende Durchleuchtung aller Akti-
vitdten und Dateien nicht problematisch wird (z. B. weil
BR-Korrespondenz in die falschen Hande gerat) indem
klare Zugriffsrechte und Verantwortlichkeiten festge-
legt sind (z. B. in einer BV).

Werden Dateien als Hochrisiko eingestuft und betreffen
sie aulzerdem personenbezogene Daten von Beschaf-
tigten, sollte deren Interpretation und Ableitung von
Mafinahmen mit dem Befriebsrat gemeinsam durch-
gefuhrt werden.
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Ereignisse mit den Risikostufen ,Mittel” und
.Hoch” werden so lange gespeichert, bis sie be-
hoben oder verworfen werden. Alle Vorfalle mit
der Risikostufe ,Niedrig” sowie die Benutzenden
werden sechs Monate lang gespeichert, bis sie
automatisch als veraltet markiert werden.

In einer Betriebsvereinbarung sollte geregelt sein:
e Strenge Zugriffsregelungen

e Zweckbeschradnkung auf konkrete Vorfalle mit
schwerwiegenden Folgen (z. B. Schadensbeurtei-
lung bei juristischen Auseinandersetzungen, An-
griffe auf die IT-Sicherheit)

e Klares Prozedere, welche Mafknahmen im Falle ei-
nes entdeckten ,hohen Risikos” getroffen werden (z.
B. Zugriff sperren, Freigabe blockieren und wie der
Betriebsrat einzubinden ist

e Beschaftigte deren Identitat nicht mehr sicher ist (z.
B. deren Account gehackt wurde), sollen betriebsin-
tern anonym bleiben

DATA LOSS PREVENTION (DLP)

Auf Deutsch wirde diese Anwendung etwa ,Daten-
verlust-Schadensabwehr” heiken oder prdaziser aber
komplizierter: ,Schufz gegen den unerwilnschten
schadenverursachenden Abfluss von Daten”. DLP
dient vereinfacht gesagt dem Auffinden verloren ge-
gangener Daten. Mit DLP kann festgestellt werden, ob
Dateien (illegal) entfernt, verschoben, weitergeleitet
wurden. Die Vorgaben, was als auffallige oder ge-
fahrliche Aktivitat gilt, werden in DLP erstellt (z. B. Kre-
ditkartennummern dirfen nicht per E-Mail versendet
werden). Es kann ein Schwellenwert definiert werden,
wann eine Warnung ausgeschickt wird (z. B., wenn Do-
kumente zu Steuern und Abgaben nach vier Jahren
statt wie vorgeschrieben nach sieben Jahren geléscht
werden). Der Hintergrund fur DLP ist eine Klassifikati-
on der Dateien. Es wird je nach Betrieb unterschied-
lich sein, was als ,streng vertraulich” oder ,6ffentlich
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zugdnglich” klassifiziert wird. Ohne ein solches ,La-
bel”, also eine Plankette, zu jeder Datei, bringt ein DLP
nicht viel, da nicht herausgefunden werden kann, ob
der Verlust von Dateien eine Gefahr darstellf. Im DLP
kann festgelegt werden, welche Mainahmen bei Da-
teiverlust welcher Vertraulichkeitsstufe folgt (z. B. bei
Léschen eines streng vertraulichen Dokuments, wird
umgehend gepruft ob dazu eine Berechfigung vor-
handen ist und falls nicht, kann das Dokument nicht
geldscht werden).

Warnungen durfen allerdings nicht die Arbeit des Be-
triebsrats beschranken (z. B. wenn als ,vertraulich”
gekennzeichnete Dokumente des Betriebsrats mit War-
nungen versehen werden, wdre die Betriebsratsarbeit
behindert).

Die wichtigsten Punkte sind entsprechend jenen zu
anderen Sicherheitsanwendungen in einer Betriebs-
vereinbarung zu regeln:

e Zugriff strikt auf IT-Abteilung beschrénken

e Regelung und Information an die Beschdaftigten,
was im Falle des Auftauchens eines Sicherheits-
risikos, was im Falle eines entdeckten Angriffs bzw.
eines Verdachts auf einen solchen zu machen ist

e Regeln fuar ,die Prufung im Anlassfall (z. B. Key-
words” mit dem BR gemeinsam erstellen, Uberwa-
chung vertraulicher Kommunikation im Beisein des
BR)

e Speicherfristen fur festgestellte ,Risiken”

e Betroffene Arbeitnehmer:iinnen nicht blofstellen
sondern moéglichst Anonymitat zusichern

INTUNE

Diese App ist dazu da, alle in einem Unternehmen
registrierten mobilen Gerate wie Smartphones, Lap-
tops, IPads und Ahnliche zu verwalten und sicher-
heitstechnisch zu Uberprufen. Alle Gerate sollen tber-
einstimmend, im Gleichklang mit den betrieblichen
(Sicherheits-)Vorgaben, auf Englisch also ,in tune”,
funktionieren. Intune unfersucht die vorhandenen mo-
bilen Gerate beispielsweise auf Viren, erméglicht den
Fernzugriff und kann die Sperre von Accounts veran-
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lassen. Uber Infune kénnen Gerate geortet werden.
Intune ist die Anwendung in MS 365 zum Mobile De-
vice Management (MDM), also der Verwaltung mobiler
Gerate.

Intune bietet — ebenso wie andere Security-Tools -
verschiedene Berichte Uber die Akfivitdten auf mobi-
len Gerdaten. Darunter ein Bericht der Echfzeit-Daten
umfasst und fur Administrator:innen und Kolleg:innen
am Helpdesk nutzlich sein kann, um sofort Mafinah-
men einzuleiten (z. B. Léschen sensibler Daten wenn
ein Gerd&t gestohlen wurde). Der historische Bericht
bietet Muster und Trends Uber einen ldngeren Zeit-
raum. Diese Berichte sind fur IT-Managementebene
und Administrator:innen nutzlich, sollten aber nur fur
ausgewdhlte Anlassfalle unter Betfeiligung des BR per-
sonenbezogen ausgelesen werden. Auch der ,spezi-
alisierte Bericht”, der die Verwendung von Rohdaten
zur Erstellung benutzerdefinierter Berichte erméglicht,
sollte nur unter BR-Information und Befeiligung moég-
lich sein.

In einer BV regeln:

e Zugriffsmoglichkeiten auf IT-Abteilung beschrén-
ken und festlegen, wann der Betriebsrat informiert
und wann er hinzugezogen werden muss

e Die Beschaftigten informieren, bevor auf ihnen zu-
geordneten Geréten Manipulationen vorgenom-
men werden (z. B. Zugriff, Léschung, Sperre, Zu-
ricksetzen etc.)

e Vom Einbinden privater Gerate wird eher abgera-
ten

e Die Standorterfassung kann Gber das Admincenter
deaktiviert werden

80



SENTINEL

Microsoft Senfinel liegt auf MS-eigenen Servern
(cloudbasiert), ist fur jede Unternehmensgrofke und
Datengréke anpassbar (skalierbar), dient dem Sicher-
heitsmanagement (SIEM - Security Information and
Event Management) kann automatisiert reagieren
(SOAR - Security Orchestration Automated Response)
und schutzt das Unternehmen vor Cyberangriffen. Es
ist nicht Teil des Software-Pakets von Microsoft 365,
sondern Teil der Azure-Plattform, kann aber eigens
gekauft werden. Dass es in der Broschire dennoch er-
wahnt wird, ist der Haufigkeit in Unternehmen und der
Wichtigkeit von Sicherheitstools geschuldet.

Sentinel sammelf und untersucht Informationen aus
verschiedenen Quellen im Unternehmen, um mégliche
Gefahren frihzeitig zu erkennen und darauf zu reagie-
ren. Dabei nutzt es kunstliche Intelligenz und maschi-
nelles Lernen, um grofse Datenmengen zu analysieren
und komplexe Bedrohungsmuster zu erkennen.
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Sentinel verbessert die IT-Sicherheit, aber verarbeitet
gleichzeitig Mitarbeiter:innendaten, die mitunter eher
der Privatsphdare der Beschaftigen zuzurechnen sind.
Daher ist es entscheidend, den Datenschutz und die
Rechte der Beschdaftigten zu wahren. Eine sorgfaltig
ausgearbeitete Betriebsvereinbarung ist empfehlens-
wert, um den Einsatz von Sentinel zu regeln und somit
far IT-Sicherheif sorgen, ohne die Privatsphdre der Be-
schaftigten zu gefahrden.

Sentinel eignet sich hauptsdchlich fur grofere Unter-
nehmen, da spezialisiertes IT-Personal erforderlich und
kontinuierliche Wartung notwendig ist, was fur kleinere
Betriebe herausfordernd sein kann. Zudem basiert das
Preismodell auf dem zu sichernden Datenvolumen, was
fur grofsere Unternehmen mit entsprechenden Budgets
tragbar ist. Preislich gunstiger ist Sentinel fur Unter-
nehmen, die bereits Microsoft-Ldésungen nutzen.
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NACHWORT

Bevor diese Broschlre gedruckt vorliegt, wird es zu einzelnen Anwendungen und Funktionen schon wieder Neuig-
keiten geben. Die Angebotspalette in der Welf von MS365 wandelt sich wesentlich rascher als es in anderen Univer-
sen Ublich war und ist. Die gelungene Betriebsratsmitsprache geht daher Hand in Hand damit, wie es gelingt mit der
Geschwindigkeit Schritt zu halten und die geeigneten Routinen zu finden.

Es braucht wohl keine Kristallkugel um vorauszusagen, dass User:innen sehr bald und sehr vermehrt auf ,selbstler-
nende” Features bei MS 365 treffen werden. Fir Spannung beim néachsten Update der Broschire ist gesorgt. Eine
andere Prognose sei noch hinzugefluigt: Im Gegensatz zu den zahlreichen Updates und Verbesserungen von MS 365,
die fur permanente Veranderung und so manche Uberraschungen sorgen, wird die Pflicht, zu MS 365 eine Betriebs-
vereinbarung abzuschliefzen, bestehen bleiben.

Dieser Text soll dabei helfen, den Uberblick zu bewahren und die beste zum Unternehmen passende Betriebsverein-
barung auszuhandeln, um Beschdaftigte vor zu starker (offener oder versteckter) Uberwachung zu schiitzen.

An der Entstehung dieser Publikation der Gewerkschaft GPA waren mehr Menschen beteiligt als im Impressum er-
sichtlich sind. Spezieller Dank geht an die Interessengemeinschaft IT der Gewerkschaft GPA fur ihre Erfahrungsbe-
richte; insbesondere an Franz Schéfer, der Open Source Alfernativen zu MS zusammengefragen hat sowie Julian
Sommer-Schmelzenbarth, der fir die Beantwortung kniffliger Fragen im Admin-Bereich bereitgestanden ist. Au-
Berdem gilt Asim Dadan besonderer Dank, der mit seiner Erfahrung aus der IT-Security die Liste der aktuellen und
meistverwendeten Apps Uberpruft hat.

Aus der Gewerkschaft GPA hat der Informatiker Matthias Rausch sein Open-Source-Wissen einflieRen lassen und
Isabel Koberwein hat mit ihrer Expertise aus dem Arbeitnehmer:innen-Schutz den Text mit den Gesundheitsaspekten
bereichert. Und der letzte aber umso wichtigere Dank geht an Dagmara Sperska, die ihr korrekturlesendes Adler-
auge Uber den gesamten Text geworfen hat.

82
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ARBEITSMATERIAL - -

OPEN-SOURCE ALTERNATIVEN ZU MICROSOFT 365

Ein Problem bei MS Anwendungen ist, dass sie schlicht und einfach deshalb verwendet werden, weil sie verfigbar
sind und weil ein GroRteil der Nutzer:innen meint, mit ihnen umgehen zu kénnen, weil die Nutzeroberfldche bereits
verfrauf scheint. Vielfach werden Office-Programme aber fur Aufgaben eingesetzt fur die sie nicht guf geeignef
sind (z. B. Word fur umfangreiche Dokumente mit zahlreichen unterschiedlichen Formatierungen). ,Wenn dein ein-
ziges Werkzeug ein Hammer ist, sieht alles aus wie ein Nagel” ("If your only tool is a hammer then everything looks
like a nail") kénnte man dazu sagen.

Lauft der GroRteil der IT-Infrastruktur im Befrieb Uber MS365 sind die Anwendungen gut miteinander verbunden
(in der IT spricht man auch von guter ,Integration”). Lauft der GroRteil der IT-Infrastruktur im Betrieb GUber MS365
wird dadurch gleichzeitig ein hohes Abhangigkeitsverhaltnis geschaffen, einerseits eine Abhéngigkeit von MS und
dessen Eigentimer:innen und gleichzeitig von den USA und deren Datenschutzregime beziehungsweise deren Re-
gierung. Im Fall der Sanktionen der USA gegen den Iran wurde beispielsweise der Export von Microsoft Produkten
verboten. Im Falle eines Handelskrieges kdnnten auch Microsoft Produkte betroffen sein, Daten abflieken oder der
Zugriff auf sie verwehrt werden, was zu erheblichem wirtschaftlichem Schaden fihren kénnte.

Das Abhdangigkeitsverhdltnis wenn samtliche Software von Microsoft bezogen wird, kann fir viele Betriebe lefztlich
teurer werden (zum Beispiel bei Preiserhéhungen) als eine eigene Infrastruktur zu betreiben.

Eine unternehmenseigene IT-Infrastruktur ist naturlich mit Aufwand verbunden. Fir gréere Firmen sollte das aber
kein Problem sein und kleinere kdnnen auf gehostete, also von einem externen Dienstleister zur Verfligung gestellte
Versionen dieser Programme zurtckgreifen.

Es muss also nicht immer MS sein. Es gibt Alternativen und viele davon sind Open Source, basieren also auf einem
Code, der einsehbar und verdanderbar ist.

0

Diese Zusammenstellung ist weder abschlieBend noch bestédndig. Wie jedes digitale Werkzeug unterliegen
die hier dargestellten Alternativen technischen Anderungen sowie Anderungen von Besitzverhéltnissen und
damit der Firmenphilosophie. Jeder Betrieb muss daher die IT-Infrastruktur selbst so auswdéhlen, dass sie zu
dem gegebenen Rahmenbedingungen, der Unfernehmenskultur, den Beschdaftigten und ihrem IT-Knowhow,
dem Kerngeschdaft, dem Budget efc., passt.

BURO-SOFTWARE/OFFICE-PROGRAMME:

Ein geeignetes Werkzeug fur online Zusammenarbeit mit Kolleg:innen ist das weit verbreitete LibreOffice. Libre-
Office ist eine freie Open-Source Software, das heifst, der Programmcode ist im Internet offengelegt. LibreOffice
wurde von der Document Foundation entwickelte und umfasst eine Textverarbeitung (dhnlich Word), eine Tabellen-
kalkulation (@hnlich Excel), Prasentationssoftware (dhnlich PowerPoint), ein Vektorgrafikprogramm (&hnlich Visio),
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ein Datenbankverwaltungssystem (vergleichbar mit MS Access) und einen mathematischen Formeleditor. Es gibt
eine Version die online als Server betrieben werden kann, was einige Firmen wiederum als Service anbieten z. B.
Collabora Online.

In Deutschland wird derzeit die Bedeutung und das Potential von Open-Source-Software fir die digitale Souverdani-
tat thematisiert — vorwiegend im staatlichen und 6ffentlichen Bereich. So hat die schleswig-holsteinische Regierung
bereits dem Wechsel auf LibreOffice als Standard fur Barosoftware fur rund 25.000 IT-Arbeitsplétzen zugestimmt.

ONLINE ZUSAMMENARBEIT / DOKUMENTENAUSTAUSCH/ COLLABORATION:

Ein einfaches Werkzeug, um gemeinsam an Texten zu arbeiten ist Etherpad. Jeder eingegebene Buchstabe wird
sofort allen anderen Bearbeiter:innen ersichtlich. Etherpad bietet 6ffentliche Instanzen an, womit also gratis gear-
beitet werden kann, was fiur eine Testversion optimal ist. Es gibt etwa 290 "Plugins”, also ,Stopsel”, mit denen weitere
Software fir verschiedenste Zwecke angedockt werden kann (z. B. fur die Bearbeitung von Tabellen oder einen
Audio-Video-Chat). Etherpad wurde 2009 von Google gekauft, die Codes sind aber weiterhin &ffentlich.

Far (gemeinsames) Prasentieren, Erstellen von Videos, eignet sich die urspringlich von einem ungarisch-schwedi-
schen Kunstler-Architekten-1T-Team entwickelte Software Prezi, deren Zentrale mittlerweile in San Francisco, USA,
beheimatet ist. Wer Powerpoint und Sway von MS ersetzen méchte, fur die ist Prezi (derzeit) 6ffentlich gratis zu ha-
ben, oder zum internen Firmengebrauch im monatlichen Abonnement.

Wahrend die bekannteren Anbieter zur online Kollaboration wie Padlet, Sli.do oder Webex ihren Code nicht 6ffent-
lich machen, sind weitere Open Source Angebote fir jene, die nicht mit MS Teams arbeiten méchten, claper, mind-
wendel (fir Abstimmen, Quiz und Ahnliches im Bildungsbereich genutzt) oder spacedeck.

DOKUMENTENABLAGE/ WISSENSDATENBANKEN/ WIKIS:

Oft braucht man eine ganze Menge von Dokumenten, die Ubersichtlich abgelegt werden sollen und die miteinan-
der inhaltlich verbunden sind, aufeinander Bezug nehmen (referenzieren). Daflr sind Wikis ein gutes Werkzeug.
Die MediaWiki ist jene Software die fur die weltweite Wikipedia eingesetfzt wird. Es gibt noch weitere wie Wiki.js,
DokuWiki oder BookStack. Auch hier gilt: Es gibt Firmen die gehostete Instanzen, also von ihnen betreute Server,
von OpenSource Wikis anbieten. Man kann diese auch auf einem firmeneigenen Server betreuen, also ,,hosten”.

KURZNACHRICHTENDIENSTE/ MESSENGER /CHAT:

Gerade im Bereich von Chats gibtf es sehr viele Applikationen. Die bekanntfeste von Datenschutzer:innen empfoh-
lene ist Signal, das auch zum (Video-)telefonieren genutzt werden kann. Weitere Chat-Services sind z. B. element,
matrix oder mattermost, die von eigenen Dienstleistern betrieben werden. Die meisten beinhalten die Méglichkeit
zur Video-Telefonie und Matrix eine Schnittstelle mit den Konferenz-Tool jitsi.

VIDEO CONFERENCING / BILD-TELEFONIE:

jitsi ist eine Videokonferenz-Software. Man kann sie gratis benutzen oder im eigenen Unternehmen installie-
ren und betreiben. Ehrlicherweise muss dazu gesagt werden, dass jitsi bei ldngeren Gesprdchen mit mehreren
Teilnehmer:innen technische Schwdachen hat.

Gut geeignet ist die Plattform BigBlueButton fir die online Zusammenarbeit (z. B. auf dem Whiteboard), das Teilen
von Materialien (z. B. mit Kl-unterstitzten ,Smart Slides”) und Videotelefonie (z. B. in eigenen ,Klassenrdumen”)
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geeignet. Content- und Lernmanagement sind inkludiert. Es wird gerne fur den Unterricht verwendet. Der Vorteil ist,
dass BigBlueButton auch bei Videokonferenzen mit einer gréfseren Anzahl an Teilnehmenden stabil lauft.

UMFRAGEN:

Statt mit MS Forms kénnen Befragungen mittels LamaPoll durchgefihrt werden, einer Open-Source-Software aus
Deutschland, die fur nicht kommerzielle Zwecke fur kurze Zeit kostenfrei genufzt werden kann. Fur regelmdaRkige
Umfragen gibt es kostenpflichtige, je nach Anzahl der Befragten unterschiedliche Abonnements.

E-MAIL:

Statt MS Exchange gibt es andere zahlreiche E-Mail-Provider, also Anbieter oder Dienstleister, die auf offenen Stan-
dards basieren (IMAP = Internet Message Access Protocol, Netzwerkprotokoll, das ein Netzwerkdateisystem fir E-
Mails bereitstellt). Diese IMAP-Server werden beispielsweise von cyrus oder curier als Open-Source betrieben und
spielen gut mit den vielen freien E-Mail-Anbietern wie postfix oder exim zusammen.

Die Systeme sind leicht zu installieren und brauchen deutlich weniger Ressourcen als Microsoft-Exchange. Wer al-
lerdings selbstdndig Mail Systeme hosten will, muss mit einigem Aufwand rechnen, um die SPAM-Filterung, also das
Aussieben unerwinschter oder mit Viren verseuchter Nachrichten, in den Griff zu bekommen.

KALENDER:

Ein Kalender muss nicht immer mit E-Mail verknUpft sein. Viele Menschen haben z. B. ihre E-Mail bei einem Provider
und nutzen einen anderen fir ihre Termine (z. B. Mozilla Calendar). Mozilla Thunderbird ist ein kostenloses Open-
Source-Programm, das E-Mail, Kalender, Instant-Massaging sowie Adressblcher zusammen enthdlt. Es bietet eine
Ubersichtliche Benutzeroberfldche, kann eine groke Menge an einzelnen E-Mail-Accounts verwalten, erméglicht
Anpassung an andere Systeme. Die Kalenderfunktion frégt den Namen ,Lightning” und bietet wichtige Sicherheits-
features (z. B. OpenPGP-Verschlusselung, Phishing-Schutz, Spamfilter). Der Anbieter Mozilla ist bekannt dafar, dass
Wert auf Datenschutz gelegt wird.

SERVER:

Server die man selbst befreiben kann und auf denen diverse Funktionen gemeinsam betreut werden kénnen sind
z. B. Owncloud oder Nextcloud. Diese Cloudserver kénnen nicht nur zum Speichern und Organisieren von Dateien
genutzt werden, sondern auch um zahlreiche Funktionen erweitert werden (z. B. Office-Anwendungen zur gemein-
samen Dokumentenbearbeitung, Terminkalender, Kontaktverwaltung, E-Mail-Client, und vieles mehr). Mittlerweile
kénnen diese Open-Source-Cloudserver durch eigene Verschlisselungen abgesichert werden. Es werden Deskfop-
und Handy-Apps angeboten, die die lokalen Daten kontinuierlich mit der Cloud synchronisieren.

Um alle Dienste, Anwendungen, Services und Funktionen aus einer Hand nutzten zu kénnen, wird in der &ffentli-
chen Verwaltung von Deutschland openDesk entwickelt. Das Zentrum fur Digitale Souveranitét (ZenDiS) koordiniert
im Auftrag der deutschen Bundesregierung dieses Vorhaben. Ende Mai 2024 erhielten zwei Anbieter den Zuschlag
(B1 und StackIT) und bauen nun OpenOffice zu einer europdischen cloudbasierten Anwendung aus, um die Abhdan-
gigkeit von Microsoft in der é6ffentlichen Verwaltung zu reduzieren. openDesk beinhaltet viele der oben genannten
Open-Source Lésungen (Nextcloud, Collabora, Element und OX). Es bleibt zu hoffen, dass open Desk langerfristig
auch in anderen europdischen Landern und auch Privatpersonen oder Unternehmen zur Verfiigung stehen wird.
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CHECKLISTE:
(BASIS-) BETRIEBSVEREINBARUNG ZU MS 365

O Rechtsgrundlage §§ 96 und 96a ArbVG (ev. in Verbindung mit Artikel 88 DSGVO)

O Uberblick Gber aktivierte, im Betrieb verwendete Apps/Anwendungen von MS 365
(siehe Beiheft)

O Klarstellung, dass einzelne Tools, die personenbezogene AN-Daten verarbeiten, in
Zusatz-Betriebsvereinbarungen geregelt werden

O Verwendungszweck fir die jeweiligen Apps festlegen

O Berechtigungskonzept

O Léschfristen nach dem ST.O.P.-Prinzip [S. 22]

O Schulungen vereinbaren und unferscheiden zwischen verpflichtenden und optionalen

O Ansprechpartner:innen im Unternehmen fir MS 365 ernennen (z. B. externe Expertin
oder externer Experte, Keyuser:innen, ,Champions” etc. [S. 34])

O Privatnutzung regeln und zulassen solange sie die betrieblichen Abl@ufe nicht stért und keine
Schaden verursacht

O Freiwilligkeit so weit als méglich festlegen (z. B. OneDrive [S. 60]) aber zumindest bei
Freigabe persénlicher Informationen (Foto, Status etc.)

O Mitbestimmung des Betriebsrates im Prozess der EinfUhrung und Adaptierung regeln
O Empfehlung: Einrichtung einer Arbeitsgruppe MS 365, die sich einmal pro Quartal trifft
O Anzeigen von Auswertungen grundsaizlich einschranken (insbes. Viva [S. 52])

O MaBnahmen, die auf BV-widrigen Auswertungen und Kontrollen beruhen, sind unwirksam
bzw. mUssen zurickgenommen werden, ebenso allfallige Benachteiligungen

O Kontrolle von Einzelpersonen ausschlieglich anlassbezogen (bei nachgewiesenem Fehlverhalten)
im Beisein eines Betriebsratsmitglieds

O Heimliches/verdecktes Vorgehen gegen einzelne Arbeithmer:innen
O Erstellen von Profilen zur Leistungsbeurteilung unterbinden (z. B. Ranking, Boni etc.)
O Umgang mit Updates regeln (Testlaufe, Testuser:innen)

O RegelmdRige Evaluierung (vgl. § 4 ASchG [S. 23])
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CHECKLISTE:
MS 365 IM EINKLANG MIT DSGVO?

Die wichtigsten Fragen um festzustellen, ob MS 365 in Ubereinstimmung mit der DSGVO
verwendet wird, sind:

O Wurde die Rechenschaftspflicht eingehalten (vgl. Art 5 Abs 2 DSGVOQ), d. h. sind die Verwendungs-
vorgdnge von MS 365 dokumentiert?

O Wurde Datensparsamkeit praktiziert (vgl. Art 5 Abs 1 ¢ DSGVO)?

O Wurden die Betroffenen Uber die Datenverwendungen in MS 365 informiert (Transparenzgebot,
Informationspflicht zu verwendeten Daten, Verwendungszweck, Empféangerkreisen, Verantwort-
lichen, Léschfristen vgl. Art 13 DSGVO)?

O Wurde eine Datenschutzfolgenabsché&tzung vorgenommen (vgl. Art 35 DSGVO)?
o Wurde eine Risikobewertung bzw. eine Schwellenwertanalyse fur AN vorgenommen?
o Wurden die Betroffenen/der Betriebsrat eingebunden? (gemd&f Art. 36 Abs 9 DSGVO)
o Wurden Abhilfe geschaffen gegen allfallig bestehende Risiken?

o Ist der/die betriebliche Datenschutzbeauftragte eingebunden gewesen?

O Haben die Betroffenen eingewilligt (vgl. Art 6 DSGVO) - falls es sich um freiwillige Features handelt?

o Ist die Zustimmung zur Verwendung von MS 365-Apps an die (Weiter-)Beschaftigung oder
andere das Arbeitsverhalinis betreffende Faktoren gekoppelt? » wenn ja, ware die Einwilli-
gung nicht freiwillig und kénnte aukerdem dem ,Koppelungsverbot” (Art. 7 Abs 4 DSGVO)
widersprechen.

O Wurde die Privatsphdre der Arbeitnehmer:innen durch technische Einstellungen geschutzt
(Art. 25 DSGVO)?

o Sind die Einstellungen und Nutzungsbedingungen so festgelegt, dass den
Arbeitnehmer:innen ein méglichst groer Spielraum zur freiwilligen und diskriminierungs-
freien Verwendung einzelner Apps bleibt (z. B. Ausschalten des Status, Ausschluss von
Aufzeichnung, Archivierung etc.).

O Sind die MS 365-Anwendungen ins Verarbeitungsverzeichnis eingetragen (vgl. Art. 30 DSGVO)?

O Gibt es Auftragsverarbeitervertrége (AVV) mit Microsoft, die Uber die im Internet angebotenen
Standardvertrdge hinausreichen?

o Wenn ja: Sind darin Datenldbertragungen an MS enthalten? Wenn ja: Welche?

o Wenn ja: Gibt es eine Rechtsgrundlage fur diese Datentibermittlung in Dritt-Staaten?
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