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VORWORT

Der ,Alleskénner” unter den Software-Giganten bietet neben einem weithin bekannten Betriebssystem
namens ,Windows"” auch mehr oder weniger bekannte Software zur Textbearbeitung, Tabellenkal-
kulation, Dokumentenverwaltung, Telefonie, Spracherkennung, Kooperation, Prasentation, Suchfunk-
fionen, Selbstoptimierungsprogramme, Projektmanagement, Gerdtemanagement, Zugriffsmanage-
menft, Passwortschutz, Sicherheits-Richtlinien und einiges mehr — ob privat oder im Betrieb, in der
Schule, in der Fabrik oder im Krankenhaus. Software von Microsoft ist von Arbeitsplatzen nicht mehr
wegzudenken. Microsoft bewdaltigt immer mehr Arbeitsaufgaben und wird immer leistungsstérker.

Microsoft bietet einige seiner Anwendungen im Paket an. Seit 2011 steht dieses Softwarepaket
Firmen und seit 2013 Privatpersonen ,in der Cloud”, also auf Microsofteigenen Servern, zur Verfigung
und wird nun , Microsoft 365" (MS 365) genannt. Gar viele Fragen stellen sich im Zusammenhang da-
mit: Wer kann die héchst umfangreiche Software-Palette noch Uberblicken? Wer hat das notwendige
Knowhow, um die unzahligen Apps, Features und Einstellungen von MS 365 kritisch zu begutachten?
Gelten in der Cloud andere Regeln? Wie ist was womit und zu welchem Zweck verknipft? Warum sollte
man sich Uberhaupt mit einem einzigen Unternehmen so ausfuhrlich beschaftigen? Warum éandert
sich stéindig etwas bei Microsoft 365? Braucht es ein eigenes Wérterbuch, um MS 365 zu verstehen?
Und was geht das die Gewerkschaft an?

Spricht man von Konzernen, die mit Internet-Dienstleistungen grof geworden sind, fallt schnell die
Abkurzung ,GAFA” (die Abklrzung steht fiir Google/Alphabet, Apple, Facebook und Amazon). Immer
wieder liest und hért man von deren (Skandal-)Geschichten. Auffallig unauffallig ist dagegen Mi-
crosoft in diesem Akronym und in der medialen Berichterstattung. Als solider Hersteller von Betriebs-
systemen in den 1980er Jahren bekannt geworden, zahlt der Konzern weder zu den neuen noch zu den
skandaltrachtigen Tech-Giganten. In Sachen Buro-Software nimmft Microsoft eine Monopolstellung
ein.



VORWORT

Diese Marktmacht von Microsoft hat dazu gefuhrt, dass sich auch die Gewerkschaft ndher mit dem
Konzern und seinen Produkten auseinandersetzen muss. Der Bedarf nach mehr Information rund um
Microsoft 365 zeigt sich in den zunehmenden Anfragen der Betriebsratinnen und Betriebsréte zu dem
daufRerst schnelllebigen, flexiblen und breiten Angebot. Es braucht mehr Hilfestellung fur die Inferessen-
vertretung bei der betrieblichen Verwendung von Microsoft-Produkten. Es war an der Zeit fur die Gewerk-
schaft GPA, das vorliegende Werk in Angriff zu nehmen - wissend, dass es nie vollstéindig, geschweige
denn abgeschlossen sein wird. (Nicht thematisiert werden in der Broschure beispielsweise Produkte aus
dem Microsoft-Universum, wie der Browser ,,Edge” oder die Virtual-Reality-Brille ,HoloLense".)

Diese Broschlre zum betrieblichen Einsatz von Microsoft 365 spiegelt mit ihren vielen Querverweisen
und den eng miteinander verzahnten Kapiteln die Welt von MS 365 wider. Einige Kapitel geben einen
Ein- und Uberblick zu MS 365 und andere beschéftigten sich ausfihrlich mit den arbeits- und daten-
schutzrechtlichen Aspekten von MS 365. Die nach unserer Beratungserfahrung in der Gewerkschaft
GPA am meisten eingesetfzten sowie die heikelsten Apps von MS 365 werden im zweiten Teil dargestellt,
wobei im Abschluss zu den einzelnen Apps immer die wichtigsten in einer Betriebsvereinbarung zu
regelnden Punkte zusammengefasst sind. Die grauen Kastchen enthalten - je nach Symbol - Tipps zur
Verwendung von MS 365 beziehungsweise Zitate aus Betriebsvereinbarungen. Auf diese Weise sowie
mit den Checklisten zum Schluss wollen wir die Betriebsratinnen und Betriebsrate dabei unterstitzen,
sich Uber die Software von MS 365 zu informieren und eine Betfriebsvereinbarung dazu abzuschlieen.

Viel Spafs beim Schmdékern und viel Erfolg beim Umsetzen in Betriebsvereinbarungen

Agnes Streissler-Fuhrer
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WAS IST DAS BESONDERE AN MS 365?

er Konzern Microsoft (MS) ist derzeit Marktfiih-

rer in Unternehmens-Software und Betriebs-

system. Microsoft hat in den letzten Jahren
besonders durch den Ausbau von Programmpaketen
wie Office [S. 38] oder Outlook [S. 39] sowie durch sein
Betriebssystem Windows einen Monopolstatus erreicht.
Besonders seit dem Corona-bedingten Lockdown im
Mérz 2020 und dem damit einhergehenden Arbeiten
im Home-Office sind die (unter anderem auch lizenz-
freien, also gratis verfugbaren) Microsoft-Produkte
zum ortsungebundenen Arbeiten, wie beispielsweise
Teams [S. 42], deutlich haufiger im Einsatz.

MS 365 (ehemals ,Office 365") ist seit Oktober 2010
auf dem Markt und umfasst ein ausgenommen breites
Angebot. MS 365 enthalt eine Menge einzelner Anwen-
dungen, sogenannte Apps, mit einer noch gréReren
Menge an Funktionalitaten (z. B. zur Planung, Logistik,
Kommunikation, Kollaboration, Security, Mobilitat, De-
vice-Management, Personalmanagement uwv.m.). Die
meisten Ressourcen steckt Microsoft derzeit in den Aus-
bau der Kollaborations-Software Teams [S. 44] sowie in
die Entwicklung der Spracherkennung und -steuerung
[S. 58].

MS 365 hat auf allen Organisationsebenen efwas zu
bieten. Sowohl fur die einzelnen Beschaftigten auf indi-
vidueller Ebene als auch fir die Leitung (z. B. von Grup-
pen, Abteilungen und Bereichen) auf kollektiver Ebene,
als auch far das Management auf héchster Ebene sind
Anwendungen in MS 365 inkludiert. Es gibt Software,
die fur ein gesamtes Unternehmen von Bedeutung ist

(z. B. die ,Steuerungszentrale” Azure Active Directory
der ,Tursteher” MS Defender als Sicherheits-Software
[S. 64] etc.). Fur das Management auf der Ebene von
Gruppen, Bereichen, Abteilungen oder Niederlassun-
gen hat MS 365 auch einiges im Angebot (z. B. die Platt-
form Sharepoint [S. 60], die Plattform zur Personalver-
waltung MS Dynamics [S. 53], das Compliance Center
[S. 66], wo allgemeine Richtlinien eingerichtet werden
u.s.w.) und fur die einzelnen Nutzer:innen gibt es jede
Menge Apps, sowohl zur Koordination mit anderen
(z. B. Teams, Outlook etc.) als auch zur Organisation
der eigenen Arbeit (z. B. OneDrive).

Ein wesentliches Merkmal von MS 365 ist, dass diese
Ebenen und Anwendungen alle Uber den sogenannten
.Graph” [S. 49] miteinander verbunden sind.

Die einzelnen Anwendungen werden permanent ,,ver-
bessert”, ausgebaut, untereinander kombiniert, sprich:
verdndert. Apps werden anderen Unternehmen abge-
kauft (z. B. 2011 kaufte MS Skype, 2013 die Handysparte
von Nokia um sie 2018 an Foxconn zu verkaufen; 2018
wurde GitHub gekauft u.s.w.) oder neu erfunden und in
die bestehenden Apps integriert (z. B. wurde im Janner
2022 Viva [S. 50] hinzugefugt). Anwendungen werden
mit anderen zusammengespielt oder auch nicht mehr
weiterentwickelt und ,versickern” (z. B. wird Skype seit
2021 nicht mehr serviciert).

So wurde auch an einer Kinstlichen Infelligenz zur Ge-
sichts- und Emotionserkennung auf Fotos, einschliefs-
lich Angaben zum ungefahren Alter und Geschlecht,



geforscht, diese aber aufgrund mangelnder Wissen-
schaftlichkeit im Juni 2022 wieder eingestellt — far
ausgewdhlte Kundinnen und Kunden soll ein Ableger
davon (,Seeing Al” fur Blinde und Sehbeeintrachtigte)
allerdings weiter zur Verfigung stehen.!

Immer wieder werden Apps, also Programme, von MS
365 umbenannt (z. B. fuhren einige der Security-Apps
nun den Namen ,,Purview”).

Manche Funktionen tauchen unter andere Namen
wieder auf (z. B. die Auswertungsmaoglichkeiten von
~WorkplaceAnalytics” in ,Viva Insights”).

MS bietet auch Funktionen, die in mehreren Apps im
Einsatz sind. Manche Features sind quer Uber ver-
schiedene Ebenen aktiv (z. B. Standort, Présenzstatus,
Sprachsteuerung). Sie sind jedoch auf keinen Update-
und Release-Plédnen und auch auf keiner ,,Road-Map”
namentlich ausgewiesen. Man kénnte sie als ,Meta-
Anwendungen” bezeichnen. Beispielsweise kann die

DIE WELT VON MICROSOFT

Spracherkennung in einem einfachen Word-Dokument
im Sinne eines Diktiergerats zum Einsatz kommen; sie
kann fur das Transkribieren von Chats in Teams ver-
wendet werden oder auch zum Erfeilen von Befehlen
zum Vorlesen von E-Mails und Kalenderaufgaben mit
der MS Sprachassistentin ,,Cortana”.

Auflerdem beinhaltet MS 365 Mdéglichkeiten zur Ein-
bindung externer Apps/Programme/Anwendungen/
Module. So ist beispielsweise seit dem Erwerb der Platt-
form LinkedIn durch MS ein Button im Mailprogramm
Outlook vorhanden, um die Profile auf Outflook und
LinkedIn miteinander abzugleichen. Derartige Erweite-
rungen machen die Sache nicht tUbersichtlicher.

Und eines ist sicher: MS 365 ist immer in Bewegung.

MS 365 kann auf unterschiedliche Art betrieben wer-
den. MS 365 kann auf firmeneigenen Servern laufen
(Bezeichnung dafuar lautet ,,on premise”) oder die Apps
werden aus der Cloud heruntergeladen oder gleich

1 https://www.derstandard.at/story/2000136778322/zu-gefaehrlich-microsoft-stoppt-oeffentlichen-zugang-zu-ki-die-emotionen (Letzter Zugriff: 14.3.2023)



s@mtlich dort befrieben. MS 365 kann also verwendet
werden, ohne dass firmenintern Systemadministra-
forinnen oder Systemadministratoren tatig werden
oder firmeneigene Server erforderlich sind. Bei der
Cloud-Variante von MS 365 findet die Datenverarbei-
tung auf Servern von MS statt, wobei die Kundinnen
oder Kunden/Nutzer:innen/Unternehmen nur auf ihre
eigenen Datenbestande Zugriff haben (sollten). Die
MS Server sind verstreut GUber unterschiedliche Stand-
orte und es ist nicht immer méglich, den tatsachlichen
Speicherort ausfindig zu machen. Wenn Daten durch
die Nufzeriinnen selbstdndig verschlUsselt werden,
kann es sein, dass auch MS nicht mehr feststellen kann,
auf welchen Servern die Daten physisch liegen. Das
fuhrte insbesondere aufgrund des In-Kraft-Tretens der
Europdischen Datenschutzgrundverordnung (DSGVO)
zu massiver Kritik, da Speicherorte auch aufzerhalb der
EU liegen sowie Transparenzgebot und Rechenschafts-
pflichten nur schwer zu erfullen sind. Um der Kritik ent-
gegenzuwirken, befteuert MS im Mai 2021 ,alle zentra-
len Cloud-Dienste von Microsoft — Azure, Microsoft 365
und Dynamics 365" auf Europdischen Serverfarmen zu
speichern und bietet ,,hochwirksame Verschlusselun-
gen und robuste Lockbox-Lésungen an”.2

Bei MS Cloud-Anwendungen wird die verwendete Soft-
ware nicht mehr im Unternehmen installiert, gewartet,
aktualisiert, repariert, ausgetauscht, erganzt efc. Fur
die meisten Unternehmen liegt darin ein grofker Vor-
teil, da zeit- und ressourcenintensive Aufgaben weg-
fallen. Personal, Speicherkapazitaten, IT-Knowhow,
Bug-Fixes (also das Beheben von Software-Fehlern),
Updates (also Aktualisierungen und Erweiterungen der
Software), das alles stellt MS zur Verfugung. Auch die
Verfugbarkeit diurfte bei diesem Cloud-Dienst verldss-
licher und durchschnittlich besser gegeben sein als
bei den meisten firmenintern betriebenen Systemen.
Gleiches gilt fur die technische Sicherheit und Gefah-
renabwehr (engl. ,safety and security”), in die MS Ka-
pazitadten investiert, die einer einzelnen Kundein oder
einem einzelnen Kunden im Regelfall nicht zur Verfu-
gung stehen.

Mit dem vom MS gebotenen Komfort fallen hingegen
eigene Gestaltungsmdéglichkeiten weg. Software, die
vom Hersteller verwaltet wird, enthalt vom Standard
abweichende Méglichkeiten nur dann, wenn dafiur ge-
zahlt wird — zum Beispiel mit einer Premium-Lizenz.
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Werden Anwendungen von MS genutzf, hat das den
Nebeneffekt, dass samtliche Nutzungsdaten (auch Me-
tadaten oder Telemetriedaten genannt) bei MS landen.
MS kann damit Vergleiche anstellen, ,,Benchmarks” er-
zeugen (also Schwellenwerte ab denen etwas als ,,gut”
oder ,schlecht” bewertet wird), alte Anwendungen
verbessern” und den Bedarf an neuen Anwendungs-
moglichkeiten analysieren. Dieser Datenschatfz und die
darauf basierenden Innovationen sind es, die MS grofs
gemacht haben.

Die Vorteile liegen auf der Hand.

VAN
v
Die gute Seite von MS 365

e MS funkfioniert weitgehend stabil, weil sich
die Uber den gesamten Erdball verteilten
Serverfarmen bei Problemen gegenseitig er-
setzen kénnen.

e MS bietet orts- und zeitunabhdngiges Arbei-
ten, weil die Server rund um die Uhr und von
jedem Standort aus erreichbar sind und per-
manent serviciert werden.

e Raubkopien und unbefugtfe Lizenznufzun-
gen sind kaum problematisch, weil alles auf
MS-eigenen Rechnern befrieben wird und
vieles ohnehin gratis angeboten wird.

e Kontinuierliche Zahlungen in Form von Li-
zenzgebuhren sind fur Unternehmen besser
planbar als bei einmaligem Kauf (neuer)
Software.

e Es existieren ,mafkgeschneiderte” Lésungen,
weil die Nutzung minutiés aufgezeichnet
wird und der genufzte Leistungsumfang be-
kannt ist, woraus diese passgenauen Lésun-
gen abgeleitet werden.

2 https://news.microsoft.com/de-de/unsere-antwort-an-europa-microsoft-ermoeglicht-speicherung-und-verarbeitung-von-daten-ausschliesslich-in-der-

eu/ (Lefzter Zugriff: 14.3.2023)
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INTERPRETATION VON BESCHAFTIGTEN-
DATEN - WAS MACHT MS 365?

MS 365 bietet eine riesige Menge an Anwendungen
und Einstellungen. Alle Anwendungen sind im Hinter-
grund miteinander Uber Graph [S. 49] verknipft. Jede
Anwendung kreiert — egal ob von den Nutzer:innen
gewollt oder nicht - im Hintergrund Verbindungs-
und Verhaltensdaten (sogenannte Metadaten oder
Telemetriedaten). Dabei handelt es sich nicht nur um
die Nutzungsdaten Einzelner (z. B. deren persénliche
Einstellungen, individuelle Nutzungshaufigkeit, Nut-
zungszeiten etc.), sondern auch um die Beziehungen
der einzelnen Nutzer:innen untereinander (z. B. Reakfi-
onsgeschwindigkeit anhand von Durchschnittswerten,
haufige Kommunikationspartner:iinnen, Vergleiche
innerhalb einer Gruppe etc.). So kann nicht nur zu je-
dem Nutzer und jeder Nutzerin, sondern auch zu jeder
Gruppe, jedem Team, jeder Abteilung ein vergleichen-
des Profil zusammengestellt werden.

In einigen Anwendungen wird der Prasenzstatus der
Nutzer:iinnen angegeben (z. B. Outlook, Teams) oder
die Nutzung mit einem Zeitstempel versehen (z. B. Of-
fice, Teams) und somit wird die Aktivitat der Besch&f-
tigten punktgenau nachvollziehbar beziehungsweise
vergleichbar. Egal ob die Statusfunktion selbsténdig
deaktiviert wurde oder nicht, laufen die Protokolle im
Hintergrund jedenfalls mit und sind somit vorhanden -
technisch ist das nicht anders moéglich.

Hier muss die dadurch moégliche Kontrolle der
Arbeitnehmer:innen Uber organisatorische Mafinah-
men unterbunden werden. Die Interpretation dieser
Daten darf nicht zu Lasten der Beschaftigten gehen.
Idealerweise werden diese Statusinformationen Uber-
haupt nicht weiter inferpretiert, auier als das, was sie
sind: eine Auskunft darGber, ob jemand gerade angibt,
beschaftigt zu sein oder verfugbar.

MS 365 in der Cloud ist permanent online und Uber-
mittelt damit permanent Daten an Microsoft, die zur
Verbesserung der Services oder zu deren Stabilitat
und Sicherheit erforderlich sind. Die Geschaftsfuhrung
bzw. die IT-Abteilung kénnte (Uber sogenannte ,man-
in-the-middle-proxy”) auf die Ubermittelten Daten zu-
greifen. Der Verwendungszweck dieser Daten ,,zur Ver-
besserung der Produkfe und Dienstleistfungen” kann
und wird von MS umfassend interpretiert.
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Beispiele fur Interpretationen, die von MS-Anwen-
der:innen festgestellt wurden und die durchaus kritisch
zu sehen sind:

e versendet ein/e Teilnehmer:in wahrend eines Mee-
tings E-Mails Uber Outlook [S. 39], fihrt das zu Auf-
falligkeiten (sog. ,Findings”) und wird als Meeting
mit geringer Qualitat (,Low Quality Meeting”) in-
terpretiert.

e haben Nufzeriinnen Terminkollisionen in ihren Ka-
lendern (z. B., weil ein abgesagter Termin nicht ge-
I6scht wurde), geht man in der MS-Logik von ,,ab-
gelenkten Teilnehmern” aus.

e sind einem Termin keine weiteren Teilnehmer:innen
zugeordnet, die aus den MS 365 Kontakten bekannt
sind, wird der Termin als potenzielle , Fokuszeit” ge-
wertet. (Das ist Zeit, die MS den Nutzer:innen vor-
schlagt, um ungestért und konzenftriert arbeiten
zu kénnen.) Um die beste Fokuszeit herauszufil-
tern, wird ausgewertet, wie ,,aktiv” jemand in einer
MS 365-Anwendung gearbeiftet hat. Dazu werden
vermuftlich Aktivitdten gemessen und mit der ,Ver-
weildauer” in einer bestimmten App in Beziehung
gesefzt. So schlagt MS z. B. auch Termine als poten-
zielle ,Fokuszeiten” vor, bei denen es sich tatséch-
lich um ein Webinar oder einen Arzttermin handelt.

e Outlook [S. 39] nimmt eine durchschnittlich bené-
tigte Zeit fur das Verfassen eines E-Mails an. Weicht
jemand von dieser Annahme ab, wird dies als ,,ineffi-
zient"” bewertet. Es wird dabei keinerlei Rucksicht da-
rauf genommen, ob es sich um ein kurzes E-Mail mit
dem Inhalt ,Hallo, da bin ich” handelt oder um die
Stellungnahme zu einem komplexen Sachverhalt.

e Bestehen viele Inferaktionen (z. B. gemeinsame Ter-
mine, gemeinsam bearbeitete Listen, geteilte One-
Drives etc.) mit anderen Personen aus den Kontak-
ten, wird dieser Umstand positiv beurteilt. Kollegin-
nen oder Kollegen mit hohem ,Vernetzungsgrad”
werden als ,erfolgreicher” bewertet - wer kein aus-
gedehnfes Netzwerk hat, gilt als weniger erfolgreich.
In der beruflichen Praxis kdnnte eine hohe Zahl an
Interaktionen aber theoretisch ihren Ursprung in
Unselbststndigkeit haben. Die quantitative Menge
an E-Mails sagt nicht unbedingt etwas Uber deren
Qualitat aus; viele unklar formulierte E-Mails sind
nicht zwangslaufig besser als ein verstandliches.
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e Die Benufzeranmeldung tber ,Azure Active Direc-
tory” [S. 66] schatzt den Standort ein, an dem man
sich gerade befindet. Das fuhrt bei mobiler Arbeit
dazu, dass der Aufenthalf im Zug-WLAN der Deut-
schen Bahn tendenziell eher dem Standort Berlin
zugeordnet wird, mobile Datennufzung generell je-
doch eher dem Standort Frankfurt am Main.

e VivaInsight” [S. 50] berechnet, wann die individuell
besten Zeitfenster fur ,well-being” bestehen, wobei
die genauen Berechnungsgrundlagen weitgehend
im Dunkeln bleiben. Viva Insight verrat Tipps wie
.deaktivieren sie Arbeit aukerhalb der Arbeitszeit”.
In der MS 365-Welt ist aber alles, was aufzerhalb der
eigenen MS-Anwendungen geschieht, keine ,Ar-
beit” — es kann ja nicht gemessen werden.

MS 365 kann nur jene (Verbindungs-)Daten verarbei-
ten, die mit MS-eigenen oder mit MS verknupften Apps
erstellt werden. Arbeitet jemand mit einer Suchmaschi-
ne auferhalb des MS-Universums (z. B. duckduckgo),
schreibt Nachrichten auf einer MS-unabhéangigen App
(z. B. signal), benutzt einen anderen Kalender als den
von Outlook (z. B. google calendar), postet auf Social-
Media-Kandlen (z. B. mastodon), leitet eine Videokon-
ferenz, die nicht von MS stammt (z. B. zoom) und nicht
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mit MS 365 verlinkt ist bzw. eingebunden wurde, flieken
diese AktivitGten nicht in die Interpretationen von M$S
ein. Arbeitszeit, die nicht mit MS Anwendungen ver-
bracht wird, wird von MS als , Inaktivitat” oder Freizeit
interpretiert. MS geht davon aus, dass samtliche Ar-
beitsaktivitGten innerhalb der Galaxis von MS ablau-
fen.

MS 365 errechnet also Zusammenhdnge, die nicht un-
bedingt sinnvoll sind und trifft damit Aussagen tber -
mitunter auch zukUnftiges — Sozialverhalten, zeiteffizi-
entes Verhalten, oder finanzielle Effekte. Nachdem die
Rechenvorgénge im Hintergrund aber nicht offenge-
legt werden, ist nicht ersichtlich, ob die Grundannah-
men sinnvoll sind. Genauso unklar bleibf, ob ethische
Grundprinzipien mit einfliegen (z. B., dass Entschei-
dungen aufgrund von maschinellen Berechnungen je-
derzeit riickholbar sein mussen). Ebenso unklar ist, ob
die Berechnungen wissenschaftliche Grundprinzipien
der Mathematik und Statistik einhalten. Ohne die Be-
rechnungsgrundlagen zu kennen, sind sémtliche Emp-
fehlungen von MS 365 also wenig gehaltvoll. Sicher
wird - schon allein aufgrund der massig vorhandenen
Daten - der eine oder andere ,Treffer” zustande kom-
men, aber die Frage nach dessen Nutfzen fur die tagli-
che Arbeit bleibt berechtigt.

VERMEINTLICHER VORSPRUNG DURCH VERKNUPFUNG VON DATEN
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HANDLUNGS-
MOGLICHKEITEN
DES BETRIEBSRATES

us dem Arbeitsverfassungsgesetz (ArbVG),

dem Arbeitnehmer:innenschutzgesetz (ASchG)

und der Europdischen Datenschutzgrundver-
ordnung (DSGVO) ergeben sich fur den Betriebsrat
viele Méglichkeiten, wie sie oder er sich bei der Gestal-
tfung von MS 365 einbringen kann.

e Betriebsratinnen oder Betriebsrate kdnnen sich da-
rauf berufen, dass sie die Einhaltung von gesetz-
lichen Vorgaben iiberwachen mussen (z. B., wenn
sie oder er z. B. Einsicht in Auswertungen von MS
Dynamics nehmen wollen). Um seinen Kontroll-
pflichten nachkommen zu kénnen, hat der Betriebs-
rat (BR) verschiedene Méglichkeiten. Beispielsweise
kann sie oder er eine eigene Rolle, also eine eige-
ne Leseberechtigung, fir MS 365 einfordern [S. 27].
Der BR kann eine MS 365-Datenschutzgruppe ins
Leben rufen [S. 33] und regelmaRkige Informations-
treffen initiieren. Der BR kann fixe Informationsab-
laufe einfordern, die bei Anderungen von MS 365
einzuhalten sind.

e Sie oder er kann eine Anhérung verlangen, bei der
sie oder er Vorschlage zur Gestaltung von Apps
macht (z. B. Prasenzstatus ausschalten).

e Sie oder er kann eine umfassende Information ver-
langen (z. B. welche Anwendungen in Betrieb sind,
wer Einsichtsrechfe hat, welche Daten miteinander
verknupft werden, wo Daten gespeichert werden
etc.) Hilfestellung dazu geben die Checkliste der
MS 365 Apps [S. 73] und die Checkliste ,Was in einer
(Basis-)Betriebsvereinbarung zu regeln ist” [S. 71]).

e Sie oder er kann Schulungen und Qualifizierungen
fur die Beschaftigten verlangen oder auf eine Un-

terweisung pochen, wie die ,Betricbsmittel” — denn
im Grunde ist die Software von MS nichts anderes —

verwendet werden mussen (siehe §§ 12 — 14 ASchG).

e Sie oder er kann und soll Einsicht verlangen in die
Ergebnisse der Evaluierung und der AbhilfemaR-
nahmen von gesundheitlichen Gefahren (z. B. psy-
chische Belastung durch steigende Kontrollmég-
lichkeiten Uber den Aktivitatsstatus, Stress durch
Uberzahl an Kommunikationskané&len, Uberforde-
rung durch mangelndes Wissen; sieche §§ 4 und 5
ASchG sowie S. 21-23).

e Der Betriebsrat muss eine Betriebsvereinbarung
durchsetzen.

Es stehen dem Betriebsrat also einige rechtliche Be-
stimmungen zur Verfigung, mit denen die Interessen
der Belegschaft vertreten und durchgesetzt werden
kébnnen.

MS 365 UND DIE ARBEITSVERFASSUNG

Das 6sterreichische Arbeitsverfassungsgesetz sieht in
diversen Fallen die Mitwirkung des Betriebsrats vor. Die
wichtigste Bestimmung in Zusammenhang mit techni-
schen Kontrollsystemen, und als solches kann MS 365
bezeichnet werden, gibt vor, dass , die EinfiUhrung von
Kontrollmagnahmen und technischen Systemen zur
Kontrolle der Arbeitnehmer, sofern diese Maknahmen

14



INSTRUMENTE DES BETRIEBSRATS

O

Uberwachung Anhérung Beratungund Unterweisung Mitbestimmung Veto Evaluierung
und Information und
Intervention 552::"297 AbhilfemaR-
§ 97 Abs 1 Z 1-6a Ll L]
(erzwingbar)
§§ 91 + 92 ArbVG §97 Abs 17 7-25
§ 89 ArbVG § 90 ArbVG § 92a § 14 ASchG (freiwillig) § 96 ArbVG §§ 4-7 ASchG

(Systeme) die Menschenwiirde bertihren” (§ 96 Abs 1 Z
3 ArbVG), der Zustimmung des Betriebsrates bedurfen.
Man spricht von einer ,,notwendigen Betriebsverein-
barung”. Aufgrund dieser Bestimmung ist also zu (fast)
jeder Art von Software eine Betriebsvereinbarung er-
forderlich, denn (fast) jede Software ist dazu geeignet,
Arbeitnehmer:innen zu kontrollieren. Angesichts der
geradezu luckenlosen Aufzeichnung des persdnlichen
Nutzungsverhaltens durch MS 365, ist anzunehmen,
dass eine Betriebsvereinbarung gemaf § 96 Abs 172 3
ArbVG abzuschliefsen ist.

Die Begriffe ,Kontrollmaknahme” (bzw. ,technische
Systeme zur Kontrolle der Arbeitnehmer”) sind im wei-
ten Sinne zu verstehen. Es kommt dabei nicht auf eine
subjektive Absicht zur Uberwachung durch den oder
die Arbeitgeber:in an, sondern auf eine objektive Eig-
nung der MaRnahme bzw. des Systems zur Kontrolle.
Die blofse M&glichkeit zur Kontrolle reicht also aus, da-
mit ein System zustimmungspflichtig ist. Somit werden

UBD Sy
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die vielfaltigen Datensammlungen von MS 365 sicher
miterfasst sein, da sie allein durch ihre Vielzahl eine
weitrechende Kontrolle erméglichen.

Von einem Berthren der Menschenwiirde ist jedenfalls
dann auszugehen, wenn bei den Uberwachten Perso-
nen das Gefihl einer laufenden Uberwachung entsteht,
die Kontrolle also Uber das fur die Arbeitserbringung
unbedingt nétige Mafs hinausgeht. Nachdem von MS
365 in der Regel sehr viele Arbeitsprozesse erfasst sind,
kann eine weitgehend lickenlose Aufzeichnung der
Tatigkeiten von Arbeitnehmer:innen erfolgen.

Soll nun beurteilt werden, ob die Menschenwtrde tat-
sdchlich berthrt ist, ob also ein Betriebsvereinbarungs-
pflicht gegeben ist, muss auch beachtet werden, was
konkret im Betrieb im Einsatz ist.> Der OGH verlangte in
seinem Urteil vom Juli 2022, es musse zuerst festgestellt
werden, ob ein verwendetes System tatséchlich in der
Lage ist, die Menschenwiirde zu berlihren, um eine Be-
triebsvereinbarungspflicht daraus abzuleiten.

3 OGH 14.7.2022, 9 ObA 60/22x. Verhandlungsgegenstand war die BV-Pflicht zu einem System, das Bewegungsprofile erméglicht. Der OGH hat den Fall

zurUckgewiesen.
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Das ArbVG beinhaltet eine weitere Grundlage fur den
Abschluss einer Betriebsvereinbarung: die ,Einfuh-
rung von Systemen zur automationsunterstiftzten Er-
mittlung, Verarbeitung und Ubermittlung von perso-
nenbezogenen Daten des Arbeithehmers, die Uber die
Ermiftlung von allgemeinen Angaben zur Person und
fachlichen Voraussetzungen hinausgehen” (§ 96a
Abs 1 ArbVG), sowie die ,EinfUhrung von Systemen zur
Beurteilung von Arbeitnehmern des Betriebes, sofern
mit diesen Daten erhoben werden, die nicht durch
die betriebliche Verwendung gerechtfertigt sind”
((§ 96a Abs 1 ArbVG), bedlrfen der Zustimmung des
Betriebsrates. Stimmt der Betfriebsrat der Verwendung
eines solchen Systems nicht zu, kann die Zustimmung
auf Grundlage des § 96a ArbVG durch eine Entschei-
dung der Schlichtungsstelle ersetzt werden (,,ersetz-
bare Zustimmung”).

Obwohl das Gesetz von der ,EinfiUhrung” bestimmter
Mafinahmen oder Systeme spricht, bezieht sich das
Gesetz auch auf bereits bestehende Systeme. Die Er-
weiterung, die Abdnderung, die VerknlUpfung oder
auch die teilweise Ricknahme sind damit gleichfalls
gemeint. Werden beim Einsatz von MS 365 also subs-
tanzielle Updates vorgenommen, so darf dies jeweils
nur nach Zustimmung des Betriebsrates geschehen.
Ist sowohl nach § 96, als auch nach § 96a ArbVG eine
Betriebsvereinbarung abzuschliefen, geht die starkere
Mitbestimmungsvorschrift vor, also § 96 ArbVG. In der-
artigen Fallen kann die Zustimmung des Betriebsratfes
nicht durch eine Entscheidung der Schlichtungsstelle
ersetzt werden.

Besteht in einem Unternehmen kein Betriebsrat, so
schreibt § 10 Arbeitsvertragsrechtsanpassungsgesetz
(AVRAG) vor, dass Kontrollmagnahmen und technische
Kontrollsysteme, welche die Menschenwuirde berthren,
nur dann eingefthrt werden dirfen, wenn der oder die
betroffene Arbeitnehmer:in zugestimmt hat. Es muss
also jeder und jede Mitarbeiter:in, der oder die einer
derartigen Kontrolle unterworfen werden soll, zustim-
men.

MS 365 UND DER DATENSCHUTZ

Neben arbeitsverfassungsrechtlichen Aspekten spielf
auch das Datenschutzrecht eine wesentliche Rolle beim
Einsatz von MS 365. Das Bestehen einer Betriebsver-
einbarung andert nichts daran, dass die Bestimmun-
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gen der Europdischen Datenschutzgrundverordnung
(DSGVO) und des 6sterreichischen Datenschutzgeset-
zes (DSG) eingehalten werden mussen.

Gemafy gesetzlicher Definition gehéren zu den ,,perso-
nenbezogenen Daten” nicht nur langlaufig bekannte
Angaben, wie Name, Geburtsdatum oder Anschrift,
sondern auch IP-Adresse, Standort, Handy-Nummer,
Zimmernummer, Personalnummer, Sozialversiche-
rungsnummer; kurz alle Daten, die einer oder einem
Beschaftigten zugeordnet werden kénnen. Werden
personenbezogene Daten verarbeitet, haben die Be-
troffenen, also diejenigen um deren Dafen es geht,
eine Reihe von individuellen Rechten zur Durchsetzung
ihres Grundrechts auf Datenschutz (§ 1 DSG), darunter
insbesondere die Rechte auf Auskunft, Berichtigung

und Léschung (Art. 15 ff DSGVO).

Betroffene, also auch Beschdaftigte, die MS-Anwendun-
gen nutzen und deren personenbezogene Daten von
MS verarbeitet werden, haben Anspruch auf Auskunft
darlber, wer welche (Kategorien) ihrer personenbe-
zogenen Daten zu welchem Zweck und auf welcher
Rechtsgrundlage verwendet, fir welchen Zeitraum die
Daten aufbewahrt bzw. gespeichert werden und - falls
es nicht ohnehin eindeutig ersichtlich ist — auf welchem
Wege die Daten an die verantwortlichen Personen ge-
langt sind sowie an welche Empfdangerkreise die Da-
ten weitergegeben werden bzw. wurden. Der oder die
Verantwortliche hat auf ein solches Auskunftsbegehren
binnen vier Wochen Auskunft zu geben.

Bewahrt der oder die Verantwortliche unrichtige bzw.
nicht aktuelle Daten auf, so hat die betroffene Person
das Recht, eine Berichtigung der vorhandenen perso-
nenbezogenen Daten zu verlangen.

Zudem kann die betroffene Person verlangen, dass sie
betreffende personenbezogene Daten unverziglich
geléscht werden, soweit keine rechfliche Verpflichtung
zur Aufbewahrung besteht. Dieses Recht auf Léschung
gilt auch dann, wenn die Daten ohne Rechtsgrundlage
erhoben wurden oder wenn der Verwendungszweck
nicht mehr gegeben ist, wenn sie also nicht mehr ge-
braucht werden.

Ganz grundsatzlich darfen Verantwortliche die per-
sonenbezogenen Daten der Beschaftigten nicht ewig
aufbewahren. Stets missen eine Rechtsgrundlage und
ein konkreter (Verarbeitungs-)Zweck gegeben sein.
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Liegt etwa der Zweck nicht mehr vor bzw. ist er be-
reits erflllf, so sind die personenbezogenen Daten zu
léschen - unabhdngig davon, ob ein Léschbegehren
gestellt wurde oder nicht. Um dieser Pflicht nachzu-
kommen, empfiehlt es sich, automatisierte Léschrouti-
nen zu etablieren.

Ubermittlung von Daten (in einen Drittstaat) und der
Auftragsdatenverarbeitungsvertrag

Unternehmen mussen personenbezogene Daten nicht
zwangslaufig selbst verarbeiten, sondern kénnen auf
(Sub-)Unternehmen zuruckgreifen, die Datenverar-
beitungen in ihrem Auftrag vornehmen. Diese beauf-
tragten Unternehmen werden in der DSGVO als , Auf-
tragsdatenverarbeiter” bezeichnet. Die Ubermittlung
von personenbezogenen Daten an Auftragsdatenver-
arbeiter bedarf (ebenso wie jeder andere Verarbei-
tungsvorgang) einer Rechtsgrundlage, in diesem Fall
ist das ein Auftragsdatenverarbeitungsvertrag (AVV).
Dieser dient dazu, die Rechte und Freiheiten der Perso-
nen zu schitzen und muss daher Art und Zweck, Spei-
cherdauer, die Pflichten der verantwortlichen Person
sowie des oder der Auftragsdatenverarbeiter:in bein-
halten. Microsoft bietet einen solchen Standardvertrag
an. Im September 2022 wurden diese AVV von Microsoft
an die durch ein EuGH-Urteil entstandene Rechtslage*
angepasst und MS nennt sie nun ,,Microsoft Products
and Services Data Protection Addendum (DPA)".>
Mittels dieser Vertrége soll die Datenverwendung von
personenbezogenen Daten bei MS in den USA legali-
siert werden.

Dass MS Daten in den USA verarbeitet war bereits lan-
ger problematisch. Im sogenannten Schrems-Urteil
hat der EuGH (bereits mehrmals) festgestellt, dass der
Schutz von Daten von EU-Blrger:iinnen in den USA
nicht im selben Ausmafs gegeben ist, wie in Europa. Am
4. Juni 2021 verabschiedete die Europdische Kommis-
sion daher zwei Safze von Standardvertragsklauseln
(SCCs)é, die die alten Klauseln ersetzen und die Uber-
mittlung personenbezogener Daten zwischen der EU
und Dritt-Landern ohne Angemessenheitsbeschluss
erleichtern sollen.

Wie der EUGH in seinem Urteil schreibf, kann jedoch,
auch mit diesen Standarddatenschutzklauseln nicht
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schon von vornherein davon ausgegangen werden,
dass den Grundsatzen der DSGVO genlige getfan ist.
Der oder die Ubermittler:in hat jedenfalls im Einzelfall
(mit Unterstitzung der Datenschutzbehdrden) zu pru-
fen, ob im Zielstaat ein angemessenes Datenschutzni-
veau gewdhrleistet ist. Die DatentUbermittlung in die
USA ist damit nun erheblich erschwert und mit einem
rechtlichen Risiko behaftet.

Zwischen EU und USA wurde vereinbart, dass man ei-
nen Angemessenheitsbeschluss fur den Datentransfer
in die USA ausverhandeln moéchte. Eine , Executive Or-
der” von Prasident Joe Biden hat dieses Anliegen im
Dezember 2022 (wieder einmal) bekraftigt. Es bleibt
abzuwarten, ob diese — noch abzuschliekende - Ver-
einbarung im Endeffekt halten wird. Bei den vorheri-
gen Abkommen ,Safe Harbor” und ,Privacy Shield”
war das Ablaufdatum schneller erreicht als gedacht.
Die meisten Server fir europdische Microsoft-Kundin-
nen oder -Kunden stehen mittlerweile in Europa. Den-
noch kann Microsoft nicht génzlich ausschliefzen, dass
personenbezogene Daten der Kundinnen und Kunden
und Nutzer:innen, also auch der Arbeitnehmer:innen,
in den USA verarbeitet werden und somit nach US-
amerikanischem Recht auch den dortigen Geheim-
diensten zur Verfigung gestellt werden. Microsoft ver-
sucht zwar, eine solche Auslieferung zu unterbinden,
doch gelingt das nicht immer. Eine Zusammenfassung
der Anfragen zur Freigabe von Inhaltsdaten und deren
Freigabe publiziert der Konzern in seinem halbjahrli-
chen “Law Enforcement Request Report”’ In diesem
Report steht, dass im ersten Halbjahr 2022 zu 219 Ac-
counts aus Osterreich Anfragen gestellt wurden, aber
keine personenbezogenen Inhaltsdaten offengelegt
wurden.

Datenschutzfolgenabschatzung (DSFA)

Wird eine DSFA erstellt, wird vorab in einer so genannten
~Schwellenwertanalyse” eingeschafzf, welches Risiko
fur die Grundrechte der Nutzer:innen bei den verwen-
deten MS 365-Apps besteht. Der Betriebsrat ist bei der
Datenschutzfolgenabschatzung einzubeziehen (Art. 35
DSGVO). ,Wird bei der Nutzung der Systeme in die Pri-
vatsphdre der Beschdaftigten eingegriffen?”, lautfet die
mafigebliche Frage fir die Schwellenwertanalyse.

4 EuGH 16.07.2020, C-311/18; hitps://curia.europa.eu/juris/document/document.jsf?text=&docid=2286778&pagelndex=0&doclang=DE&mode=Ist&dir=&

occ=first&part=1&cid=37280 (Letzter Zugriff: 14.3.2023)

5 https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA (Letzter Zugriff: 14.3.2023)
6 https://commission.europa.eu/publications/standard-contractual-clauses-controllers-and-processors-eueea_de (Letzter Zugriff: 14.3.2023)
7 https://www.microsoft.com/en-us/corporate-responsibility/law-enforcement-requests-report (Letzter Zugriff: 14.3.2023)
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Ist das Risiko hoch, dass die Privatsphdre der Be-
schaftigten beeintréchtigt wird, muss der oder die
Arbeitgeber:in eine Datenschutzfolgenabschaftzung
durchfuhren. Im Zuge der DSFA muss auch dafur ge-
sorgt werden, dass Mafinahmen zum Schutz der Pri-
vatsphdre getroffen werden. Dabei kann sich her-
ausstellen, dass bestimmte Systemanpassungen zur
Risikominimierung beitragen kénnen. ,Gibt es Einstel-
lungen, die die Privatsphdre besser schifzen wirden?”,
lautet die mafsgebliche Frage, um Abhilfemaknahmen
zu finden.

Die DSFA soll dazu dienen, bereits im Vorfeld einer Da-
tenverarbeitung Risiken fur die Betroffenen zu erken-
nen, GegenmaRnahmen zu ergreifen und nicht zulefzt
das durch Datenschutzverletzungen entstehende wirt-
schaftliche Risiko zu minimieren. Eine rickwirkende Re-
gulierung ist im Datenschutz schwer méglich - passiert
eine Rechtsverletzung, ist es bereits zu spat.

Bei der DSFA ist der oder die betriebliche Datenschutz-
beauftragte beizuziehen. Zusatzlich sind die Stand-
punkte der Betroffenen und ihrer Vertretung anzuhé-
ren (Art. 35 Abs. 9 DSGVO). Dem Betriebsrat kommt im
Rahmen der DSFA also eine wichtige Rolle zu. Recht-
lich verantwortlich fur die Durchfihrung der DSFA ist
dennoch der oder die Arbeitgeber:in und nicht der
Betriebsrat.
Gerade die systemafischen Auswertungen des
Nutzer:innenverhaltens und die Verknupfung grofser
Mengen von Daten, wie sie bei MS 365 typisch sind,
bedingen es, dass eine DSFA durchgefuhrt werden
muss. Sollten Anwendungen von MS 365 mit sogenann-
ter ,Kinstlicher Intelligenz” zum Einsatz kommen, ist
ebenso eine DSFA erforderlich. Kinstliche Intelligenz
bietet MS 365 beispielsweise bei Authentifizierung Gber
Sprache oder bei der Textanalyse, die ,mitschwingen-
de Gefuihle"” erkennt. In Zukunft wird MS in dem Bereich
noch starker investieren, beispielsweise bei der Firma
,OpenAl” und deren ,ChatGPT” der derzeit fUhrenden
Kl bei Bild- und Texterstellung.

Die Gewerkschaft GPA hat Tipps zusammengestellt,
welche Prufschritte und Fragestellungen fur die DSFA
und die Beteiligung des Befriebsrates relevant sind.
Diese Unterlagen sind bei den betriebsbetreuenden
Sekretaren und Sekretdrinnen der GPA erhaltlich.

HANDLUNGSMOGLICHKEITEN DES BETRIEBSRATES
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Um MS 365 in Betrieben einsetzen zu kénnen,
ist eine Befriebsvereinbarung gemaf ArbVG
erforderlich. Artikel 88 der DSGVO erméglicht
ebenfalls, dass eine Betriebsvereinbarung ab-
geschlossen wird ,zur Gewdhrleistfung des
Schutzes der Rechte und Freiheiten hinsichtlich
der Verarbeitung personenbezogener Beschaf-
tigtendaten (...), der Organisation der Arbeit
(...), der Gesundheit und Sicherheit am Arbeits-
platz..”. ArbVG und DSGVO ergdnzen einander.

Keine Betriebsvereinbarung kann aber da-
tenschutzrechtliche Mdangel beseitigen. Selbst
wenn sich die BV darauf beruft, gemaF Artikel 88
der DSGVO eine Rechtsgrundlage fur Datenver-
wendung von MS 365 zu sein, so kann dennoch
im Umkehrschluss mittels BV nicht ,beschlossen”
werden, dass MS 365 ganzlich DSGVO-konform
sei. Die BV kann jedoch durch geeignete Mafs-
nahmen die (technischen) Unzuldnglichkeiten
in Anwendungen von MS 365 korrigieren.

Immer wieder wird MS dafr kritisiert, sich nicht an die
Europdische Rechtslage zum Datenschutz, die Daten-
schutzgrundverordnung (DSGVO), zu halten. Mehrere
Umsténde lassen fatséchlich daran zweifeln, dass MS
365 DSGVO-konform ist:

Speicherfristen kdnnen nicht unternehmensspezifisch
definiert und somit nicht unmittelbar an den Zweck der
Datenverarbeitung gebunden werden. Gemé&f DSGVO
durfen personenbezogene Daten jedoch nur so lange
aufbewahrt werden, als sie einem legitimen Zweck die-
nen. Verwendet ein Unternehmen MS 365 ist es in vielen
Fallen an die von MS vordefinierten Aufbewahrungs-
fristen gebunden.

Datenschutzfreundliche Voreinstellungen bzw. die
Moglichkeif, selbst definierte Einstellungen zum Da-
tenschutz zu treffen, sogenannter ,Datenschutz durch
Technikgestaltung und datenschutzfreundliche Vor-
einstellungen”, wie sie in Artikel 25 DSGVO festgelegt
sind, bietet MS 365 nur in begrenztem Mafke an.
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MS behauptet, Auftragsdatenverarbeiter zu sein und
somif seine Dienstleistungen ausschlieflich im Auftrag
der Kundinnen und Kunden bzw. Unternehmen, zur Ver-
fagung zu stellen (gemaFk Art. 4 Z 8 DSGVO). MS betreibt
aber gleichzeitig Auswertungen im eigenen Interesse,
mitunter ,selbstlernende” Systeme, die personenbezo-
gene Daten der Nutzer:iinnen verwenden (z. B. Bewer-

tung von Telemetrie-Daten in Delve [S. 47], Empfehlun-
gen in Viva [S. 50]).

R

MS bemuht sich laufend um Verbesserungen. So
wurde beispielsweise das Tool ,,Diagnosedatfen-
anzeige” erstellt, mittels dem Nufzer:iinnen we-
nigstens prifen kdnnen, welche Telemetrie-Daten
an MS weitergegeben werden.

Mit MS 365 ist es moglich, Profile Uber einzelne
Nufzer:innen zu erstellen. MS 365 erstellt diese Profile auf
Basis intransparenter Parameter (z. B. Viva [S. 50]). Die
Erstellung von Profilen erfolgf, ohne dass die Informati-
onspflichten an die Betroffenen, also die Nutzer:innen,
eingehalten werden. Diese Information musste den
Zweck, die Empfanger und die den Profilen zugrunde-
liegende Logik beinhalten.
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Zudem besteht die Gefahr, dass Arbeitgeber:innen auf
der Grundlage der von MS analysierten Daten, Ent-
scheidungen Uber Beschdaftigte treffen konnten (z. B.
Karriereschritte oder auch Karrierehemmnisse). Sollten
derartige schwerwiegende Entscheidungen rein auf den
automatisierten Profilen von MS beruhen, ware das pro-
filing (gemak Art. 4 Z 5 DSGVO) und unzuldssig (Artikel
22 Abs 1 DSGVO).

Es fehltf meistens eine Datenschutzfolgenabschatzung
(DSFA). Zwar besteht ein Angebot von MS, diese DSFA
mitzuliefern, doch stellt sich die Frage, ob diese ausrei-
chend an die betrieblichen Gegebenheiten angepasst
ist bzw. ob der Hersteller einer Software uberhaupt dazu
berufen ist, ihren Einsafz konkret einzuschatzen und
man damit nicht sprichwértlich den ,,Bock zum Géartner”
macht.

Es wurden und werden immer wieder Sicherheitsliicken
festgestellt. Beispielsweise finden Datenlbermittlungen
in die USA statt, vor allem bei Security-Apps. Es wur-
den Daten unterschiedlicher Unternehmen (Clients) auf
denselben Servern gespeichert und nur unzureichend
voneinander getrennt. Im Marz 2021 wurde bekannt,
dass der Exchange Server mehrerer deutscher Bundes-
behérden gehackt worden war. Eigentlich musste es
aber geeignete Maffnahmen geben, um Derartiges zu
verhindern (Art. 25 DSGVO).

19



Um die Kommunikation tGber MS 365 zu nutzen,
mussen die Betroffenen Datenschutzerkl@rungen von
Microsoft hinnehmen und in die Verarbeitung ihrer
Daften einwilligen. Insbesondere im Arbeitsverhalt-
nis mangelt es solchen Zustimmungserkldrungen an
der Freiwilligkeit. Wegen des Machtgefdlles zwischen
Arbeitgeber:in und Arbeitnehmer:in kann es wohl keine
echte Freiwilligkeit geben. Die Freiwilligkeit ist aber ein
wesentlicher Bestandteil einer Zustimmung zur Daten-
verwendung (gemdf Artikel 4 Z 11 DSGVO).

MS gibt europdische Kundinnen- und Kunden-
Daten an US-amerikanische Behérden zur Straf-
verfolgung weiter. Das ist nach US-amerikani-
schem Recht so bestimmt. Zwar klagt MS mitunter
gegen eine solche Herausgabe, muss aber den-
noch zugeben ,in sehr wenigen Fallen” dem An-
sinnen der Behoérden nachgekommen zu sein.®
Man muss MS zugutehalten, dass es einen detaillierten
Report im Zuge der Corporate Social Responsibility
erstellt.

MS sieht das relativ sportlich: ,,Microsoft hat mehr Er-
fahrung mit Gerichtsverfahren als jedes andere Unter-
nehmen! schreibt der Konzern in seinen News am 11.
Februar 2021. ,Einer dieser Falle landete sogar vor dem
Obersten Gerichtshof der Vereinigten Staaten. Mit die-
ser Arbeit kann Microsoft seinen Kunden mehr Transpa-
renz und einen stérkeren Schutz ihrer Daten bieten.”?

Es stellt sich die Frage, auf Basis welcher Rechtsgrund-
lage MS 365 eigentlich verwendet werden kann (siehe
Art. 5 DSGVO). Die freiwillige Einwilligung ist im Ar-
beitsverhdaltnis nicht wirklich gegeben. Eine vertragli-
che oder rechtliche Verpflichtung zur Verwendung von
MS 365 wird wohl in den seltensten Fallen vorliegen.
Lebenswichtige Interessen sind nur sehr schwer vor-
stellbar und 6ffentliche Interessen werden bei Privat-
unternehmen ebenso wenig vorhanden sein. Bleiben
eigentlich nur mehr die ,berechtigten Interessen des
Verantwortlichen”. Und diese gilt es dann zu prufen, ob
nicht ,,die Interessen oder Grundrechte und Grundfrei-
heiten der betroffenen Person, die den Schutz perso-
nenbezogener Daten erfordern, Gberwiegen” - so weit
die Rechfslage.
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Die deutsche Datenschutzkonferenz, der Zusammen-
schluss aller Landesdatenschutzbeauftragten, stellt
sich bereits ldnger die Frage, ob die Datenverwen-
dungen von MS DSGVO-konform sind, und kommt im
Oktober 2022 zu dem ernlchternden Schluss, dass dies
nicht der Fall ist. Dabei argumentiert die Datenschutz-
Konferenz vor allem damit, dass die Datenverarbeitung
seitens MS intransparent sei und nach wie vor Daten-
libermittlungen in die USA stattfinden.®

MS selbst argumentiert, dass die Datenverwendun-

u

gen ,Industriestandard” seien. MS qualifiziert seine
Datenverwendungen als ,ndétig, damit Kunden die
erwlnschten Vorteile der Cloud nutzen kénnen”. MS
beschreibt die Rechenschaftspflicht als ,ausufernde
Erwartungen an Verantwortliche (...) praxisfern und
blockiert technischen Fortschritt”. Schlieilich schreibt
MS in seiner Stellungnahme: ,Bei verniunftiger Be-
trachtung handelt es sich hier um eine rein akademi-
sche, den Interessen der Kunden in keiner Weise die-
nende Diskussion um (...) neutrale Verarbeitungen”.
MS definiert also nicht nur die technischen Standards,
die in seine Produkte einprogrammiert sind, sondern
liefert auch die Definition von ,vernunftig” und ,Kun-
deninteressen” als Replik auf einen juristischen Befund
seitens der deutschen Datenschutzbehdérden.

Microsoft Deutschland legt am 11. August 2022 noch
nach, und bringt das Wohl der Nation aufs Tapet:
».Nur konsequente Digitalisierung mit Technik auf dem
Stand der Zeit wird es in Deutschland ermdéglichen,
seinen Wohlstand zu wahren, seine Werte zu verteidi-
gen und seinen gesellschaftlichen Aufgaben erfolg-
reich nachzukommen (etwa dem Bildungsauftrag).*?
Sieht man sich diese Argumentationen von MS an,
bei der es unter anderem um Werte, Wohlstand und
Bildung geht, kann man durchaus zu dem Schluss
kommen, die Software von MS habe ziemlich unbe-
grenzten Einfluss — namlich auch auf ethischer (Wer-
te), dkonomischer (Wohlstand) und politischer (Bil-
dungsauftrag) Ebene. Ein durchaus naheliegender
Schluss, sefzt sich MS doch im Zuge der Unferstit-
zung der Ukraine im Krieg gegen Russland dafur ein,
die Cyberangriffe von russischer Seite aufzuklaren.®

8 https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE57AOD (report vom Juni 2022, letzter Zugriff: 14.3.2023)

9 https://news.microsoft.com/de-de/im-daten-dschungel-wie-microsoft-mit-dem-cloud-act-umgeht/ (Letzter Zugriff: 14.3.2023)

10 https://datenschutzkonferenz-online.de/media/dskb/2022_24_11_festlegung_MS 365_zusammenfassung.pdf (Letzter Zugriff: 14.3.2023)

11 https://news.microsoft.com/wp-content/uploads/prod/sites/40/2022/11/2022.11_Stellungnahme-MS-zu-DSK_25NOV2022 _FINAL.pdf (Letzter Zugriff:

14.3.2023)

12 https://news.microsoft.com/wp-content/uploads/prod/sites/40/2022/08/Microsoft-Statement_Datenschutzkonformitaet-von-Microsoft-365-und-

Microsoft-Teams.pdf (Letzter Zugriff: 14.3.2023)

13 https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE4Vwwd (Letzter Zugriff: 14.3.2023)
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Datenschutzrechtliche Schwierigkeiten beim
Einsatz von MS 365:

e Es fehlt eine Rechtsgrundlage fur die Ver-
wendung von Telemetriedaten seitens MS.

e Die Rechenschaftspflicht kann seitens der
Verantwortlichen, also der Unternehmen,
nur schwer erfullt werden, da MS nur be-
grenzt offenlegf, wie die Daten im Hinter-
grund verarbeitet werden.

e Ein eindeutiger Zweck fur die zahlreich an-
gebotenen Apps ist nicht immer gegeben.

e Es ist nicht eindeutig feststellbar, wann MS
Daten im Auftrag seiner Kundinnen und Kun-
den verarbeifet und wann es die Dafen der
Nutzer:innen fur eigene Zwecke verarbeitet.

e MS Idscht personenbezogene Daten nach
Erbringung der vereinbarten Leistung nicht
immer. Insbesondere Daten zur ,Cyberab-
wehr” werden nicht vernichtet (bzw. zurtick-
gegeben).

e Datfenschutzfolgenabschdtzungen werden

unzureichend durchgefuhrt.

Zusammengefasst ist also Skepsis angebracht, ob die
Bestimmungen der DSGVO in vollem Umfang einge-
halten werden: Es mangelt an transparenten Informa-
fionen. Es mangelt an klaren Vertragsverhdaltnissen.
Es besteht nicht immer die Méglichkeit, Privatsphare
selbst zu gestalten (,,Privacy by default”) bzw. sie effek-
tiv abzuschalten (Pseudonymisierung oder ,,Opt-Out”).

MS 365 UND DER GESUNDHEITSSCHUTZ

Im Arbeitnehmer:innenschutzgesetz (ASchG) finden
sich Bestimmungen dazu, wie eine Evaluierung - auch
psychischer — Gesundheitsrisiken durchgefihrt (§ 4f
ASchG) und wie Informationen zum Gesundheitsschutz
verbreitet werden mussen (§ 12 ff ASchG). Diese Vor-
gaben gelten selbstverstandlich ebenso, wenn MS 365
im Betrieb eingesetfzt wird. Zwar beziehen sich diese
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Vorgaben nicht explizit auf Software von MS, jedoch
sind die allgemeinen Bestimmungen auch bei MS 365
zu berucksichtigen.

Gefahrenverhiifung

Die vielfaltigen Kommunikationskandle, die vielfalti-
gen - mitunter versteckten - Uberwachungsméglich-
keiten und die vielfaltigen Verkntupfungen bei MS 365
sind durchaus geeignet, die psychische und physische
Gesundheit zu beeintradchtigen und bieten somit An-
safzpunkte fur eine Arbeitsplatzevaluierung wie sie
das Arbeithehmer:innenschutzgesetz vorsieht. Um die
Risiken fur die Gesundheit der Beschaftigten zu mini-
mieren, muss der oder die Arbeitgeber:in vorbeugen-
de Maknahmen im Sinne des Gesundheitsschutzes er-
greifen (gemdk § 4 ASchG). Diese sollten dann auch
in einer BV festgehalten werden (z. B. Deaktivieren der
Statusinformation, Begrenzen der Kommunikationska-
ndle, Recht auf Abschalten etc.).

Um beurteilen zu kénnen, welche Mafinahmen die Ge-
sundheit schifzen, ist das S-T-O-P-Verfahren sehr gut
geeignet. Man geht dabei entlang einer abgestuften
Auflistung vor, wobei die ndchste Stufe erst betreten wird,
wenn die vorangehende erfolglos blieb (sogenannte
~Maknahmenverdichtung”). Beginnend bei Vorkehrun-
gen, die auf die Arbeitsmittel bezogen sind, also im Fall
von MS 365 die Software, oder tUber technische Vorga-
ben bei den einzelnen Apps, endet die Maiknahmenver-
dichtung mit Vorkehrungen, die auf das Verhalten der
einzelnen Personen abzielen. Es gilt das Motto ,Erst die
Verhaltnisse andern, dann das Verhalten”.

(S)ubstitution: Bei einer solchen Manahme wird eine
storende, die Gesundheit beeinfrdchtigende Gefah-
renstelle abgeschafft oder durch eine weniger belas-
tende ersetzt. Das kann durch eine bauliche Mafinah-
me oder eine andere analoge Vorrichtung geschehen
(z. B. werden Rechner mit sensiblen Daten in einen
Tresor gestellt oder das Mitlesen auf dem Laptop wird
durch eine Folie verhindert). Solche Maknahmen wer-
den in der jeweils zustdndigen Fachabteilung vorge-
nommen.

@echnik: dabei wird ein ungewinschter Zustand durch
eine ftechnisch-maschinelle Malknahme ersetzt. Zu-
gegebener Maken bietet MS dafur nicht allzu viel
Spielraum, die vorhandenen Méoéglichkeiten sollten
aber gesucht und wenn gefunden, genutzt werden
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(z. B. eine problematische Auswertung wird anonymi-
siert; eine Speicherdauer wird reduziert; die Einsichts-
rechte werden unterbunden, sodass die gesamte Be-
legschaft nicht mehr automatisch sieht, wer auf Urlaub
ist, sondern man beim Versenden einer E-Mail an einen
bestimmten Kollegen oder eine bestimmte Kollegin
eine Abwesenheitsnotiz erhalt oder Ahnliches). Diese
Mafinahmen werden vorwiegend von der IT-Abteilung
umgesetzt, wo beispielsweise bestimmte Anwendun-
gen erst gar nicht freigeschalten oder E-Mailregelun-
gen eingerichtet werden.

@rganisution:SollfeeineVerbesserung auftechnischer
Ebene (also z. B. Uber Aufbewahrungsrichtlinien, so-
genannte ,Retention Policies”) nicht méglich sein, sind
organisatorische Vorgaben das Mittel der Wahl (z. B.
kénnen zwar Nutzungsauswertungen auf Teams er-
folgen, doch durfen sie von den Teamleitungen, also
den ,Teams-Ownern”, nicht interpretiert werden oder
Folgemafilnahmen nach sich ziehen; es wird zwar die
.Praise”-Funktion” ermoéglicht, also das Versenden
lobender Emojis an Kollegen oder Kolleginnen, doch
werden diese nicht erfasst und ausgewertet, geschwei-
ge denn zu Beurteilungen herangezogen). Hier wird
der wichtigste Ansatzpunkt fur die Verhandlung der BV
liegen.

@erson: Erst wenn alle vorangehenden, auf der kollek-
fiven Ebene ansetzenden Handlungen nicht den ange-
strebten Erfolg bringen, ist es angebracht, die einzel-
nen Beschdaftigten zu Verhaltensénderungen aufzufor-
dern bzw. individuell ein bestimmfes Verhalten bei der
Verwendung von MS 365-Applikationen vorzuschrei-
ben oder zu verbieten (z. B. individuelles Abschalten
von bewertenden Funktionen, individuelles Einstellen
von Speicherfristen, persénliche Aufforderung zur Ver-
haltensénderung, Einzel-Schulung).

Selbst wenn dieses S-T-O-P-Verfahren im Rahmen des
Gesundheitsschutzes entwickelt wurde, um beispiels-
weise Stress oder Uberforderung hintanzuhalten, so
eignet es sich dennoch genauso gut zum Schutz der
Privatsphdre und um die Menschenwirde der Beschaf-
figten zu wahren.

Evaluierung
Dass evaluiert werden muss, kann sowohl aus dem

ASchG abgeleitet werden als auch aus der DSGVO.
Diese sieht vor, dass eine sogenannte Datenschutz-
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folgenabschdatzung (S. 17) durchgefiuhrt werden muss.
Wahrend sich das ASchG auf den Schutz der Gesund-
heit bezieht, widmet sich die DSGVO dem Schutz per-
sonenbezogener Dafen. Diese verschiedenen Ziele
haben jedoch gemeinsam, dass sie eine regelmafiige
Beobachtung und Anpassung des Ist-Stands erfordern.
Der Betriebsrat hat also zwei gesetzliche Grundlagen,
auf die er sich berufen kann, wenn die Evaluierung an
das Unternehmen angepasst und ausgestaltet wird.

MS 365 ist ein komplexes, sich stets veréinderndes Sys-
tem. Es braucht Vorkehrungen, damit die Beschaftig-
ten nicht Ubermdafig Uberwacht, permanent analy-
siert und (fremd-)gesteuert werden. In regelmdakigen
Abstainden, die Gewerkschaft GPA empfiehlt einmal
im Jahr, sollte man sich unbedingt die Mihe machen,
das System zu evaluieren. Dabei gilt es zu Uberprifen,
ob die Bestimmungen der BV eingehalten werden, die
Einstellungen noch aktuell sind und/oder neue Apps,
neue Feafures hinzugekommen sind. Ohne eine konti-
nuierliche Begleitung wird es schwierig, so flexible und
vielfaltige Systeme wie die von MS 365 unter Kontrolle
zu behalfen.

‘R

Die Evaluierung sollte sich folgenden Fragen
widmen:

e Was hat sich seit der letzten Evaluierung ge-
dandert?

e Sind die Auswirkungen auf die Privatsphdre
der Beschaftigten, auf ihre Menschenwir-
de zu einschneidend? Ist die Uberwachung
Ubertrieben - oder ist sie tatsachlich un-
umgdnglich? Kommt es zu einer zu starken
Steuerung der Beschaftigten oder bleibt ge-
nugend eigener Entscheidungsspielraum?

e Ist es zu Problemen gekommen? Kdénnen
(neue) Einstellungen abgedndert werden?
Sollten bestimmte Erweiterungen/Funktio-
nen abgeschalfet werden?

e Muss - weil die voranstehenden Fragen

Uberwiegend mit ,ja” beantwortet wurden -
die BV adaptiert werden?
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Verschiedene Fragestellungen sollten im Zuge einer
Evaluierung beantwortet werden. Wer fuhrt sie durch?
Wer wird beteiligt? Mit welchen Methoden wird evalu-
iert? Braucht es einen Fragebogen/ Interviews/ Beob-
achtungen/ Hilfe vom Arbeitsinspektorat...? Wo liegt
der Fokus? In welchen Abstdnden wird evaluiert? Die
genaueren Abldufe einer Evaluierung sollten jedenfalls
in einer Betriebsvereinbarung festgehalten werden.

Q

Workflows und andere Prozesse, die in MS 365 ge-
steuert und abgebildet werden, missen immer
auch den ,Faktor Mensch” berticksichtigen und
gesundheitsschddliche Auswirkungen abschwd-
chen (vgl. § 7 ASchG). Es sind daher regelmégig
unter Hinzuziehung des Betriebsrates Gefdhr-
dungsbeurteilungen vorzunehmen und Magknah-
men zu erstellen, um die Gesundheit der Beschaf-
tigten zu schitzen (vgl. § 4 ASchG).
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Eine Erkenntnis einer Evaluierung kénnte darin beste-
hen, dass an bestimmten Arbeitspldtzen ein Gefuhl
der Uberwachung vorhanden ist. Abhilfemafnahmen
mussen dann jeweils auf den Betrieb, die App, die
Person abgestimmt sein und kénnten darin bestehen,
dass an Beschaftigten sicherere Gerate ausgehdandigt
werden (,,Substituierende Maknahme”), dass bestimm-
te Features deaktiviert werden (,Technische Mafnah-
me"), dass vermehrt Unterweisungen in der Handha-
bung von Privacy-Einstellungen von MS 365 stattfinden
(,Organisatorische Maknahme”) oder dass einzelne
Beschaftigte zu bestimmtfen Apps keinen Zugang mehr
erhalten (,,Personelle Maknahme").

Unterweisung

Wenn in einem Betrieb MS 365 eingefihrt wird, kommt
das meist einer ,Einfihrung oder Verénderung von Ar-
beitsverfahren” und der ,Einfihrung oder Verwendung
von Arbeitsmitteln” gleich (siehe § 14 Abs 1 ASchG). Es
wird beispielsweise mit anderen Mitteln kommuniziert
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(z. B. Teams [S. 42], Sharepoint [S. 60], Yammer [S. 57]),
es werden andere Mittel fur die Erstellung von Dienst-
planen verwendet (z. B. Planner [S. 53], Project [S. 75],
Forms [S. 54]), es werden Weiterbildungen und Semina-
re mit digitalen Mitteln online abgehalten (z. B. Teams
[S. 42], Sway [S. 59]) u.s.w.

Fir Apps von MS 365, also Arbeitsmittel, ist eine Un-
terweisung gemdaf ASchG erforderlich, zu der auch
fachkundige Personen in Sachen psychische Belas-
fungen hinzugezogen werden kénnen. Das empfiehlt
sich geradezu, angesichts der vielfaltigen (neuen)
Kooperations- und Kommunikationsmethoden sowie
Uberwachungs- und Sicherheitsfeatures, die MS 365
im Angebot hat. Schnell kann dadurch, dass sich die
Beschdaftigten permanent iberwacht fihlen, eine Be-
lastung auftreten. Schnell kann Stress entstehen, wenn
unklar ist, mit welchen Personen zu welchen Themen
auf welchen Kandlen zu kommunizieren ist. Rasch
kommt es zu einer Uberforderung, wenn auf samtli-
chen Kommunikationskandlen Benachrichtigungen
einfrudeln, deren Prioritaten nicht klar definiert sind.
Wie dem entgegengewirkt werden kann, wére in einer
solchen Unterweisung zu thematisieren.

Die regelmafRige Evaluierung von MS 365 kénnfe
auch zu den Aufgaben einer internen MS 365-Gruppe
[S. 33] z&hlen. Mit oder ohne MS-Gruppe, eine Evalu-
ierung soll jedenfalls stattfinden. MS 365 wird bestén-
dig erweitert und abgedndert. Dieser Wandelbarkeit
wird am besten Rechnung getragen, indem regelma-
Big evaluiert [siehe S. 22] und die BV bei Bedarf an-
gepasst wird.

Vom Gedanken einer ,fur die Ewigkeit” abgeschlos-
senen BV muss man sich bei MS 365 verabschieden.

DIE ENTSCHEIDUNG DES BETRIEBSRATES

Bei einem Versuch die Verwendung von MS 365 gene-
rell zu unterbinden, handelt es sich aller Wahrschein-
lichkeit nach um ein aussichtsloses Unterfangen. MS
hat bereits ein viel zu grokes Gewicht im betrieblichen
Alltag, als dass ein Unternehmen generell darauf ver-
zichten kénnte.

Der BR kann sich allerdings Uberlegen, ob er einzel-
ne MS 365-Anwendungen im Betrieb unterbinden
moéchte. Das ware méglich, indem er den Abschluss
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einer BV dazu verweigert; etwa, wenn der begrundete
Verdacht besteht, dass mit der App Uberschiekende
Uberwachung der Arbeitnehmer:innen méglich ist.
Mit der fehlenden Zustimmung des Betriebsrafs ist
in der Regel der Einsatz der jeweiligen App arbeits-
rechtskonform nicht mehr méglich.

Eine andere Variante wdre, dass der Betriebsrat in-
nerhalb einer Betriebsvereinbarung bestmoglich auf
die Verwendung der jeweiligen App von MS 365 Ein-
fluss nimmt (etwa, indem die Einsicht von Vorgesetz-
ten in bestimmte Datenanalysen unterbunden wird).
In der BV kénnen durch klare Regeln Uberschiefkende
Leistungskontrollen der Beschaftigten unterbunden
werden, es kann das Durchleuchten der Beschaftigten
hinfangehalten werden.

R

Eine Betriebsvereinbarung d&ndert nichts
daran, dass die grundsdatzliche datenschutz-
rechtliche Verantwortung bei dem oder der
Arbeitgeber:in liegt. Das Bestehen einer Be-
triebsvereinbarung éndert nichts daran, dass
die EU-Datenschutzgrundverordnung (DS-
GVO) und das &sterreichische Datenschutzge-
setz (DSG) angewendet werden mussen. Eine
Betriebsvereinbarung kann die datenschutz-
rechtlichen Mangel von MS 365 nicht besei-
tigen, sondern nur versuchen, bestméglich
bei der betrieblichen Verwendung Abhilfe zu
schaffen (etwa, indem App deaktiviert wer-

den).

MS 365 erfordert jedenfalls den Abschluss einer Be-
triebsvereinbarung. Sowohl einzelne Apps, die perso-
nenbezogene Daten der Beschaftigten verarbeiten,
als auch die vielen Kombinations- und Auswertungs-
moéglichkeiten machen eine (oder mehrere) an die
jeweiligen betrieblichen Gegebenheiten angepasste
Betriebsvereinbarung(en) erforderlich.

Je nachdem, welches MS-Abonnement ein Unterneh-
men gebucht hat, beziehungsweise, welche Lizenzen
ein Unfernehmen gekauft hat, unterscheidet sich das
Angebot an Apps. Es ist also befriebsabhdngig, auf
welche Art (wie), zu welchem Zweck (wozu), in wel-
chem Ausmaf (wieviel) MS 365 jeweils verwendet wird.
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Es bestehen vielfdltigste Kombinations- und Erweite-
rungsmaéglichkeiten. Ein Muster flr eine Betriebsverein-
barung kénnte diesen unzédhligen Méglichkeiten nicht
gerecht werden - die Gewerkschaft GPA bietet daher
auch kein solches Muster an.

VAN
v
Im Drei-Schritt zur Betriebsvereinbarung

Schritt eins: Verschaffe dir einen Uberblick Uber
Anwendungen im Befrieb. Die Checkliste der MS
365 Apps [S. 73] hilft dabei.

WELCHE MS 365 Apps werden verwendet? lautet
die Frage, die sich der BR stellen muss.

Schritt zwei: Stelle fest zu welchem Zweck eine
App verwendet werden soll.

WOZU sollen die MS 365 Apps verwendet wer-
den? lautet die Frage, die sich der BR stellen
muss.
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Auf dieser Basis folgt erst Schritt drei: erstelle
eine BV. Dabei kénnen die Beispieltexte dieser
Broschire oder Abschnitte aus den Muster-
Betriebsvereinbarungen der Gewerkschaft GPA
helfen. Die Checkliste, was in einer (Basis-)Be-
triebsvereinbarung zu regeln ist [S. 71] hilft den
Uberblick zu behalten und fasst zusammen, was
systemUbergreifend zu den MS 365 Anwendun-
gen zu regeln ist.

WIE soll MS 365 im Betrieb verwendet werden?
lautet die Frage, die sich der BR stellen muss.
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ALLGEMEINE
GESTALTUNG

WIE SOLL MS 365 GEREGELT WERDEN?

s hilft beim Arbeiten mit MS 365 einige grundle-

gende Prinzipien zu beachten, unabhdangig da-

von, welche Lizenzen, Apps, erweiterten Services
etc. genutfzt werden. Ein Uberblick zu den méglichen
Anwendungen findet sich in den beiden Checklisten
im Anhang ,was in einer (Basis-)Betriebsvereinbarung
zu regeln ist” [S. 71] und Checkliste der MS 365 Apps
[S.73].
Dieser Teil der Broschure stellt dar, worauf das Augen-
merk gelegt werden sollte, wenn eine grundlegende
Betriebsvereinbarung zu MS 365 ausverhandelt wird.

Das Regeln der Verwendung vieler unterschiedlicher
Systeme und mannigfaltiger Beschdaftigtendaten im
Betrieb konnte am besten mit Hilfe der ,,Rahmen-Mus-
ter-BV Datenschutz” klappen. Diese Rahmen-BV der
Gewerkschaft GPA enthdalt Datenschutzregelungen,
die fur samtliche Systeme gelten (z. B. der Umgang mit
Protokolldaten, also Log-files, die in allen Systemen an-
fallen) und ist bei den Regionalsekretdren und -sekre-
tarinnen erhaltlich. Die zum Betrieb passende Betriebs-
vereinbarung muss selbst zusammengestellt werden,
so wie auch jeder Betrieb aus den unterschiedlichsten
MS 365 Anwendungen ein eigenes System ,zusammen-
puzzelt”.

Folgende Punkte gilt es generell beim Abschluss
einer Betriebsvereinbarung zu bedenken:

Die Zweckbindung muss eindeutig sein. Es muss klar
ersichtlich sein, welche Daten woflr verwendet werden.
Die Zweckbindung kann allgemein formuliert werden

(siehe Beispiel im grauen Kdéstchen) aber auf jeden
Fall soll sie fur eine spezielle Anwendung klar darge-
stellt werden (z. B. Speichern von Sprachnachrichten
bei Gespréchen mit Kundinnen und Kunden mit dem
Zweck, gesetzliche Haftungsanspriche klaren zu kén-
nen).

Q

aus einer Préambel: Die Betriebsvereinbarung
dient dazu, die Interessen der Arbeitnehmer:innen
zu wahren, ihre Persénlichkeitsrechte, ihre Privat-
sphdre und ihre Gesundheit zu schitzen. Die Soft-
ware wird eingesefzt, um eine stabile und sichere
Verwaltung der Kommunikation zu gewdhren und
eine mobile Kommunikation zu gewdhrleisten.

Q

Die in MS 365 erzeugten Verhaltensdaten ddrfen
fur operative Zwecke in konkreten Einzelprojek-
ten sowie durch Systemadministratoren und -ad-
ministratorinnen flr technische Zwecke genutzt
werden, nicht jedoch zur gezielten personenbezo-
genen oder personenbeziehbaren systematischen
Auswertung.

Aus der Zweckbindung ergibt sich, wer welche Berech-
tigung erhalten muss. Ist der Zweck beispielsweise das
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NG,

© @

Vermeiden von Virenbefall, sind IT-Administratoren
und -Administratorinnen diejenigen, die eine Berech-
figung brauchen. Nur so ist gewdhrleistet, dass der Zu-
gang zu bestimmten Inhalten auch nur denjenigen zur
Verfigung steht, die sie fur ihre Arbeit brauchen. Be-
rechtigungskonzepte sind restriktiv zu fassen, damit die
ohnehin eng verflochtenen Datenkombinations- und
Auswertfungsmoglichkeiten keine privaten Einblicke in
das Verhalten und die ,Leistung” der Beschéftigten
beinhalten. Im Standard-Berechtigungskonzept von
MS 365 sind etwa 100 Rollen vorgesehen, die in weitere
untergliedert werden kénnen.

\%4
i

Die Rollenbezeichnung ,globaler Leser” er-
moglicht es, samtliche Aktivitatsprotokolle von
MS 365 zu sehen. Nicht méglich ist damit das
Verfassen, Abandern oder die Einsicht in (per-
sonliche) Inhalte. Die Rolle wird zwar in den Be-
trieben nur selten an die Arbeitnehmer:innen-
Interessenvertretung vergeben, wirde sich aber
gut fur die Betriebsrafsarbeit eignen, da sie
einen umfassenden Uberblick verschaffen wiir-
de. Als Alternative kann der Betriebsrat oder die
Betriebsratin auch eine andere Rolle mit umfas-
senden Leserechten fur sich sicherstellen (z. B.
Message Cenfer Reader, Reports Reader, lesen-
der Zugriff auf das Azure Active Directory oder
Ahnliche). Jedenfalls braucht es eigensténdige
Einsichtsrechte.

#Delete
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Der Betriebsrat selbst braucht eine Rolle, damit er
Uberprufen kann, ob das Rollenkonzept stimmig ist und

ob die Vorgaben auch eingehalten werden.

Anderungen des Berechtigungskonzeptes kommen
haufig vor (z. B. Personal@dnderungen). Um den Be-
triebsrat nicht seiner Mifspracherechte zu berauben,
ihn aber auch nicht mit unnétigen Informationen zu
Uberfrachten, eignet sich folgende Formulierung aus
einer Betriebsvereinbarung.

Q

Der Betriebsrat erhdlt sechsmonatlich ein ak-
tualisiertes Berechtigungskonzept. Zur einseiti-
gen Abdnderung des Berechtigungskonzepts ist
die oder der Arbeitgeber:in nur hinsichtlich der
Ubertragung von Aufgaben, die ausgeschiedene
Mitarbeiter:innen ausgeibt haben, befugt. Alle
weiteren Anderungen bedirfen des Einverneh-
mens der Betriebsparteien.

Manche Funktionen in MS 365 bauen auf langfristig
auswertbaren personenbezogenen Datenhistorien auf
(Delve [S. 47]). Die gesetzliche Vorgabe flur Léschfris-
ten, wonach personenbezogene Daten nur so lange
aufbewahrt werden durfen als sie ihren Zweck er-
fallen, wird dadurch konterkariert. Innerbetrieblich
muss daher ein Vorgehen vereinbart werden, wie man
nicht mehr benétigte Daten ,,Aufser-Betrieb-Nehmen”
kann bzw. diese nicht mehr eingesehen, ausgewertet
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verglichen efc. werden kénnen. Auch wenn die fech-
nische Méglichkeit zu langfristigen Datenspeicherun-
gen besteht, sollte in der BV festgelegt werden, dass es
unzuldssig ware, sémtliche technischen Méglichkeiten
auch praktisch umzusetzen. ,Technisch méglich — or-
ganisatorisch untersagt” sollte der Wahlspruch lauten.
Das ist schon allein deshalb wichtig, damit man das
Prinzip der ,Datenminimierung” (gemdf Art 5 Abs 1 ¢
DSGVO) einhdlt und damit ,technische und organisa-
torische Maknahmen” (gemaf Artikel 32 DSGVO) ge-
froffen werden.

Auswertungsmoglichkeiten missen auf ein verninfti-
ges Mafy reduziert werden. Zum gemeinsamen Bear-
beiten von Dokumenten oder zum Nachverfolgen der
einzelnen Anderungsschritte kann eine Anzeige von
Verhalten einzelner Nutzeriinnen durchaus sinnvoll
sein (z. B. wer hat welchen Kommentar eingefugt). Eine
personenvergleichende Analyse ist hingegen hintan-
zuhalten (z. B. wer am héufigsten Anderungen in Doku-
menten vornimmt). Die verwendeten Daten sind dabei
dieselben, egal ob die Analyse der Daten zweckmafig
ist oder Uberschiekend oder gar gesetzeswidrig. MS
365 erzeugt sie automatisch, mitsamt Datum und Zeit-
angabe, weshalb in einer BV je nach Verwendungs-
zweck differenziert werden muss.

R

Die Einstellung im Benutzerkonto ,optional
verbundene Erfahrungen” in der Rubrik ,Da-
tenschutz” zu deaktivieren, ist empfehlenswert,
mochte man unerwiinschte Datensammlungen
einschranken.

Da MS 365 (fast) immer auch ein Werkzeug fir Kommu-
nikation und Zusammenarbeit ist und nahezu jederzeit
und von Uberall erreichbar ist, fordert es ein extensives
Arbeiten geradezu heraus. E-Mails werden nicht sel-
ten vor offiziellem Arbeitsbeginn gelesen, Dokumente
nach Arbeitsende bearbeitet. MS 365 bietet mehrere
Apps an, die zur Kommunikation genutzt werden kén-
nen (z. B. Outlook [S. 39], Teams [S. 42], Sharepoint [S.
60], Yammer [S. 57] etc.). Das kann - insbesondere bei
der EinflUhrung, wenn die verschiedenen Méglichkei-
fen noch nicht erprobf und eingelbft sind - zu Verwir-
rung und Uberforderung fihren. Eine Abgrenzung von
beruflicher und privater Nutzung, eine Begrenzung
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der Kommunikationskandle sowie das , Recht auf Ab-
schalten” sind daher angebracht.

Q

Die Nutzung von MS 365 erfolgt grundsdtzlich
nur wéhrend der Arbeitszeit und ist Arbeitszeit.
Arbeitnehmer:innen sind nicht dazu verpflichtet
auRerhalb der Arbeitszeit Mitteilungen zu erhal-
ten, zu lesen oder zu bearbeiten.

Q

Microsoft 365 erzeugt Daten, die es erméglichen,
die Leistung und das Verhalten von Beschdftig-
ten nachzuvollziehen, zu bemessen oder zu ver-
gleichen (z. B. Versionsverléufe). Diese Daten
durfen aber nicht fir den Zweck genutzt wer-
den, das Verhalten oder die Leistung einzelner
Arbeitnehmer:innen zu analysieren oder einan-
der gegeniberzustellen, zu priifen, zu messen, zu
beurteilen oder in anderer Weise zu kontrollieren.
Ausnahmen sind zuléssig, wenn sie zur Erfillung
einer gesetzlichen Pflicht erforderlich sind (wobei
die gesetzliche Grundlage dem Betriebsrat be-
kannt gegeben werden muss), wenn sie in einer
Betriebsvereinbarung vereinbart wurden (wobei
die betreffende Betriebsvereinbarung im Betrieb
allen Beschdftigten bekannt gegeben werden
muss) oder wenn der Betriebsrat im Einzelfall zu-
gestimmt hat (wobei diese Zustimmung schriftlich
zu dokumentieren ist). Die Auswertung anonymi-
sierter Daten unterliegt keiner Beschrdnkung, so-
lange die Gruppen zumindest zu zehn Personen
zusammengefasst werden.

MS 365 ermdéglicht eine Nutzung, die weit Uber betrieb-
liche Zwecke hinausgeht. Daher sollte der oder die
Arbeitgeber:in klar kommunizieren, was in der Arbeits-
zeit verboten ist (z. B. Games, Serien, Shoppen) und was
erlaubt ist. Fur die Privatnutzung sollte festgelegt sein,
wo gespeichert wird (z. B. verlangen manche Firmen,
dass private Daten nur lokal im Geratespeicher gelegt
werden durfen, betriebliches nur in der dafur vorgese-
henen Cloud).
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Eine groke Menge von Tools und Plattformen stehen im
Rahmen von MS 365 zur Verfligung. Zusatzlich bietet
MS 365 Schnittstellen zu externen Programmen (z. B.
der Spiele- und Softwareplattform ,Steam” oder der
Videokonferenztool webex vom US-amerikanischen
Konzern Cisco), womit sich das Angebot unglaub-
lich erweitert, ohne dass der oder die Nufzer:in den
Eindruck hatte, die Welt von MS 365 verlassen zu ha-
ben. Auf all diesen Applikationen, Anwendungen und
Softwareprodukten kénnen sémtliche Aktivitaten der
Nutzer:innen gespeichert, nachverfolgt und ausgewer-
fet werden. Somit kdnnen tiefgreifende, in die Privat-
sphdare reichende Persdnlichkeitsprofile erstellt werden.

Damit die Unzulénglichkeiten von MS 365 nicht zu Las-
fen der Beschaftigten gehen, sollte der Schutfz der Be-
schaftigten vor einer Uberschiekenden Uberwachung
in einer BV festgehalten werden. Das gelingt, indem
man auf die Analyse von Leistungs- oder Verhalten-
sprofilen oder gar Prognosen seitens Vorgesetzter oder
der IT-Abteilung verzichtet. Insbesondere grafische An-
zeigen des Arbeits- bzw. Erledigungsstands der Kolle-
gen und Kolleginnen durfen nicht dazu herangezogen
werden, Leistung und Verhalten zu konftrollieren oder
bestimmte Beschdaftigte(-ngruppen) zu diskriminieren.
Ein Generalverbot der Leistungs- und Verhaltenskont-
rolle — eventuell ergdnzt mit einem Erlaubnisvorbehalt
- sollte daher in der BV enthalfen sein.

Q

MS 365 ermittelt laufend Telemetriedaten Uber
den Systemzustand und Nutzer:innen-Aktivitéten.
Dies kann technisch nicht ausgeschlossen wer-
den. Seitens der lokalen Systemadministratoren
und -administratorinnen ist sicherzustellen, dass
diese Daten nur fir das Beheben von Fehlern, Si-
cherheits- oder Auslastungsproblemen verwendet
werden, nicht jedoch zur Leistungsfeststellung oder
dem Leistungsvergleich einzelner Nutzer:innen.
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Q

Diese Betriebsvereinbarung dient dem Schutz der
Mitarbeiter:innen vor Uberschiekenden Kontroll-
maBknahmen. Auf die Analyse von Leistungs- und
Verhaltensprofilen wird seitens der Vorgesetzten
verzichtet (Ausnahmen siehe Anhang). Automati-
onsunterstutzte Prognosen zu Leistung und Verhal-
ten sind untersagt.

Sollten Auswertungen das (angebliche) Fehlverhalten
von Beschaftigten beinhalten, so ist ein Vorgehen zu
vereinbaren, damit diese Auswertungen nur zu kon-
kreten Anldassen stattfinden, der Sachverhalt, also das
(vermutete) Fehlverhalten, geklart sowie ,Beifang”
vermieden und Uberschielkende Folgen von personen-
bezogenen Auswertungen verhindert werden.

Q

Wurde bei der zuldssigen und im Allgemeinen lb-
lichen Verwendung von MS 365 ein Fehlverhalten
einer Person festgestellt, wird seitens der IT-Admi-
nistration gemeinsam mit dem oder der Betroffe-
nen die Ursache hierflr geklért. Ein Mitglied des
Beftriebsrates kann dabei hinzugezogen werden.

Erst wenn es sich eindeutig um einen nicht I6sba-
ren, im Bereich des oder der Betroffenen liegen-
den und auch um keinen technisch bedingten
Fehler handelt, wird der oder die Vorgesetzte und
ein Mitglied des Betriebsrates informiert und ein
ehestméglicher Gespréchstermin vereinbart.

Auf Wunsch des oder der Betroffenen kann der
Betriebsrat zu dem darauffolgenden Gesprédch
hinzugezogen werden. Ziel des Gesprdchs ist
es, zuklnftiges Fehlverhalten zu vermeiden (z. B.
Léschregelungen modifizieren, Schulungen an-
bieten). Diese vereinbarten Magnahmen werden
schriftlich festgehalten.

Sollte dadurch der Fehler nicht behoben werden
und tritt er innerhalb eines halben Jahres erneut
auf, ist das beschriebene Prozedere zu wiederho-
len.
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Erst im Anschluss daran, dirfen disziplinGre Mag-
nahmen (z. B. Verwarnung) unter Einbeziehung
des Befriebsrates gemdf § 102 ArbVG getroffen
werden.

Ausnahmen von dem Vorgehen sind nur dann
erlaubt, wenn eine unmittelbare Gefahr fur die
betriebliche Infrastruktur [z. B. Virenbefall], ein
erheblicher wirtschaftlicher Schaden [z. B. Verlust
eines Grogkunden] oder strafrechtlich relevantes
Fehlverhalten [z. B. Geheimnisverrat] vorliegen. In
derartigen Notfdllen wird die Ausgangslage kon-
kret begrindet und es darf das Konfliktldsungsge-
spréch unterbleiben bzw. erfolgt erst, wenn die Si-
cherheit des Betriebs wieder gewdhrleistet ist. Der
oder die Arbeitgeber:in verpflichtet sich (und alle
allfallig beteiligten Stellen wie den betrieblichen
Datenschutzbeauftragten oder die betriebliche
Datenschutzbeauftragte, die HR-Abteilung) nur
solche Schritte durchzufihren, die far die unmit-
telbare Abwendung des Schadens bzw. der Ge-
fahr erforderlich sind. Sollten dabei Erkenntnisse
Uber das Verhalten von Beschdftigten gewonnen
werden, die nicht mit dem Anlass der Magnahme
in Zusammenhang stehen, dlirfen diese nicht ver-
wendet werden.

Unabhdngig davon, ob der Betriebsrat an Kon-
fliktlésungsgespréachen beteiligt war, wird er ein-
mal im Quartal informiert, wie viele derartige Ge-
spréche stattgefunden haben.

MaBnahmen, die nicht auf Basis der hier vorge-
gebenen Schritte erfolgen, sind unwirksam und
mussen zurickgenommen werden.
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Q

Zur Kldrung schwerer arbeitsrechtlicher Pflicht-
verletzungen, die gleichzeitig eine Straftat dar-
stellen, darf bei begriindetem, auf Tatsachen
beruhenden, dokumentierten Verdacht der/die
Arbeitgeber:in unter Wahrung des Verhaltnismé-
Rigkeitsgrundsatzes und vorheriger Information
des Betriebsrates Kontrollmagnahmen initiieren
und weitere als anderwdrtig vereinbarte perso-
nenbezogene Datenauswertrungen vornehmen.
Dem Betriebsrat wird ein vollstdndiges Protokoll
der eingesehenen Nutzerdaten zur Verfigung ge-
stellt.

Zu jeder in Betrieb befindlichen Anwendung ist un-
bedingt eine Schulung anzubieten. Vor allem in
der ersten EinfUhrungsphase sind Trainer:iinnen/
Lernbegleiter:innen/Experten und Experfinnen fiur die
Beschaftigten von grokem Nutzen und sollten daher
in der BV angegeben werden. In einigen Betrieben
werden sogenannte ,Champions” ernannt, die als An-
sprechpersonen zur Verfigung stehen [siehe S. 33]. Bei
den Schulungen ist es einerseits sinnvoll, die direkte
Anwendung und die vielfaltigen Méglichkeiten der ein-
gesefzten Apps von MS 365 zu erlernen, andererseits
sollten auch datenschutzrelevante Inhalte in die Schu-
lungen mit einflieken (z. B. wie Anzeigen oder Analysen
unterbunden werden kénnen, wie in den persdnlichen
Einstellungen ,optionale Erfahrungen” deakfiviert
werden kénnen oder wie Daten klassifiziert und damit
besonders geschutzt werden).

@

Es werden Schulungen zur Verwendung der Mi-
crosoft 365 Dienste angeboten. Schulungen fin-

In einer Muster-Betriebsvereinbarung eines deut- den prinzipiell in der Arbeitszeit statt und berdck-
schen Rechtsanwalts findet sich ein weiterer

Formulierungsvorschlag:**

sichtigen die Belange von Teilzeitbeschéftigten.
Die gesamte Schulungszeit gilt als Arbeitszeit. Die
Schulung erfolgt ungestért und abseits des Nor-
malbetriebs. Die Schulung erfolgt auf Deutsch.
Die Schulungen kénnen in Form von Présenz-
schulungen, Webinaren oder als Selbststudium

14 ,7 Tipps fur eine BV Microsoft 365" in: Computer und Arbeit 9/2022, Bund Verlag. (Anmerkung: die Verwendung von ganzen Muster-BVen ist kritisch zu
sehen, da MS 365 doch sehr Unterschiedliches beinhaltet.)
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erfolgen. Die Schulungskosten trégt der oder die
Arbeitgeber:in. Die Schulung beinhaltet neben
den im Betrieb eingesetzten Anwendungen von
MS 365 auch Hintergrundinformationen zu da-
tenschutzrelevanten Einstellungen. Lernziele, Zeit-
plan und Zielgruppen werden den Teilnehmen-
den bekannt gegeben.

Besonders geschult werden die Informationsei-
gentimer sowie die ,Champion®, die die Gruppen
in Microsoft 365 Anwendungen administrieren.
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Q

MS 365 wird sukzessive unter Beteiligung des Be-
triebsrats in Betrieb genommen, einzelne Module
zundchst testweise und auch nur bei einem be-
grenzten Personenkreis eingesetzt.

Dass der Betriebsrat eingebunden wird, sollte auch in
einer Basisbefriebsvereinbarung festgehalten werden.
Dazu ein gekirzter Vorschlag eines deutschen Techno-
logieberaters:

Gerade in der EinfiUhrungsphase erfordert es viel Zeit,
den Umgang mit den MS 365 Produkten zu erlernen,
sich die Prozesse einzuprdgen und reibungslos anzu-
wenden. Im EinfUhrungsprozess sollte nicht alles auf
einmal freigeschalten werden und die alten Syste-
me nicht von einem Tag auf den anderen abgedreht
werden.

R

Es gibt die Méglichkeit, Updates und deren neue
Featfures vorab zu testen. Das kann fur den Kun-
den oder die Kundin so eingerichfet werden,
indem der sogenannte ,Tenant” (engl. ,Mie-
ter”) des Cloudservices diese Berechtigung zum
Freischalten von Updates erhalt. Der Betriebsrat
kann sich in diese Testphase hineinreklamieren
und so die bevorstehenden Anderungen, von MS
auch ,neue Erfahrungen” genannt, auf ihre Aus-
wirkungen und Sinnhaftigkeit hin Gberprufen.

Einige wenige Firmen haben idealerweise vereinbart,
Updates vorab nur fur eine Testgruppe in einem ge-
schitzten Bereich verfigbar zu machen (,Sandkis-
tenanalyse”) und erst in einem zweiten Schritt fur alle
Nutzer:innen im Befrieb bereitzustellen. Gibt es derar-
tfige Testgruppen, sollte sich der Betriebsrat hineinre-
klamieren.

15 ,Betriebsrat als Testuser” in: Computer und Arbeit 1/ 2023, Bund Verlag

Q

Zur besseren Abstimmung (...) zur Versachlichung
und Beschleunigung der Mitbestimmungsprozesse
und zur regelméRigen Aktualisierung von Betriebs-
vereinbarungen (...) sollen regelmdgig einzelne
Betriebsratsmitglieder als Test-User in Projekte der
IT-Organisation einbezogen werden (...) und ggfs.
nach Abschluss der Projekte in der Nachbetreuung
als Key-User definiert (...) werden. Der Betriebsrat
hat das grundlegende Recht, an den Projekten (...)
teilzunehmen. Eine Verpflichtung (...) leitet sich da-
raus jedoch nicht ab. (...) Die Teilnahme als Test-
User ist Betriebsratsarbeit und entsprechend in
dem erforderlichen Umfang freizustellen. (...) Die
Aufgaben der Test-User umfassen insbesondere:
das freie Ausprobieren und Priifen von Funktionali-
taten der jeweiligen Services, (...) den Abgleich mit
den Projektzielen, (...) die Entwicklung von ergén-
zenden Vorschlégen und Kriterien far Design- und
Customisingphasen, die Teilnahme an Schulungen,
(...) die Beteiligung an der Durchfihrung der Sys-
temtests (...) die Teilnahme an der Evaluation der
Test- und Pilotphasen [sowie des reguldren Be-
friebs], (...) Zugang zu allen relevanten Unterlagen
und Dokumentationen.?®
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Zu den Updates kénnen folgende Vereinbarungen
getroffen werden:

Die BV kann befristet abgeschlossen werden, womit die
Moglichkeit besteht, sie an akfuelle Ver&dnderungen
anzupassen bzw. wenn keine relevanten Veranderun-
gen vorliegen, die BV zu verlangern.

JJargeted release” kann fur ausgewdhlte Be-
nufzer:innen eingerichtet werden, um vorab zu testen,
was es Neues gibt Updates kdnnen also vor Freigabe in
einem sicheren separaten Bereich getestet werden und
die Testergebnisse mit dem BR besprochen werden,
wobei folgende Leitfragen gelten:

e Tangiert das Update die Speicherung von Beschaf-
figtendaten?

e Tangiert das Update die Auswertung von Beschaftig-
tendaten bzgl. Leistungs- und Verhaltenskontrolle?

e Andert sich durch die Updates die Arbeitsorganisa-
tion/Zusammenarbeit (z. B. durch permanente An-
zeige des Prasenzstatus, automatische Ubernahme
von Terminanfragen aus Teams)?

e Hatdas Update Auswirkungen auf die Qualifizierung
der Beschaftigten (z. B. Trainingserfordernisse)?
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e Sind die Einstellungen im Admin-Center (insbeson-
dere die Deaktivierung von Delve [S. 49]) nach dem
letzten Update noch so, wie sie es zuvor waren?

Aktualisierungen/Updates werden regelmafig von Mi-
crosoft geliefert. Nicht immer gelingt es, einen Uber-
blick Uber séimtliche Anderungen von MS-Produkten zu
behalten — geschweige denn, die Updates vorab einer
Prifung zu unterziehen. Ein Betriebsrat beschreibt sei-
nen Eindruck dieser raschen Wechsel von MS so: ,Wenn
man glaubf, man hat endlich verstanden, wie es funk-
tioniert, dann gibt es ein Update. Und dann dandern
sich die Funktionalitdten und man findet nix mehr und
muss mit den ganzen Einstellungen wieder von vorne
anfangen. Das ist, wie wenn im Supermarkt die Regale
umgerdumt werden. Da kannst du nix dran dndern.”

Die neuesten Releases stellt MS 365 auf einer
eigenen Webseite Ubersichtlich dar:
https://m365maps.com/changes.htm

Es ist ratsam, hier regelméfiig nachzusehen, um
sich auf dem Laufenden zu halten.

VORGEHEN BEI DER INSTALLATION VON NEUEN MS 365-VERSIONEN
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Manche Befriebe ernennen auf Anraten von Mi-
crosoft bei der EinfUhrung von MS 365 ,,Champions®”.
In anderen Betrieben nennt man die ,Champions”
.~PowerUser:innen” oder ,KeyUser:innen”. Sie sind in
der Regel aus dem Kreis der ,normalen” Nutzer:innen
und werden eigens zu den unterschiedlichen Anwen-
dungen von MS 365 geschult bzw. von der alltagli-
chen Arbeit teilweise freigestellt, um die Apps besser
kennenzulernen, sie besser zu durchschauen, mit den
Apps von MS 365 zu ,spielen” - wie es ein Champi-
on ausdruckt. Sie bringen idealerweise Interesse an
technischen Abldufen und Neugierde mit. Geduld und
didaktisches Geschick ist ebenso von Vorteil, denn
Champions sollen ihre Kenntnisse an die Belegschaft
weitergeben. Wenn also Unklarheiten auftauchen, soll
der oder die Beschaftigte sich nicht sofort an den Ubli-
chen Helpdesk wenden, sondern zuerst bei den Cham-
pions nachfragen, ob ihm oder ihr eine Losung einfallt.
Der Nachteil an dem Konzept ist, dass Champions eine
Verantwortung Ubertragen bekommen, die schwierig
zu erfullen ist. ,Champions sind nichts anderes als billi-
ge Hilfskrafte fur die Geschaftsfuhrung, damit die sich
umfassende Schulungen fur alle ersparen” behaupten
kritische Geister.

MS 365 ist ein sehr flexibles und schnelllebiges Pro-
gramm, das daher auch einer anpassungsféhigen Aus-
kunftsstelle bedarf. Idealerweise stehen auch nach der
Ausrollung und Einschulung Ansprechpartner:innen
zur Verfigung, die jederzeit auftretende Fragen beant-
worfen kénnen. Fur Fragen aus der Belegschaft befref-
fend MS 365 braucht (meist) auch der Betriebsrat eine
solche Ansprechperson. Diese kann behilflich sein, falls
der Betriebsrat Anderungsbedarf an der BV sieht. Eine
solche spontan und bedarfsorientiert anwesende Stel-
le kénnte auch in die BV aufgenommen werden.

Eine eigene, mit moglichst fixen Mitgliedern zusam-
~Microsoft-365-Datenschutzgruppe”,
die aus Beschaftigten unterschiedlicher Bereiche

mengesetzte

sowie Fachexperten und -expertinnen besteht (z. B.
IT, HR, Recht, Betriebsrat, Vertrieb, Produktion, Ge-
schaftsfuhrung, befriebliche Datenschutzbeauftragte
oder betrieblicher Datenschutzbeauftragter, externe
Sachversténdige oder externer Sachverstdndiger),
sich méglichst regelmagig trifft und die sich der Fra-
gen in Zusammenhang mit MS 365 annimmt, ist eine
hilfreiche Sache. Manche Betriebe nennen eine derar-
tige Gruppe ,gemeinsamer MS 365-Ausschuss” oder
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.Kommission”. Zusammensetzung, Aufgaben, Fre-
quenz der Treffen und Entscheidungsbefugnisse dieser
Gruppe kénnen in einer BV festgehalten werden (sie-
he dazu auch ,interne Personaldatenschutzkommissi-
on” in der Rahmen-Datenschutz-BV der Gewerkschaft
GPA).

Auf vielen MS Anwendungen kénnen die Nutzer:innen
eigene Profile anlegen (z. B. MS-Teams [S. 42], Share-
point [S. 60]). Die Freigabe persénlicher Informatio-
nen (z. B. Profil-Foto, Verfiigbarkeitsstatus, Kontakte ...)
sollte aber immer freiwillig sein. Die Verweigerung der
Freigabe darf keine negativen Konsequenzen fir Be-
schaftigte haben. Also empfiehlt es sich generell, ein
Benachteiligungsverbot zu vereinbaren.

Um Zusatz-Betriebsvereinbarungen zu einzelnen Apps
oder deren Funktionen abzuschlieken, muss ein Uber-
blick bestehen, welche Teile von MS 365 konkret ver-
wendet werden (siehe Checkliste ,,Zu den Apps, die im
Betrieb im Einsatz sind” [S. 73-76]). Ist unklar, welche
genau im Einsatfz sind, dann laufen BV-Verhandlungen
gegenstandslos im Kreis. Zu den Apps, die im Betrieb
im Einsatfz sind, kann aufbauend auf einer Basis-BV
gezielt die jeweils passende Musterbetriebsvereinba-
rung der Gewerkschaft GPA als Inspirationsquelle far
konkrete Formulierungen herangezogen werden. Die
Gewerkschaft GPA bietef zahlreiche Muster-BVs zu ein-
zelnen Systemen an, wie bspw. zu E-Mail/Internet (MS
Outlook S. 39), Telefon (MS Teams Phone), Videokonfe-
renzsysteme (MS Teams), Mobile Device Management
(Intune S. 69) etc. Fur die einzelnen Anwendungen
sollte dann jeweils konkret vereinbart werden, wie und
wofur sie genutzt werden. Um sich dabei nicht zu wie-
derholen, kénnen die allgemeinen Punkte in einer Rah-
men-Betriebsvereinbarung zusammengefasst werden.

Q

Damit klar ist, welche Apps Uberhaupt am &éster-
reichischen Unternehmensstandort des deutschen
Mutterkonzerns im Einsatz sind, wurde in einer Be-
triebsvereinbarung festgelegt: ,,Apps, die nicht in
der Systembeschreibung in der Anlage aufgefihrt
sind, sind im Tenant fir die Nutzerlnnen der éster-
reichischen Standorte zu deaktivieren.
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Zusammenfassung der wichtigsten Regelungspunkte
in einer Basis-Betriebsvereinbarung zu MS 365:
(siehe auch Checkliste im Anhang S. 71)

e Enge Zweckbindung definieren

e Berechtigungskonzept (= Zugriffskonzept, Rollen-
konzept) erstellen

e Auswertungs- und Uberwachungsméglichkeiten
beschrdanken

e Ldschkonzept erstellen

e Privatnutzung festlegen

e Freiwilligkeit festlegen wo méglich

e Schulungsplan erstellen

e Vorgehensweise bei Fehlverhalten vereinbaren
(= ,stufenweise Kontrollverdichtung”)

e Vorgehensweise bei Updates (= Aktualisierungen,
Releases, Verbesserungen) vereinbaren

e Ansprechpersonen definieren

e MS 365 Experten- und Expertinnen-Gruppe instal-
lieren

e Regelmdafkige Evaluierung (sowohl der Risiken fur
die Privatsphdare sowie der Gesundheitsrisiken)
durchfihren

MS 365 deckt ein sehr weites Spektrum an beftriebli-
chen Aufgaben ab, wobei diese alle eng miteinander
verzahnt sind und nicht immer eindeutig voneinander
abgegrenzt werden kénnen. Um sich daran anzupas-
sen, ist ein Vorschlag zur Struktur der Betriebsver-
einbarung, die verschiedenen Apps nach Funkfionen
zusammenzufassen (z. B. Kommunikation, Sicherheit,
Zusammenarbeit etc.). Das hatte den Vorteil, sich
nicht zu sehr mit einzelnen Apps aufzuhalten und sich
gleichzeitig nicht zu héufig zu wiederholen, wenn zwei
Apps denselben Zweck erfullen und daher doppelt ge-
regelt werden mussen. Gleichzeitig kann der Nachteil
entfstehen, dass die Verhandlungen ausufern, weil der
sachliche Geltungsbereich erst geklart werden muss.
Welche Strategie gewahlt wird, ist Entscheidung des
Betriebsratsgremiums.
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DIE EINZELNEN

APPS

EINE AUSWAHL

n dem Teil der Broschire werden jene Anwendun-

gen von MS 365 skizziert, die in den Beratungen der

Gewerkschaft GPA hdaufig auftreten, also weithin
bekannt sind und in zahlreichen Betrieben zum Einsatz
kommen wie beispielsweise extrem rasch weiterentwi-
ckelte und ausgebaute App Teams [S. 42]. Aukerdem
sind diejenigen Apps dargestellt, die Besonderheiten
aufweisen, wie beispielsweise ein besonders hohes
Uberwachungspotential bei MS Dynamics [S. 53] oder
die dukerst fragliche Sinnhaftigkeit von Viva [S. 50].
Das Paket MS 365 umfasst wesentlich mehr Programme
als in dieser Broschire angefihrt sind, wie die Check-
liste zu den Apps im Anhang [S. 73] oder ein Blick auf
den letzten MS-365-Release im Januar 2023 zeigen.

MS 365 moéchte gerne ein Produkt flr alle Anforderun-
gen anbieten. Man kann die verschiedenen Anwen-
dungen grob in drei Sparten fur drei Zielgruppen un-
terteilen. Jede Sparte hat eine Anwendung in der die
Dokumente, Arbeitsaufgaben, Termine, Prozesse struk-
turiert verwaltet und gesteuert werden.

1. Die einzelnen Nutzer:innen verwenden als persén-
liches Ablagesystem hauptséachlich OneDrive.

2. Die verschiedenen Einheiten eines Unternehmens
(also beispielsweise Abteilungen, Gruppen, Teams,
Standorte) arbeiten auf Teams zusammen.

16 https://m365maps.com/files/Microsoft-365-Business-All.htm

3. Die Leitung eines Unternehmens managt den Ge-
samtbetrieb auf Sharepoint.

Im Hintergrund sind freilich die Anwendungen mitein-
ander verbunden, synchronisiert. Was also einzelne in
ihren personlichen Bereich stellen kann, wenn es frei-
gegeben wurde, auch in Teams eingesehen und Uber
Sharepoint verwaltet werden.

Manche Aufgaben kénnen mit Hilfe mehrerer Apps er-
ledigt werden. So kann beispielsweise sowohl der Plan-
ner als auch ToDo oder ein Channel in Teams fur das
Projektmanagement verwendet werden, um Aufgaben
zu verteilen oder einen Zeitablauf festzulegen.

Auch ein Ablagesystem oder ein Dokumentenmana-
gement ist in mehreren MS 365 Apps mdglich. Geeig-
net sind sowohl OneDrive als auch Teams und dessen
einzelne Channels als auch Sharepoint. Alle diese Apps
bieten eine Art ,Bibliothek”.

Wenn im Unternehmen nicht geklart ist, welche Kom-
mentare, Beitrdge, Nachrichten, Posts efc. in welcher
App, von wem, gemacht werden sollen, dirfen, mussen,
ist auch nicht klar, wie mit den Apps umzugehen ist. Ist
ein Kommentar einer Vorgesetzten auf ToDo ein Vor-
schlag oder eine Arbeitspflicht? Ist eine neue Aufgabe
in Planner eine Anregung oder eine wichtige Aufgaben-
verteilung, die befolgt werden muss? Ein wesentlicher
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Teil der Praxis mit MS 365 besteht darin, die verschiede-
nen Apps so zu nutfzen, dass den Beschdaftigten klar ist,
welche App zu welchem Zweck im Einsatz ist.

Zurbesseren Ubersichtsind die hier dargestellten Apps/
Anwendungen/Module unterteilt in solche fur ,norma-
le” Nutzer:innen/Kollegen und Kolleginnen/Beschaf-
figte und solche, die eher fur Administrator:innen ge-
dacht sind. Die Grenzen sind hier fliekend, da mitunter
Apps fur System-Administratoren auch gewdhnlichen
Nutzer:innen zur VerfiUgung stehen kénnen.

Die folgenden Kapitel enthalten graue Kastchen. Jene
mit einem Anfuhrungszeichen beinhalten Beispiele aus

bestehenden (Muster-)Betriebsvereinbarungen. Jene
mit Pfeilchen enthalten praktische Tipps. Jene mit Di-
amanten Besonderheiten. Am Ende jedes Kapitels sind
die wichtigsten Punkte, denen man sich in einer Be-
triebsvereinbarung zur jeweiligen App, widmen sollte,
aufgezdahlt.

Legt im Betrieb fest, welche Apps woflr verwen-

det werden sollen. Das vermeidet Redundanzen
und Unklarheiten.
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USER-APPS

Damit sind Anwendungen von MS 365 gemeint, die fur
jeden Nutzer und jede Nutzerin Ublicher Weise zur Ver-
fagung stehen.

OFFICE (= WORD, EXCEL, POWERPOINT)

Bei Office handelt es sich um die wohl bekannteste
Anwendung von MS. Sie dient dem Verfassen von Do-
kumenten (Word), dem Erstellen und Berechnen von
Tabellen (Excel) oder dem Anfertigen von Présentatio-
nen (Powerpoint). Eigentlich kénnte man meinen, dass
dies eine ,,harmlose” Software sei. Doch wie bei vielen
Programmen, kommt es auch hier darauf an, wie es
eingesetzt wird, um beurteilen zu kénnen, was dahin-
tersteckt und ob und wo Gefahren lauern.

Word erfasst personenbezogene Daten, die Auskunft
Uber das Verhalten der Nutzeriinnen geben. Wer hat
das Dokument erstellt? Wer hat wann welche Ande-
rungen vorgenommen? Um welche Uhrzeit wurde ein
Dokument oder eine Tabelle mit welchem Ergebnis
bearbeitet? Diese und andere Informationen werden
gespeichert und kénnen zur Verhaltensanalyse heran-
gezogen werden. Die Speicherung erfolgt automatisch
und kann nicht abgedreht werden. Die ,Lebensge-
schichte” jedes Dokuments ist mit mindestens einhun-
dert bis zu maximal funftausend Versionen vorhanden.
Dartber hinaus werden die Dokumente, so sie auf
Sharepoint [S. 60] oder OneDrive [S. 55] abgelegt wer-
den, in samtlichen Versionen gespeichert. Zwar lasst
sich die Anzahl der gespeicherten Versionen konfigu-
rieren, einhundert ist jedoch (Mit Stand Ende 2022) das
Minimum an Speicherungen. DarlUber hinaus schreibt
Graph [S. 49] im Hintergrund immer mit und verknupft
die Daten mit denen aus anderen Anwendungen.

Seit 2022 bietet Office eine Liste empfohlener Da-
teien auf der Registerkarte ,Datei” auf der Startseite
von Word, Excel oder PowerPoint an. Damit soll den
Nutzer:innen geholfen werden, die Arbeit - auch an-
derer Kolleginnen - ,nachzuverfolgen und schnell auf
Dateien mit Aktivitaten zuzugreifen, die Sie am meisten
schatzen, z. B. Bearbeitungen, Erwdhnungen, Kom-
mentare von Personen, mit denen Sie interagieren."!’

DIE EINZELNEN APPS

MS schreibt weiter: , Dieses Feature verwendet maschi-
nelles Lernen, um vorherzusagen, an welchen Dateien
Sie am ehesten als Nachstes arbeiten méchten, (...) Es
werden nur Dateien vorgeschlagen, auf die Sie in One-
Drive oder SharePoint Zugriff haben” Nutzer:iinnen
kédnnen entweder einzelne Dokumente aus der ,Emp-
fohlen” Liste entfernen, sodass sie fur sie selbst nicht
mehr aufscheinen (im System und damit fur andere
aber sehr wohl noch vorhanden sind) oder sich die ge-
samte Rubrik nicht mehr anzeigen lassen (wonach sie
far andere Nutzer:innen dennoch sichtbar bleiben).

Ferner werden standardmdfig sogenannte Teleme-
triedaten (z. B. Haufigkeit, Dauer, allféallige Problem-
berichte) automatisch an den US-amerikanischen
Muftterkonzern bzw. dessen europdische Hauptnieder-
lassung in Irland Gbermittelt. Damit soll der Systemzu-
stand festgehalten, allfallig auftretende Fehler erkannt
und das System verbessert werden.

Diese Datentbermittlung kann nicht abgeschaltet
werden, zdhlt aber nicht immer zum ,berechtigten
Interesse” der Kund:innen bzw. der Unternehmen, die
Outlook nutzen (siehe MS 365 und der Datenschutz
[S. 16]). Dazu muss es eine Information an die Betroffe-
nen, also die Beschaftigten, geben.

Q

MS 365 ubermittelt an Microsoft Telemet-
riedaten Uber den Systemzustand und (ber
Nutzer:innenaktivitdten. Dies kann technisch nicht
ausgeschlossen werden. Es ist jedoch seitens der
lokalen Systemadministrator:innen sicherzustel-
len, dass diese Daten nicht geeignet sind, Aussa-
gen Uber identifizierbare Personen zu treffen, ins-
besondere, dass keine Benutzer-ID, Betreffzeilen
oder Inhaltsdaten in den Gbermittelten Telemet-
riedaten enthalten sind.

Es besteht Regelungsbedarf:

e Speicherort festlegen (z. B. wo werden gemeinsam
zu bearbeitende Dokumente abgelegt? Wo werden
besonders schitzenswerte Daten (nicht) abgelegt?)

17 https://support.microsoft.com/de-de/office/empfohlene-dateien-in-office-232c8322-1060-4453-bd69-a4770efe731e
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Berechtigungskonzept festlegen (wer hat worauf
Zugriff?)

Umgang mit der ,empfohlene Dateien”-Liste fest-
legen (muss sie eingeschalten sein? Muss sie ver-
wendet werden? Mussen die Dokumente/Tabellen/
Présentationen gelesen/bearbeitet werden?)

Speicherdauer festlegen (wie lange mussen welche
Dokumente aufbewahrt werden? Soweit technische
Méglichkeiten dazu vorhanden sind, ansonsten or-
ganisatorische Regelungen festlegen)

Interpretationen zu Arbeitsleistung und Verhalten
unterbinden, arbeitsrechtliche Maknahmen aus-
schliefzen

Klassifikation der Dokumente nach ihrer Geheim-
haltungsstufe (damit einhergehend Zugriffsrechte
und Speicherdauer)

R

Die Funktfion , Datei folgen” sollte nur dann be-
nufzt werden, wenn sie fatsachlich benétigt wird.

Die Funktion ,Mich bei Anderungen von Ele-
menten benachrichtigen” kann in der Regel ge-
frost abgeschaltet werden, da die Nutzer:innen
meist nicht Gber jeden gednderten Beistrich ein
E-Mail ins Postfach bekommen wollen.

DIE EINZELNEN APPS

.

OUTLOOK (= E-MAIL, KALENDER, KONTAKTE)

Outlook verwaltet Termine, Notizen, Aufgaben, Ad-
ress- und Telefonbuch, E-Mails und Postfacher. Diese
im betrieblichen Alltag notwendigen Anwendungen,
kombiniert mit viel Speicherplatz und Vernetzungs-
moglichkeiten machen Outlook zu einem der am hau-
figsten eingesetzten Software-Pakete.

Bei der E-Mail-Funktion von Outlook werden im Hin-
tergrund Uber Graph [S. 49] umfassend Daten gespei-
chert. Administrafior:innen sehen, wer wann welche
Betreffzeile an wen versendet hat. Diese Standardan-
zeigen sind immer in Exchange [S. 64] verfigbar und
kénnen fechnisch nicht abgeschaltet werden. Im Ex-
change-Server [s S. 64] kénnen Regeln erstellt werden,
wie mit E-Mails und anderen Outlook-Komponenten
umgegangen werden soll.

Im E-Mail-Programm von Outlook gibt es die Ein-
stellung ,Posteingang mit Relevanz” (vormals ,Clut-
ter” genannt). Ist sie akfiviert, werden ,selbstlernend”
Prioritaten fur E-Mails erstellt. MS ordnet, was fur die
Nutzer:innen wichtig ist und was nicht. Anhand der von
den Nufzer:innen selbst markierten, also bewerteten
E-Mails (z. B. wichtig/ zur Nachverfolgung/erledigt)
sowie hinterlegter Hierarchien ,lernt” Outlook, welche
Absender:innen schnelle Antworten erfordern (z. B. die
der Vorgesetzten), welche erst spater Rickmeldung
erfordern oder welche Inhalte aufgrund der Befreff-
zeile gar keinen Aufschub erlauben. Dem Arbeiten mit
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E-Mails wohnt also automatisch eine gewisse Verhal-

tenskontrolle inne. a
\\ //
Jede:r Arbeitnehmer:in erteilt einer Person ihres

Vertrauens die Genehmigung bei ungeplanten

Es empfiehlt sich ,,Postfach mit Relevanz” nicht plétzlichen Abwesenheiten (Krankheit, Pflegefrei-
zu aktivieren und regelmdaRkig zu Gberprifen, ob stellung) in ihr Postfach Einsicht zu nehmen, um
die Funktion tatséchlich noch inaktiv ist. dringend zu erledigende E-Mails an die sachliche

zustdndige Person weiterzuleiten.

ODER
Zu E-Mails sollte in der BV geregelt werden:
Der Zugriff auf das persénliche Outlook-Postfach

e Speicherdauer; welche E-Mails werden automa- im Falle ungeplanter Abwesenheit erfolgt aus-
tisch aufbewahrt? Welche E-Mails sind manuell auf- schlieglich im Sechs-Augen-Prinzip mit einer Ver-
zubewahren bzw. zu I6schen? betreffen Aufbewah- trauensperson des/der Abwesenden und der/dem
rungsregeln auch manuell von den Nutzer:iinnen betrieblichen Datenschutzbeauftragen sowie in
geldschte E-Mails? Anwesenheit eines Mitglieds des Betriebsrates.

Die Arbeitnehmer:innen sind aufgefordert, bei
m vorhersehbaren Abwesenheiten automatische

Antworten einzurichten. Sollte dies verabsdumt
Von den Beschdaftigten manuell geléschte E-Mails werden, kann die ernannte Person des Vertrauens
werden ein weiferes Quartal im Papierkorb aufbe- auf Aufforderung des/der Vorgesetzten eine sol-
wahrt und werden mit Ende des darauffolgenden che Abwesenheitsnotiz erstellen.

Quartals unwiederbringlich geléscht.

Privatnutzung festlegen (z. B. eigenes Postfach)

Vertretungsregelungen festlegen; Wer darf in das m
Postfach Einsicht nehmen, wenn jemand plétfzlich ab-
wesend ist? Welchen Text sollte die Abwesenheitsnofiz Generell ist die Privatnutzung im Gblichen Rahmen
bei geplanten Abwesenheiten enthalten? Wer vertritt erlaubt. Dafir steht allen Beschdftigten des Unter-
eine abwesende Kollegin oder einen abwesenden Kol- nehmens ein persénlicher Ordner zur Verfligung.
legen, wenn E-Mails zu beantworten sind?) Die Arbeitnehmer:innen sind allerdings angehal-
fen, keine Accounts fur die Privatnutzung einzurich-
e Benachrichtigungen aus Teams [s S. 42], Viva In- ten (z. B. Konten fur Online-Handel) und keine Ord-
sigth [s S. 50] und &hnlichen Tools deaktivieren, um ner fur regelmdkig stattfindende private Zwecke
Uberbordende Kommunikation zu vermeiden anzulegen (z. B. fur Sportvereins-Newsletter). Die

Privatnufzung ist gestattet, solange sie mafvoll ist
e Benachrichtigungen Uber Statusanderungen [s S. und die Arbeitsleistung nicht beeintrachtigt.
52] far andere Nutzer:innen deaktivieren

e Verfretfungs- und Weiterleitungskonzept sowohl fur a
geplante Abwesenheiten also auch fur Notfalle;
Vorgesetzte sollten nur in Notfallen die E-Mails der Es ist erlaubt MS 365 fur private Zwecke zu ver-
Arbeitnehmerinnen und Arbeitnehmer sehen oder wenden, solange es die betrieblichen Abldufe
an andere weiterleiten nicht stért, maRvoll erfolgt und kein Schaden grob

fahrldssig herbeigefihrt wird.
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Stufenweise Kontrollverdichtung festlegen, fur den Fall,
dass Administratorinnen oder Administratoren Auffal-
ligkeiten feststellen

Q

E-Mails werden grundsdtzlich nicht automatisch
weitergeleitet. Werden E-Mails aufgrund einer
technischen Uberpriifung als systemkritisch ein-
gestuft, findet keine Ubermittlung statt und die
betroffenen Mails werden vorerst in einen geson-
derten Ordner abgelegt und am Ende der da-
rauffolgenden Woche endglltig geléscht. Der/
die Empféanger:in kann sich Gber den Inhalt des
Ordners jederzeit selbst informieren. Sollten von
Seiten der Systemadministration Mailinhalte ein-
gesehen werden, dirfen die dabei gewonne-
nen Erkenntnisse nicht zu Lasten der befroffenen
Person verwendet werden. Sollten sich der/die
Systemadministrator:in auf den Arbeitsplatz einer
Mitarbeiterin oder eines Mitarbeiters aufschalten
mussen, so ist dies nur far die Behebung techni-
scher Probleme nach Zustimmung der Betroffe-
nen méglich.

e Zusdaftzliche Verschlusselung von E-Mails ermogli-
chen

e Die Einsichtszwecke von Administratoriinnen be-
grenzen auf Vermeiden von Schad-Software, An-
griffen, Datenverlust.

Der Kalender dient dazu, die eigene Arbeit zu organi-
sieren oder Termine gemeinsam abzukl&aren. Kalender
sollten nicht der Arbeitszeiterfassung dienen, sondern
der Arbeitsorganisation. Uber Exchange [S. 64] kann
der Kalender - und dessen Statusanzeigen - fur alle
(freigeschaltenen) Nutzer:iinen einsehbar gemacht
werden. Kalender sagen im besten Fall etwas Uber
das Zeitmanagement von Kolleg:innen aus und soll-
fen folglich nicht zur Interpretation der Arbeitsleistung
herangezogen werden, sollen nicht mit der Arbeitszei-
terfassung automatisch verlinkt sein oder sonst wie im
Zusammenhang mit der Arbeitszeiterfassung abgegli-
chen werden.

DIE EINZELNEN APPS

Fiir die Kalenderfunktion kénnen in einer BV folgen-
de Punkte geregelt sein:

e Zwecke festlegen; wird der Kalender fur Aufgaben-
verfteilung und -planung verwendet oder eine an-
deres MS App (z. B. Teams [S. 42], Planner [S. 53],
ToDo [S.51] ...)

e Einsichtsregeln, wer wessen Kalender sehen oder
wer Termine ein- und austragen kann, Leseberech-
tigungen und Schreibberechtigungen sollten von
den einzelnen Benufzer:iinnen selbstbestimmt ver-
geben

e Einsicht Externer bei Kalendereintrégen unterbin-
den

e Festlegen, dass der Kalender nicht der Arbeitszei-
terfassung und nicht der Dokumentation (erledig-
ter) Arbeitsaufgaben dient

e Keine automatisierten Terminvorschlage

e Keine automatisierte PrioritGtensefzung

e Keine Standortangaben freischalten

e Auswerfungsverbot von Profilen oder eine konkrete
Ausnahmeregelung bei anlassbezogenen, begriin-
deten Verdachtsmomenten unter Beteiligung des

Betriebsrats

e Vorschlage fur Ruhezeiten oder ,well-being” deak-
tivieren
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TEAMS

Teams kann wesentlich mehr als Videotelefonie. Teams
ist eine Plattform fir gemeinsames Bearbeiten und Ab-
legen von Dateien, das Versenden von Nachrichten,
die Verknlpfung mit Terminen oder das Chatten (Plau-
dern) Kommunizieren. Teams ist umfassend zur Zusam-
menarbeit geeignet, fallt also unter die Bezeichnung:
»Unified Collaboration and Communication” (UCC), zu
Deutsch: vereinheitliche Kommunikation und Zusam-
menarbeit.

Teams ist fur die Kommunikation - insbesondere seit
dem vermehrten Arbeiten im Home-Office - ein ger-
ne genutztes Instrument. Gute Ubertragungsqualitét
und vielfaltige Funktionalitaten fur vielfaltige Medien
wie Bild, Ton, Chats, Dokumente etc. ohne lastigen und
zeifraubenden Wechsel von einem Format auf ein an-
deres sorgen dafur, dass MS Teams weit verbreitet ist.

PRASENZANZEIGEN
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Bei Teams unterscheiden sich die gratis und die in ei-
ner bezahlten Lizenz enthaltenen Features. Bei der
Gratis-Version stehen in der Regel Videotelefonie und
Chatgruppen fur die Nutzer:innen im Vordergrund. Die
Upload-Kapazitaten (z. B. fur die gemeinsame Doku-
mentenbearbeitung) sind in der Gratis-Variante mit zwei
Gigabyte begrenzt; das Aufzeichnen und Vorausplanen
von Videokonferenzen ist bei der Gratis-Version ebenso
wenig moglich wie die sogenannte ,Bildschirmfreiga-
be”, mittels der wahrend dem Video-Call den anderen
Teilnehmer:innen Dokumente oder Présentationen ge-
zeigt werden kénnen (Stand Dezember 2022).

Wird ein neues Team in MS 365 erstellt, sind im Hinter-
grund sémtliche Informationen aus dem Active Direc-
tory [S. 66] verknupft. Meist geht mit der Erstellung eines
Teams ebenso eine Verknupfung zum Exchange-Ser-
ver fur ein E-Mail-Postfach und Kalenderansichten [S.
64] sowie eine Verbindung zu SharePoint [S. 60] einher.
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Prinzipiell bietet das den Vorteil, dass einmal hoch-
geladene Dateien auf allen Plattformen (z. B. in der
Dokumentenbibliothek) verfiigbar sind. Werden ge-
meinsame Zugriffe auf SharePoinf, Teams oder One-
Drive-Plattformen verschieden eingerichtet, wird es
allerdings unibersichtlich. Nutzeriinnen sind dann
verwirrt von nicht mehr auffindbaren Dateien, Dateien
ohne Zuordnung, auf SharePoint vorhandenen obwohl
eigentlich geléschten Unterlagen etc. Um derartige
Verwirrungen zu vermeiden, muss sorgfaltig darauf
geachtet werden, wer welche Berechtigungen hat und
fur welche zwecke Teams verwendet wird.

Auf Teams kdnnen weitere Untergruppen eingerichtet
werden, so genannte Channels (z. B. fur Projekte inner-
halb eines Bereichs).

In Teams ist eine gern genufzte Chat-Funktion enthal-
ten, mit der die Teilnehmenden enfweder eins zu eins
oder fur alle lesbare Nachrichten austauschen kén-
nen. Individuelles Léschen der Chats ist seit Janner
2023 moglich, wobei nur die Ansicht geléscht wird, der
Chat selbst jedoch erhalten bleibf.

Die Ubersetzungsfunktion von Sprache in Text wird im-
mer besser und ist vor allem fur internationale Treffen
hilfreich (z. B. bei einem Europdischen Betriebsrat).
Untertitel sind (derzeit) ausschlieglich auf Englisch ver-
fugbar. Falls die Ubersetzung der Redebeitréage aller-
dings gespeichert wird, ist unbedingt eine Uberarbei-
tung erforderlich. Die Sprachassistenz steht aukerdem
zur Verfugung, um Texte vorzulesen oder Befehle aus-
zufthren.

Uber Teams kénnen auch ,Spielereien” wie Giphies,
Memes oder andere kleine Bildchen mit mehr oder we-
niger lustigen Inhalten versendet werden (man nennt
das auch ,Gamification”). Mittels ,,Praise” (also Lob)
kann man Bewertungen an Kolleg:innen verschicken.
MS 365 bietet dieses ,Lob” in Form von kleinen Bild-
chen mit Léwen (der Mutige), Segelschiffen (der Inno-
vative), einer Faust (der Schlagkraftige) usw. an. Nach-
dem bei diesen ,Praise”-Bewertungen getrackt wird,
wer wem was wann wie oft geschickt hat, wobei MS
beteuert, dass es nur den Empfénger:innen selbst zur
Verfuigung steht, lautet die Empfehlung sie eher nicht
zu verwenden. Der Interpretationsspielraum derartiger
Bewertungen ist sehr breit. Die Verwendung der Bild-
chen kommt dem Spieltrieb entgegen, férdert die In-
teraktion untereinander und schnell vergeht die Zeit ...
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Ob derartiges verwendet werden soll, ist Geschmacks-
sache.

Grundsatzlich geht man auf der Teams-Plaftform da-
von aus, dass alle gleichberechtigt darin arbeiten und
alle alles sehen. Werden Untergruppen (,Channels”)
eingerichtet mit anderen Leseberechtigungen wird es
kompliziert und Teams funktioniert nicht mehr so effek-
fiv.

Ganz ohne Hierarchien geht es auf Teams nicht. Vortra-
gende erhalfen beispielsweise eigene Berechtigungen
(,special skills“) um Teilnehmer:innen-Berechtigungen
zu moderieren (z. B. Bildubertragung wird allen Teil-
nehmenden bei groken Zusammenkunften entzogen,
um die Ubertrogungsquoli’rd’r zu erhalten). ,Besitzer”
nennt MS diejenigen, die die Berechtigung haben, ein
Team zu erstellen, also in der Regel die Leiter:innen
eines Bereichs, einer Gruppe, einer Abtfeilung, eines
Standorts.

Die Tatigkeiten der letzten sieben bis 28 Tage kdnnen mit
dem (2020 neu zur Verfigung gestellten) Analysetool
far die gesamte Gruppe von den ,Besitzern/Owner”,
ausgewertet werden. Seit 2020 steht fir Teams-Owner
ein excel-sheet zur Verfigung auf dem nachverfolg-
bar ist, wer wie lange an einem Meeting teilgenommen
hat, wer das Meeting fur wie lange verlassen hat oder
wer zu spdt gekommen ist. Der Zeitstempel auf der
Teilnehmer:innen-Liste verrat: Wie oft tauschen sich die
Gruppenmitglieder aus, also wie ,aktiv” ist die Grup-
pe? Welche Featfures wurden genutzt? Wie viele Mega-
byte wurden hochgeladen? In seinem im Oktober 2022
veroffentlichten ,Datenschutzreport” gibt MS Auskunft,
welche Diagnosen/Analysen in Teams durchgefihrt
werden. Gruppenleiteriinnen/Besitzer:innen kdénnen
sich Uber den ,BenutzeraktivitGtsbericht” anzeigen
lassen, wer wie viele Sitzungen organisiert, wer an wie
vielen Sitzungen feilnimmt, mit wem viel oder wenig
~Kontakt” hat. Die Anonymitat ist in Teams nur be-
dingt gegeben. Je kleiner die Gruppe auf Teams oder
im Channel desto weniger Anonymitat ist gegeben.
Daher wird es erforderlich sein, Uber Bewusstseinsar-
beit, Schulungen und Befriebsvereinbarungen zu re-
geln, dass diese Daten nicht zu unlauteren Zwecken
eingesehen und verwendet werden und schon gar
nicht zu (nachteiligen) Interpretationen fir die Be-
schaftigten fuhren.
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Graphische Darstellungen zur Kommunikation
innerhalb von Teams sind ausschlieglich den Mit-
gliedern des Teams zugdnglich und werden nicht
gespeichert, auch nicht exportiert und in anderen
Formaten oder Programmen gespeichert.

Microsoft bietet Teams seit einem Update im Juni 2021
far bis zu eintausend Personen kostenlos an; davor wa-
ren es fur Veranstaltungen mit maximal 300 Beteiligten
verfugbar.

Teams beinhaltet Funktionen, die je nach Bedarf ein-
oder abgeschaltet werden kénnen. Ein- und Ausschal-
ten der einzelnen Funktionen sollte so weit als méglich
freiwillig erfolgen. Kamera-, Mikrofon- und Freiga-
be von Dokumenten sollte von den Teilnehmer:innen
selbststdndig aktiviert und deaktiviert werden.

Teams bietet bei der Verwendung der Kamera eine
Funktion, die den Hinfergrund unscharf erscheinen
lasst. Diese sollte von den Nutzer:iinnen besonders
dann eingeschalten werden, wenn sich andere Per-
sonen im Raum befinden (z. B. Mehr-Personen-Buros,
Home-Office). Sollten weitere Personen ins Blickfeld
der Kamera geraten kédnnen, missten diese Personen
daruber informiert werden.

Audio- und Videoinhalte kénnen in MS Teams gespei-
chert werden. Ein solcher Mitschnitt bedarf aber der
vorherigen Information und ausdrucklichen Zustim-
mung der Teilnehmer:innen. Eine Aufzeichnung von
Konferenzen/Gesprachen/Webinaren kann fiar die
spatere Nachvollziehbarkeit mitunter Sinn machen
(z. B. Reklamation bei Dienstleistungen, Entscheidun-
gen von Gremien), sollte allerdings auf einen engen
Zweck beschrankt werden (z. B. konkrete Schadenser-
satzanspruche, Abstimmungsergebnisse festhalten).

Teams bietet ein ,,Sofortprotokoll”. Besprechungsno-
tizen kénnen hier fur alle Teilnehmenden transparent
verfasst werden.

MS Teams zeigt den ,Status”. Damit kdénnen die
Nufzer:iinnen einen der von MS vordefinierten Ver-
fagbarkeitsstatus wéhlen. Teams gibt dann Auskunft
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daruber, ob die Kolleg:innen gerade ,,in einer Bespre-
chung” oder ,ineinem Call” sind, was aufgrund des Ter-
minkalenders [S. 52] oder der aktiven Telefonfunktion
festgestellt wird. Der Status wird aber nicht nur in Teams
sondern auch in Outlook [S. 39] und Sharepoint [S. 60]
angezeigt. Zusatzlich wertet Delve [S. 47] aus, welche
Statusangaben die jeweiligen Nufzeriinnen machen.
Es fragf sich, ob die Angaben im Arbeitsalltag hilfreich
sind (siehe Interpretation von Beschaftigten-Daten
[S. 10]). Mitunter fuhren sie zu einem Rechtfertigungs-
druck, warum jemand gerade ,,nicht verfigbar” ist.

Teams versendet - so diese Einstellung vorgenommen
wurde - eine Benachrichtigung (z. B. in Form eines
E-Mails), wenn eine Aktivit&t im Team stattfindet. Méch-
te man nicht bei jeder Kleinigkeit ein automatisier-
tes E-Mail ins Postfach bekommen, sollte man diese
Benachrichtigungen deaktivieren.

In Teams kénnen Uber das AdminCenter - so die Be-
rechfigung dafur vorhanden ist - weitere beliebige
Apps aus der Welt aufzerhalb von MS 365 eingebunden
werden.

Videokonferenzen, Chats und deren Aufzeichnungen
werden im Interesse der Kund:innen von MS mittlerweile
so verschliisselt, dass MS selbst nicht mehr darauf zu-
greifen kann. MS bemuht sich hier, Kund:innenwunsche
zu erfullen und die Privatsphdre besser zu schitzen.

Seit Februar 2023 ist ChatGPT, die Kl die in aller Munde
ist, auch ein Teil von MS Teams fir Premium Abonnen-
tinnen und Abonnenten. ChatGPT soll die Meetings auf
Teams ,intelligenter, personalisierter und geschutzter
machen”, indem beispielsweise Aufgaben empfoh-
len, Inhalte zusammengefasst, Protokolle erstellt oder
englischsprechende Meeting-Teilnehmende Ubersefzt
werden.

Teams ist in den 2020er Jahren die Anwendung von
MS, fur die Erweiterungen und Optimierungen entwi-
ckelt werden, bei der geforscht und Werbung beftrie-
ben wird. MS durfte derzeit viel investieren, um Teams
ganz an die Spitze der Kommunikations-und-Kollabo-
rations-Software zu bringen.

Die zahlreichen Verknipfungen und Funkfionalitaten
von Teams lassen bei den Nutzer:innen ein bisweilen
verwirrendes ,Erlebnis” zurtck. Es sollte daher ein-
deutig dargelegt werden, wofliir Teams verwendet wird
- und wozu es andere Kommunikafionskandle gibt.
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Es sollte in einer Abteilung eine gemeinsame Regelung
erarbeitet werden, fur welche Zwecke Teams genutzt
werden soll (z. B. meetings) — und wozu nicht (z. B. das
jahrliche Mitarbeiter:innengesprdch). Bisweilen holen
sich fur dieses Ziel Unternehmen spezialisierte exter-
ne Berater:iinnen an Bord, deren es mittlerweile eine
wachsende Zahl gibt. Jedenfalls sollte sich in einer BV
widerspiegeln, dass es unterschiedliche Kommunika-
tionsmittel auf MS 365 gibt, die jeweils fur bestimmte
Zwecke geeignet sind.

Fiir Videokonferenzen via Teams sind Regelungen in
einer BV zu treffen:

e Zweckbestimmung (z. B. interne Informationsver-
anstaltung)

e Rollenkonzept und Zugriffskonzept (wer darf Teams
leiten, Teilnehmer:innen stumm schalten; wer darf
teilnehmen, einladen? Wer darf Aufnahmen, Chats
downloaden oder speichern?)

e Rechte am eigenen Bild/ Text vorab klaren; Infor-
mationen aller Teilnehmenden zu allfalligen Ton-
und Bildaufzeichnungen inkl. Widerspruchsrecht

e Gesichtserkennung als Standardeinstellung deak-
tiviert (Achtung bei der Aufnahme von Gesichtern
handelt es sich um biometrische Daten und diese
unterliegen einem besonderen Schutz und benéti-
gen daher eine Einwilligung der Betroffenen)

e Mithéren/Aufschalten als Standardeinstellung

deaktiviert; auch Administrator:innen-Rechte so

einschrdnken, dass diese keine Aufzeichnungen
durchfuhren kénnen oder nur fur sehr einge-
schrankte Zwecke (z. B. Schulung).

e Bei Teams-Sitzungen nur das Fenster teilen und
nicht den ganzen Bildschirm, damit allfallig offene
Seiten/Dokumente nicht von den anderen Teilneh-
menden mitgelesen werden kénnen

e Den Umgang mit allfalligen Aufzeichnungen re-
geln (fur wen wird das Recording zur Verfugung
gestellt? Wo wird es gespeichert? Wann wird es wie-
der geldscht?)

e Freiwilligkeit von Ton- und Bildaufnahmen sowie
enge Zweckbindung (z. B. Schulungen)
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e empfohlene Standardeinstellung falls im Privatbe-
reich oder mit anderen Personen im Zimmer eine
Konferenz stattfindet: Hintergrund verschwimmend

e Verwendung eines Headsets/ Kopfhorer vereinba-
ren, wenn weiftere Personen im Raum sind

e Sind die Konferenzen langer als eine Stunde, sind
Pausenregelungen zu treffen (Bildschirmpause)

Fur die Betriebsvereinbarung zu Teams als App fiir
die Zusammenarbeit sind folgende Regelungen zu
iiberlegen:

e Ausfuhrliche Schulung als Vorbedingung zur
Teams-Nufzung - insbesondere fir Teams-Owner,
inklusive Privacy-Einstellungen

e Zweck beschreiben (z. B. gemeinsame Dateienbe-
arbeitfung im Projekt XY, sind die Dateien auch auf
OneDrive und SharePoint mit weiteren Personen ge-
teilt?)

e Berechtigungen festlegen, wer welche Aufgaben
in Teams hat. Welche Teams-Mitglieder dirfen was
hinzufugen/verdndern/sehen? Festlegen, wer die
Leitungsfunktion inne hat und wer die Teammitglie-
der sind

e Download bzw. Auswertung des Teilnahme-Proto-
kolls unterbinden (Technisch oder organisatorisch)

e Ansprechperson bei technischen Problemen

e Festlegen, dass aufgrund der Einsicht in Bearbei-
tungsprotokolle/Teilnehmer:innen-Listen u.s.w. kei-
ne Leistungsbeurteilung und kein -vergleich erfol-
gen darf

e Festlegen, wann nicht mehr genutzte Teams (samt
allfallig angelegten Dateien/ Bibliotheken/ Kand-
len/ Arbeitsrdumen/ Protokollen/ Videos etc.) nach
Projektende wieder geldéscht werden.

e Im Admin-Center die Funktion ,alle Apps zulassen”
nicht freigeben (Gefahr der Unubersichtlichkeit)
ODER: genau regeln, wer weitere Apps mit Teams
verbinden darf (IT oder Owner)?
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Festlegen, wofir Chats verwendet werden und falls
sie nur zum Plaudern eingesetzt sind, festlegen,
dass sie automatisch geléscht werden

.Praise”-Verschicken deaktivieren oder jegliche
Auswertungen dazu Uber das Admin-Center unter-
binden

»giphy-Inhaltsbewertung” deaktivieren

~Memes in Unterhaltungen verwenden” deaktivie-
ren

Deaktivieren der ,Benachrichtigung bei Aktivitat”
bzw. ,dringende Nachrichten mit Prioritat senden”
deaktivieren; Aktivitatsfeed so einstellen, dass nur
ungelesene Feeds eine Benachrichtigung auslésen

Bei der gemeinsamen Dokumentenbearbeitung
sollte keinesfalls der Befehl ,,Steuerung anfordern”
freigegeben werden. Damit hatte die/der anfor-
dernde Nutzer:in die Méglichkeit, sich als die jeweils
andere Person auszugeben und in deren Namen
Dokumente zu édndern oder auch zu l6schen.

Freiwilligkeit von Statusanzeigen; keine Auswertung
der vorhandenen Statusanzeigen

Q

Die Verwendung der Status- bzw. Prdsenzinforma-
tion ist freiwillig und kann von dem/der Benutzer:in
jederzeit manuell abgedndert werden. Weisungen
zur Verwendung des Status sind unzuldssig.

Umgang mit un-/gelesenen Nachrichten (Anzeige
bei den Datenschutzeinstellungen deaktfivieren?
Auswertung wer wessen Nachrichten/Dokumente/
Chats wie schnell liest/ antwortet) deaktvieren?)

Léschregelungen festlegen; sowohl fur Chats als
auch fur Channels, Unterhaltungen, Dokumente
etc.; die Standardeinstellung ,alles speichern” de-
aktivieren
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Q

Audio- und Videoinhalte kénnen nach vorheriger
Information und ausdricklicher Zustimmung der
Teilnehmer:innen der Konferenz durch den/die
Organisator:in aufgezeichnet werden. Die Auf-
zeichnung wird jedem/r Teilnehmer:in auf dem
Bildschirm signalisiert. Eine Aufzeichnung sowie
deren Weitergabe oder Bekanntmachung an
Dritte aukerhalb der teilnehmenden Personen,
bedarf der vorherigen ausdricklichen Zustim-
mung sdmtlicher Gesprdachspartner:innen. Falls
eine Freisprechfunktion genutzt wird, ist der/die
Teilnehmer:in ebenfalls zur Information der im
Raum Anwesenden verpflichtet.

Zweck der Aufzeichnung von Konferenzen ist die
spdtere Nachvollziehbarkeit der Konferenz fir
Teilnehmer:innen und far Unterrichtende (z. B.: bei
Webinaren). Unter einer Aufzeichnung sind auch
Chat-Verlaufe zu verstehen. Abgesehen von der
Aufzeichnung von Webinarinhalten sind Weisun-
gen zu einer verpflichtenden Audio- oder Video-
aufnahme unzuldssig.

@

Das Aktivieren der Aufnahme-Funktionen durch
Dritte ist nicht méglich. Beim Anmelden sowie
bei Unterbrechungen und beim Beenden des
Programms werden Kamera-, Mikrofon- und Da-
feifreigabefunktionen der Teilnehmer:innen au-
tomatisch ausgeschaltet. Bei aktivierter Kame-
rafunktion ist die Kamera so auszurichten, dass
andere Personen nicht dauerhaft vom Sichtfeld
der Kamera erfasst werden. Der/die Teilnehmer:in
ist verpflichtet, im Raum anwesende Personen
Uber die aktivierte Kamerafunktion zu informie-
ren. Weisungen zur Verwendung des Live-Bildes
sind unzuldssig.
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Fiar das gemeinsame Arbeiten an Dokumenten,
kénnen die Teilnehmer:innen ihren Desktop frei-
geben, so dass andere diesen sehen kénnen. Die
Freigabe des Desktops muss explizit von dem/der
Teilnehmer:in initiiert und bestétigt werden. ,Ver-
deckte” Aktionen von anderen Teilnehmer:innen
sind nicht méglich.

Der Teilnehmer:innenkreis bei einer Dokumenten-
freigabe oder einer Konferenz sollte zu jedem Zeit-
punkt fur jede/n Teilnehmer:in ersichtlich sein.

Anzeigen des Arbeits- bzw. Erledigungsstands der
Kolleg:innen dienen nicht der Leistungs- und/oder
Verhaltenskontrolle

KARUTE TITEL

e Keine automatisierte Freigabe des Status

e Deaktivierung der Méglichkeit, andere Nutfzer:innen
Uber Statusénderungen zu benachrichtigen

e Keine Standortangaben freischalfen

e Auswertungsverbot fir Analysen, deren Zweck es ist
individuelles Verhalten zu vergleichen oder zu be-
urfeilen

DELVE

Delve ist seit 2015 ein fixer Bestandteil von MS 365. MS
bezeichnet Delve als ,Dokumentfenmanagementsys-
tem”. Samtliche Aktivitdten, unabhéngig davon Uber
welche Apps sie laufen werden von Delve gesam-
melt — vorausgesetzt die Aktivitaten finden in MS 365
statt. Delve sammelt zusammengefasste Daten wie die
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Anzahl der Nutzer:innen, Anzahl der Leser:innen und
die Kommunikationshéaufigkeit untereinander. Delve a
ist eine Schnittstelle zwischen den verschiedenen Apps.
Die englische Bedeutung der App bedeutef sich in et- Informationen zur eigenen Person sind freiwillig
was zu vertiefen, etwas erforschen, ist also durchaus und kénnen jederzeit wieder geléscht werden. Ein-
passend gewdahlt. gestellte Profilbilder zur eigenen Person werden
unternehmensweit im Mitarbeiterportal angezeigt.
Delve ist als Suchfunktion geeignet (z. B. nach Stich- Dies kann nicht auf bestimmte Bereiche beschrédnkt
woértern quer durch alle Laufwerke, E-Mails, Fofos, werden. Freiwillig eingestellte Informationen zur
Protokolle etc.), woflur allerdings ebenso Sharepoint eigenen Person missen einen dienstlichen Be-
[S. 60] genutzt werden kann. Delve bietet Nutzer:innen zug aufweisen. Die Angabe rein privater Daten ist
die fur ihre jeweiligen Arbeitsaufgaben ,passen- unfersagt. Zusdatzlich analysiert Delve die Art und
den” Dokumente und Informationen automatisch an. Weise, an welchen Dokumenten, Dateien und In-
Nutzer:innen kédnnen sich ein selbst definiertes ,Board” halten Sie und Ihre Kollegen wie oft arbeiten und
anlegen, wo sie selbsttatig ihre Favoriten auswdahlen. zuletzt gearbeitet haben, wer dieselben oder Ghn-
Delve sortiert samtliche E-Mails, Kontakte, Termine, liche Themen bearbeitet und wer mit wem wie oft
Présentationen, Dokumente, Bilder etc. und man weifs interagiert. Diese Funktion istim Standard aktiviert
nicht, welche Parameter dem Sortieren genau zugrun- und kann jederzeit vom User deaktiviert werden.
de liegen (z. B. nach den jeweiligen Bearbeiter:innen? Weder Sie noch lhre Kollegen kénnen dann lhre
nach Inhalt oder Schlagworfen von Dokumenten? Dokumentenempfehlungen und AktivitGten mehr
nach dem Zeitpunkt der letzten Bearbeitung?). Nach sehen, sondern nur noch lhre Profilinformationen.

welchen Kriterien diese ,Relevanz” beurteilt wird, be-
ruht auf einer Microsoft-internen Berechnung und ist

fir Nutzer:innen nicht im Detail ersichtlich. Offenge- Es ist daher ratsam in der BV zu regein:
legt ist, dass folgende Parameter einflieken: das per-
sénliche Kommunikationsverhalten, die Haufigkeit von e Freiwilligkeit der Verwendung von Delve
(gemeinsamen) Dokumentenaufrufen und -bearbei- e Schulung
tungen (z. B. Excel) sowie Terminkalender und Noti- e Information der Beschaftigten Uber die Funktionen
zen. Seit 2020 nennt MS diese Auswahl- und Praferenz- von Delve
Funktionen bei Delve ,kiunstliche Intelligenz”. e Freiwilligkeit vereinbaren

e Festlegen fur welche Zwecke Delve verwendet wird
Auch wenn MS zu Delve nicht sehr transparent ist, so (z. B. Suche nach verlorenen Unterlagen)
sollte es zumindest seitens des Arbeitgebers/der Ar- e Festlegen, wer Zugriff auf Delve bzw. Protokolle
beitgeberin so weit als méglich versucht werden, in- von Delve haben darf; streng reglementieren (z.
dem die App in Schulungen dargestellt wird bzw. infor- B. Einsicht nur bei konkreten Verdachtsmomenten
miert wird, was sie kann - und was nicht. auf strafrechtlich relevantes Verhalten im Beisein

des Beftriebsrates) oder Zugriff nur auf eigenes

Delve kann zwar abgeschaltet werden, erfasst wer- Board erlauben und keinesfalls die Freigabe dieser

den Nutzer:innendaten aber dennoch tber Graph [S. Boards fur andere Kolleg:innen

38]. Durch das Deaktivieren von Delve ist die Aktivitat

anderer Nutzer:innen nicht mehr ersichtlich und andere a

Nutzer:innen sehen die eigene Aktivitét ebenso wenig.

Auch Systemadministrator:iinnen kénnen bei Delve nur Delve wird ausschlieglich zur Informationsverwal-

begrenzt fechnische Einstellungen vornehmen. fung durch die Beschdftigten fir sich selbst ge-
nutzt. Die Nutzung ist freiwillig. In den Schulungen

In einer Betriebsvereinbarung eines deutschen Kon- wird auf die Méglichkeit zur Deaktivierung von

zerns wird die Funktionsweise von Delve beschrieben Delve hingewiesen.

und deren Einsatz konkretisiert:
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e Delve deakfivieren - und immer wieder nachpri-
fen, ob die Einstellung im Admin-Center auch ak-
tuell ist ODER: Delve nur fur eine méglichst kleine
Gruppe von Administrator:innen aktivieren und mit
diesen eine Geheimhaltungserklédrung vereinbaren

Q

Sollte es in Ihrem Arbeitsumfeld kritisch sein, dass
Sie ,Delve” verwenden (z. B. als Mitglied eines
Betriebsrates, der Jugend- und Auszubildenden-
oder der Behindertenvertretung oder als Beschdf-
tigter im betriebsdrztlichen Dienst), sollten Sie
ernsthaft erwégen, ,Delve” abzuschalten.

R

Im Sharepoint-Admincenter gibt es die Még-
lichkeit Uber die Einstellung > ,Entdecken” im
MenuUpunkt > ,Office” > ,Delve und verwandte
Funktionen aktivieren/deaktivieren”; die Gewerk-
schaft GPA rat zur Deakfivierung.

FUNKTIONSWEISE VON GRAPH
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Eine Moglichkeit, ohne Delve zu arbeiten ware es, MS
365 ausschliefslich Uber firmeneigene Server auf den
Stand-PCs laufen zu lassen, also ,,on premise”. Auf der
lokalen Desktop-PC-Version ist Delve né&mlich nicht
verfiugbar. Wer Delve vermeiden méchte, kénnfe also
ausschlieBlich mit der auf eigenen Servern laufenden
Variante von MS 365 ohne Cloud-Services arbeiten. Ei-
nige Vorteile von MS 365 (z. B. geringer lokaler Speicher-
Ressourcenverbrauch) gehen damit allerdings verloren.

GRAPH

Uber Graph werden Nutzer:innen-Aktivitéten aus allen
anderen Anwendungen zusammengefuhrt und ausge-
wertet. Graph stellt fest, wer, wie lange, wie haufig, mit
welchen MS 365-Anwendungen arbeitet und mit wem,
wie lange, wie haufig Kontakt besteht. Graph speichert
Telemetriedaten nicht selbst sondern greift auf andere
Anwendungen zuruck und stellt die Ergebnisse wieder-
um in anderen MS-Anwendungen zur Verfigung.

Graph stellt Beziehungen zwischen den riesigen Da-
tenmengen der MS 365 - Landschaft her. Bei Graph
kann beispielsweise auch eine Schnittstelle eingebaut
werden, die zur Sicherheit dient, indem sie ,auffalliges
Verhalten” feststellen. Ein solcher Security-Graph misst

49



Abweichungen von ,normalen” Verhaltensweisen auf
den diversen Apps, stellt ,auffalliges” Verhalten unter
Quarantdne und 16st Warnungen aus.

Uber Schnittstellen (Graph Connectors) kénnen auch
Apps aulerhalb von MS 365 in die Auswerfungen infe-
griert werden.

Die permanente Datenerfassung durch Graph lauft
immer im Hintergrund mit. Zwar kann man verhindern,
dass die Auswertungen angezeigt werden (z. B. indem
man Delve [S. 47] deaktiviert), doch verhindert man
mit dem Abschalten nicht generell, dass Daten der
Nutfzer:iinnen verarbeitet werden. Technische Verhal-
fenskontrolle wohnt dem System von MS 365 per se inne.

Graph lauft immer im Hintergrund mit und kann
nicht abgedreht werden.

Systemadministrator:iinnen  kénnten, auch wenn
Nutzer:innen es nicht aktiv verwenden, das so genann-
te ,Benutzeraktivitdtsberichtsprotokoll” einsehen. In
der BV muss also auf organisatorischem Wege ausge-
schlossen werden, dass diese Uberwachung eingese-
hen oder ausgewertet wird oder gar negative Folgen

far die Beschaftigten hat.
Fiir die BV zu regeln:

e Einstellungen so vornehmen, dass moglichst viele
Daten in anderen MS 365-Anwendungen verborgen
werden

e Allfallig vorhandene Schnittstellen (so genann-
te Application Programming Interfaces, API) oder
selbst programmierte Abfragen (z. B. GUber Power
Apps s S. 62) von Graph zu Programmen auker-
halb von MS 365 méglichst unterbinden; braucht
es welche, mussen sie genau definiert werden und
durfen nur fur eindeutig festgelegte Programme
genufzt werden und bedirfen der Zustimmung des
Betriebsrates

Erstellen zusafzlicher Auswer-

e Das eigener,

tungen, Scripts oder Abfragen seitens der

Administrator:innen unterbinden
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Q

Die APl von MS Graph darf durch die Arbeitgebe-
rin nicht genutzt werden.

VIVA

Diese App hat eine bewegte Geschichte. Erstmals 2015
unfer dem Namen ,Delve Organisational Analyfics”
auf den Markt gebracht, kam sie in dhnlicher Form
mit der App ,Workplace Analytics” bzw. ,My Analytics”
2017 far Firmenkunden zum MS 365-Paket hinzu. In
Analytics wurde aus hochgeladenen Dateien, Befeili-
gung an Videokonferenzen, und dhnlichen Akfivitaten
ein Produktivitatsscore flr jede/n Nutzer:in berechnet.
My Analytics wiederum gab aufgrund der Aktivitaten
auf MS 365 personliche Tipps zur Work-Life-Balance,
Kontaktaufnahme. Die daraus kreierten, eher diffusen
Auswertungen sorgten fur Diskussionsstoff. Seit 2021
bedient die App ,Viva” dahnlich gelagerte Winsche
(mitunter auch ,Delve” [s S. 47] oder ,,Dynamics” [s S.
53]).

Viva ist eine Analyse- bzw. Empfehlungs-App, die dazu
dient, die persénliche Arbeitsweise der Nutzer:iinnen
zu erkennen und durch die Analyse ebendieser helfen
soll, ,noch produktiver” zu arbeiten. Viva besteht aus
mehreren Paketen und wird vor allem von Seiten des
Personalmanagements genufzt.

Auf Viva Learning werden Lerninhalte aus dem ge-
samten Unternehmen oder auch externe Angebote fur
die Kolleg:innen (mitunter individuell angepasst) be-
reitgestellt und an das individuelle Arbeitsprofil ange-
passt empfohlen.

Viva Insights fordert auf: ,Entdecken Sie Ldsungen,
die Effektivitdt und Wohlbefinden im téglichen Arbeits-
fluss starken” Wer das Feature verwendet, erhalt Tipps
gegen Enftgrenzung der Arbeitszeit, fur ,Fokuszeiten”,
zu Kolleg:innen mit denen man Konfakt aufnehmen
sollte, welche E-Mails man bevorzugt behandeln soll-
te usw. Der/ die Nutzer:in erhdalt von Viva Insights auf
das persoénliche Verhalten abgestimmte Vorschlage
zum effizienteren Arbeiten oder zum besseren Wohl-
befinden. Ein Schénheitsfehler bei Viva Insights war
dessen Datenubermittlung in die USA. Diesen hat
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Microsoft behoben und beteuert: ,Fir neue Kunden
von Viva Insights ist seit dem 1. Mai 2022 eine Speiche-
rung der Daten aller Funktionen in der Europdischen
Union méglich. Die Daten bestehender Kunden werden
bis 31. Dezember 2022 in ein europdisches Rechenzen-
tfrum in den Niederlanden transferiert.”1

Viva Connections ist als eine Art personalisiertes
~Schwarzes Brett” fur die wichtigsten Informationen ei-
nes Unternehmens konzipiert.

Viva Engage ist als Austauschmedium gedacht, wo
sich Kolleg:innen persoénlich mit ihren Vorschlégen ein-
bringen kénnen.

Auf Viva Goals werden Ziele und deren Erreichen dar-
gestellt, und automatisiert auf Basis der bisher von MS
365 gesammelten Informationen verglichen.

Auf Viva Sales schliefslich werden Kund:innen-Infor-
mationen zusammengetragen und daraus Empfehlun-
gen abgeleitet, beispielsweise welche Kundin, welcher
Kunde demndachst kontaktiert werden sollte.

Viva greift unter anderem auf Daten aus Outlook
[S. 39] zu. Betriebsratinnen und Betriebsrate berich-
ten, dass die Funktion der Fokuszeiten gerne von den
Kolleg:innen genutzt werden, um so im Kalender fur
die anderen blockiert zu sein und in Ruhe arbeiten zu
kénnen.

Viva kann die Beziehung zwischen Teams und deren
Mitgliedern mit unterschiedlich starken Linien dar-
stellen und nach Kommunikationswegen (z. B. E-Mail,
Chat, Meeting) filtern. So kénnte eine Darstellung er-
geben, dass Team A mif Team B insgesamt eng koope-
riert, sich aber noch nie persoénlich getroffen hat. Eine
Empfehlung daraus kénnte lauten: ,organisieren sie
ein Pradsenz-Meeting zwischen Team A und Team B”“.

Viva lernt mit, wer welche Vorlieben hat und entwickelt
daraus die nachsten Tipps.

Insgesamt muss sich jedes Unfernehmen fragen,
zu welchem Zweck Viva eingesetzt werden soll
und ob dieser Zweck nicht mit den bereits vorhan-
denen MitteIn ausreichend erfullt werden kann.

DIE EINZELNEN APPS

Kann kein Grund genannt werden, wofiur man
Viva einsetzt, spricht viel dafir, Viva nicht zu ak-
tivieren!

Falls Viva verwendet werden soll wére in der BV ge-
nau zu konkretisieren:

e Enge Zweckbindung; Wozu wird Viva eingesetzt
(z. B. Angebote fur Lerninhalte sehen, neueste In-
formationen sehen)

e Freiwilligkeit klaren

e grundsdatzlicher Verzicht der Nufzung personen-
und kleingruppenbezogener Analysefunktionen
(z. B. bei Wahrnehmung von Schulungsangeboten,
Beteiligung am Schwarzen Brett etc.); ausschliefs-
lich Personengruppen, die mehr als zehn Individu-
en umfassen, zusammen dargestellt werden

e arbeitsrechtliche Manahmen, die auf Auswertun-
gen von Viva basieren, fur unwirksam erkléaren

e Updates vorab prufen (siehe S. 32)

TODO

Mit ToDo kann sich jede/r Nutzer:in Listen erstellen. Je
nach persénlichem Wunsch beinhaltet die ToDo-Liste
zusammengefasst aus anderen Apps (z. B. Kalender,
Planner, Teams) was zu tun ist, was mehr Ubersicht
bringen soll. Vor der Aktivierung von ToDo sollte man
abkléaren, ob andere Apps fur die Arbeitsorganisation
besser geeignet sind (z. B. Planner).

Gesehen wird von Admin-Seite nur; ob die App verwen-
def wird, nicht was damit gemacht wird.

In einer BV empfohlen:
e Freiwillige Nutzung

e Ausschliefslich persénliche Einsicht und Nutzung

18 https://news.microsoft.com/de-de/microsoft-viva-insights-bietet-datenspeicherung-in-europaeischen-rechenzentren/
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STREAM

Auf diesem Videoportal kénnen firmenintern Videos
hochgeladen werden. Informationen werden damit
unfer den Beschaftigten verbreitet. Stream ist fur inter-
ne Kommunikation und Schulung gedacht.

Stream liefert keine personenbezogenen Verbindungs-
daften. Es wird zwar bekannt gegeben, dass etwas
hochgeladen wurde, aber nicht von wem. Es wird an-
gegeben wie oft Videos angesehen wurden, aber nicht
von wem.

In der BV festgelegt werden sollte:
e Freiwilligkeit, etwas hochzuladen

e Zweckbestimmung (z. B. Schulungen ja, Weih-
nachtsfeier-Videos nein)

e Zustimmung der auf den Videos abgebildeten Per-
sonen einholen

e Speicherdauer

e Ausschlielich unternehmensinterne Nutzung und
Ansicht der Videos

STATUS

Hierbei handelt es sich nicht um eine eigene App son-
dern um eine Funktion, ein Feature, das in einigen An-
wendungen von MS 365 beinhaltet ist (z. B. Outlook
[S. 39], Teams [S. 42]). Uber die Anzeige des Status kén-
nen andere Nutzer:innen erkennen, ob jemand gerade
erreichbar ist oder auch, warum jemand nicht erreich-
bar ist (z. B. Urlaub).

Diese Information ist nicht nur fur die Kolleg:innen er-
sichtlich, sondern auch MS stellt damit Berechnungen
an und gibt - falls Viva verwendet wird - in Viva In-
sights [S. 50] Tipps, wie die Zeiteinteilung optimiert wer-
den kénnte.

Der Status wird auch automatisch tber den Terminka-
lender bestimmt — das manuelle Ricksetzen kann man
also getrost bleiben lassen.

Die Voreinstellungen kédnnen nicht auf selbst definierte
Status abgedndert werden.

DIE EINZELNEN APPS

Die Funkfion ,Benachrichtigen wenn verfugbar” ist
problematisch, da eine Nachricht an die Person, die
dies anfordert, versendet wird, sobald die/der ge-
wlnschte Kollegin/Kollege seinen/ihren Status ent-
sprechend dandert — mit dem kleinen Schénheitsfehler,
dass die gewlnschte Person nichts davon weify und
diese Benachrichtigung, auch wenn sie es wollte, nicht
unterbinden kann. Ein SMS ,,Bitte ruf mich zurtck” ware
vermutlich ausreichend und wirde die gewlnschte
Person nicht einer heimlichen Uberwachung ausset-
zen.Von der Verwendung der ,,Benachrichtigung wenn
verfugbar” sollte daher Abstand genommen werden.

In der BV zu MS 365 sollte geregelt werden:

e moglichst wenige Status verwenden (z. B. ,frei” und
.beschaftigt” ist in der Regel ausreichend)

e historische Ruckschau sowie Prognosen bevorste-
hender Status (z. B. Verfugbarkeit in einer Woche,
Zeitsummen pro Monat,...) unterbinden

e Status als Arbeitszeiterfassungsinstrument untersa-
gen

Damit aus Statusanzeigen keine falschen Interpreta-
tionen abgeleitet werden, haben einige Betriebe das
geregelf:

Q

Status lassen keine objektiven Rickschlisse auf
das Verhalten der dahinterstehenden Personen zu
und sind daher nicht auszuwerten. Die Informati-
on zum Status ist fur eine Bewertung von Arbeits-
leistungen nicht geeignet und darf dafir nicht
genutzt werden. Eine historische Ruckschau der
Status-Zeiten (Uber 90 Tage hinaus) wird weder
vom System vorgenommen, noch ist die Aufzeich-
nung und ladngerfristige Beobachtung zuléssig.

Q

Die in einigen Modulen vorfindliche Verfigbar-
keitsanzeige eines Mitarbeiters darf weder zum
Zweck der Zeiterfassung noch der Kontrolle ver-
wendet werden, ob Arbeitszeiten, Ruhepausen
und Ruhezeiten eingehalten werden.
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Q

Der Benutzer kann jederzeit seinen Status frei wéh-
len (verfigbar, abwesend). Dabei ist der Status so
zu konfigurieren, dass nur der momentane Status
angezeigt wird, aber nicht die vergangenen Sta-
tus. Es ist allen Anwendern jederzeit freigestellf,
den Status nach eigenem Ermessen zu sefzen.

PLANNER

Planner ist eine App zum Organisieren von gemeinsa-
mer Projekfarbeit. Im Planner kdnnen Projekte ange-
legt, Aufgaben verteilt und einzelne Schritte fur alle
transparent durchgefuhrt werden. Alle Team-Mitglie-
der sind automatisch berechtigt, im Planner Projek-
fe zu erstellen und zu gestalten. Jede und jeder kann
bestimmte Aufgaben nach selbst definierfen Katego-
rien erstellen und bestimmte Personen den einzelnen
Schritten zuordnen, sie sozusagen mit der Erledigung
bestimmter Projektschritte beauftragen. Typische Ele-
menfe von Aufgaben sind Startdatum, Deadline, Sta-
tus, Unteraufgaben, zugeordnete Personen, Anhénge.

Wird hier etwas verandert (z. B. eine Aufgabe umbe-
nannt, eine Person anders zugeordnet) poppen diese
Anderungen - je nach Einstellung - in den Outlook-
Kalendern, ToDo-Listen oder Postfachern der Team-
Mitglieder auf, weil sémtliche Anwendungen miteinan-
der verknupft sind.

Technisch gesehen kénnen mit Planner auch gemein-
same Dokumente bearbeitet werden. Allerdings eignet
sich Teams (siehe S. 42) wesentlich besser fur diese Ta-
tigkeit.

Planner bietet somit einen strukturierten Uberblick
Uber Projekte und stellt in einem Diagramm dar, was
von den einzelnen Projektteam-Mitgliedern erledigt ist,
was noch erledigt gehoértf, wer wann seine/ihre Aufge-
ben erledigt hat - oder auch sGdumig ist.

In der BV zu Planner sollte geregelt werden:

e Die Zwecke festlegen in Abgrenzung zu ande-
ren Apps von MS 356, die ebenfalls zur Befragung
und Prozessgestaltung verwendet werden kénnen
(z. B. Kalender, ToDo, Lists, Teams, Channels)

DIE EINZELNEN APPS

e Mitglieder mit Berechtigungen entsprechend der
festgelegten Zwecke beschranken (z. B. Projekt-

gruppe)

e Keine Vergleiche zwischen Projektgruppen oder
gar Personen zulassen

e Festlegen, wer Aufgaben und Termine an andere
(verpflichtend) verteilt

e Festlegen, ob auch private Nutzung einflieken soll
(z. B. belegte Termine)

e Festlegen welche Kategorien gebildet werden dur-
fen (z. B. in Arbeit/ erledigt/ verabsdumt/...)

e Festlegen, ob die Arbeitsleistung mittels Planner
ausgewertet werden soll (z. B. wer versGumt be-
sonders oft Deadlines oder wer sefzt besonders oft
Deadlines fest, die versdumt werden?)

e Keine arbeitsrechtlichen Konsequenzen aus Plan-
ner-Inhalten (z. B. versGumte Deadline, nicht-erle-
digte Aufgabe) ableiten

DYNAMICS

Dynamics ist ein eigenes Programm auferhalb des
MS-Universums fur die Personalverwaltung, Human-
Ressource, Lohnverrechnung, elektronischer Personal-
akt, Arbeitszeiterfassung, Dienstreisen, Urlaub, Rekru-
tierung und Kundigung, Qualifikation, Weiterbildung,
Self-Service fur die Beschaftigten, HR-Reports ..., far
all das bietet Dynamics 365 eine eigene Anwendung.
Bislang ist Dynamics (noch) blof vereinzelt in Oster-
reich in Verwendung, was vermutlich daran liegf, dass
in der Personalverwaltung klare rechtliche Vorgaben
einzuhalten sind, die sich von denen im Mutterland von
MS deutlich unterscheiden. Dynamics kann in die MS
365-Landschaft eingebunden werden.

Dynamics hat ein breites Anwendungsgebiet. Es kann
genutzt werden fur das Verkaufs- und Kunden(-bezie-
hungs-)management im Vertrieb, zum Recruiting, On-
und Off-Boarding in der HR, fur die Finanzberichter-
stattung oder auch die Buchhaltung.

MS ,Customer Service” ist ein Teil von MS 365 Dyna-
mics und bietet an, dass aus Social Media stammende
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Daten (z. B. Posts auf Facebook, Beurteilungen auf
Fanseiten efc.) verarbeitet und so die Beziehungen von
Beschaftigten und Kund:innen untereinander ,bes-

7]

ser” analysiert werden. ,Customer-Experience (CX)”
und ,Service Solutions” sind Schlagwérter, die in die-
sem Zusammenhang fallen. Diese App verarbeitet In-
formationen aus Social Media, die spdatestens, wenn
das private Umfeld oder die Beschaftigten selbst zu
Kund:innen des Unternehmens werden in die Privat-

sphdre reichen, und ist daher besser zu unterbinden.
In einer BV ist zu regeln:
e Klare Zweckbegrenzung

e Zugriff fur Auswertungen, Auszahlungen und Ak-
tualisierungen ausschlieflich fur die Personal- und
Finanzverantwortlichen

e Zugriff zur lesenden Konfrolle fur die Beschaftigten
auf ihren eigenen Account (ev. ein Employee-Self-
Service; Mitarbeiterinnen-Portal einrichten ohne
fremde Zugriffsmoglichkeit)

e Einsicht fr den BR zur Kontrolle

e Auswertungen grundsafzlich ohne Personenbezug
(z. B. Lohnsummen, Verkaufssummen, Prozentan-
gaben zu leistungsorientierten Lohnbestandteile,
Uberstundensummen etc.); fir personenbezogene
Auswertungen (neben den gesetzlich vorgeschrie-
benen) Anlassfalle definieren

e Prognosen (z. B. Verkaufstrends) immer ohne Perso-
nenbezug

e Keine Verwendung besonderer Datenkategorien
(z. B. Gesundheit, sexuelle Orientierung etc.)

e Kein Profiling! (d.h. erstellen automatisierter Profile
auf Basis von Dynamics-Daten)

e Keine automatisierte Entscheidungsfindung! (d. h.
Automated Desicion Making (ADM) wie z. B. wer
wird beférdert/gekiundigt)

e Keine grokflachige Uberwachung der Beschaftig-
ten!

DIE EINZELNEN APPS

FORMS

Forms ist eine einfach zu handhabende Software fur
das Erstellen von Umfragen. Die App kann fur alle
moglichen Interessen eingesetzt werden, um beispiels-
weise regelmafig etwas Uber das Betriebsklima zu er-
fahren, um einen Termin zu koordinieren oder auch fur
die um Wiansche an die Befriebsrafsarbeif zu erfragen.

Beim Versenden der Umfrage kénnen Links oder QR-
Codes als Zugang mit verschickt werden, was fur Be-
fragte ohne MS 365 Zugang die Teilnahme erméglicht.

Eine Umfrage zu erstellen ist eine komplexe Angele-
genheit. Die Themen mussen einen Bezug zum Arbeits-
leben haben. Die Fragen sollen gut verstandlich und
neutral formuliert sein. Die Auswertung sollte Mindest-
standards an Verldsslichkeit und Reprdasentativitat far
das Unternehmen erflllen. Daher ist eine Schulung
jener Arbeitnehmer:innen, die Umfragen erstellen und
auswerten, sinnvoll ohne die es an der fur Befragungen
erforderlichen Knowhow und Sensibilitédt mangelt.

Haben samtliche Beschaftigten Zugang zu Forms, kann
es auch passieren, dass viele Kolleg:innen es ,,auspro-
bieren”, damit ,spielen” wollen, dass beliebige Umfra-
gen erstellt und verschickt werden und Beschéftigte
einen Gutteil ihrer Arbeitszeit mit dem Erstellen, Beant-
worfen, Korrigieren, Auswerten und Inferpretieren von
Befragungen beschaftigt sind. Es liegt auf der Hand,
dass dem ein Riegel vorgeschoben werden sollte.

Auf Forms ist es moéglich, eine zeitliche Frist festzule-
gen, um nachzuhaken, wenn etwa die Riucklaufquoten
nicht den Erwartungen entsprechen. Eine zeitliche Ab-
folge festzulegen, wann eine Befragung beginnt, wann
sie endet, wann die Ergebnisse im Befrieb verdffentlich
werden, und wann Einzelergebnisse wieder geldscht
werden, ist im Sinne eines effizienten Projektmanage-
ments anzuraten.

Das mit den Antworten mitgelieferte Protokoll auf Ex-
cel zeigt Uhrzeit und E-Mail-Adresse zu jeder einzelnen
Rickmeldung. Damit ist nachvollziehbar, wie lange fur
das Ausfullen gebraucht wurde, wann ausgefullt wur-
de, wer ruckgemeldet hat etc. Diese Liste darf nicht
zu Interpretationen Uber Arbeitsleistung oder Enga-
gement herangezogen werden. Die Antworten geho-
ren zwar transparent gemacht aber nicht individuell
dargestellf, sondern nur in Prozent, also statistisch.
Ware eine Umfrage auf Forms namentlich, bietet sie
keinen Schutz der Privatsphére. Wann eine namentliche
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Forms-Befragung zweckdienlich sein kann, muss vorab
genau angesehen und beurteilt werden.

Abstimmungen und Beschlisse des Betriebsratsgre-
miums sollten nicht auf Forms stattfinden, da es unter
Umsténden nicht ganzlich vor Zugriffen von Nicht-Be-
fugten geschutzt ist und das Ergebnis somit nicht rechts-
konform wdare. Voraussetzung fur das Fassen gultiger
Beschlusse auf Forms innerhalb eines Betriebsratsgre-
mium wdre, dass die Identitat der Mitglieder zweifelsfrei
festgestellt wird, keine Beeinflussung stattfindet, die Er-
gebnisse revisionssicher aufbewahrt werden und frem-
de Einsichtnahme garantiert unterbleibf.

Fir die Verwendung von Forms sollte in einer BV ge-
klart sein:

e Zweck der Umfrage

e Berechtigungskonzept; Wer darf Umfragen erstel-
len? Wer darf Umfragen auswerten? Wer kommuni-
ziert die Ergebnisse den Beschaftigten?

e Verantwortlich Personen schulen

e Einbindung des BR

e Zeitliche Fristen (zB Genehmigungsprozess, Rick-
lauffrist...)

e Speicherfristen

e Einstellung ,Namen erfassen” standardmdéfig de-
aktivieren

e Einstellung ,Einzel-Ergebnisse anzeigen” stan-
dardmafig deaktivieren

e Ergebnisse standardmdRkig nur anonym zulassen
und keinesfalls Arbeitsleistung daraus ableiten

e Ergebnisse in einem verschlUsselten Bereich able-
gen

e Ergebnisse im Betrieb (statistisch) kommunizieren

e Auswirkungen der Befragung vorab auf die ange-
gebenen Ziele einschrénken

e Aufbewahrungsdauer festlegen (,retention policy”)

DIE EINZELNEN APPS

In einem internationalen Betrieb, in dem halbjahrliche
Umfragen an alle Beschaftigten weltweit ausgesendet
werden, wurde dazu eine BV verfasst:

Q

Vor Durchfihrung einer Umfrage werden die Be-
auftragten der Betriebsrate der von der Umfrage
umfassten Befriebe Uber die anstehende Umfra-
ge informiert und ihnen die Méglichkeit Gber ihre
turnusmdakigen BR-Sitzungen eine Stellungnahme
abzugeben bzw. die Umfrage zu genehmigen.

Die Teilnahme an der Umfrage erfolgt freiwillig.
Die eingehenden Antworten werden ausschlief-
lich in anonymisierter Form gesammelt und dem
Auftraggeber konsolidiert zur Verfligung gestellt.

Die Nutzung oder weitere Verarbeitung der Um-
frageinhalte ist ausschlieglich fir den vorab de-
finierten Zweck gestattet. Eine nachtrdgliche
Zweckdnderung ist nur nach vorheriger Rick-
sprache mit dem Betriebsrat gestattet.

Die L6schung von personenbezogenen Daten von
Beschdftigten in Umfragen erfolgt unverziglich,
sobald der Zweck erflillt ist, spatestens aber nach
30 Tagen. Verantwortlich hierfir ist der Ersteller
der jeweiligen Umfrage. Lediglich die Ergebnisse
ohne Personenbezug kénnen auch weiterhin ge-
speichert werden.

ONEDRIVE

OneDrive ist ein individuell gestaltbarer Bereich zum
Ablegen von Dateien aller Art. Wer ,,Dropbox” nuftzt,
dem wird diese App bekannt vorkommen. Auf OneD-
rive kénnen sémtliche Dateiformate (z. B. Texte, Musik,
Fotos etc.) in selbst definierten Ordner-Systemen ab-
gelegt und mit selbst ausgewdhlten Personen geteilt
werden. Die Datfeien kénnen zusdatzlich verschlusselt
werden.

Da es sich um eine Anwendung in der Cloud handelt,

kénnen Nufzer:innen von unterschiedlichen Orten je-
derzeit auf die Inhalte zugreifen.
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Hat man weiteren Personen den Zugriff erlaubt, kén-
nen die Dateien auch gemeinsam angesehen und
auch mit einer anderen MS-App (z. B. Office S. 38) be-
arbeitet oder Uber eine MS App (z. B. Teams S. 42) ge-
teilt werden.

Eine Empfehlung flr derartige externe Speicher
kann nicht ausgesprochen werden, da sie sich
derzeit fast immer in den USA befinden und es
dadurch zu Problemen mit Datensicherheit (s.
Netz- und Informationssicherheitsgesetz, NISG),
Privatsphare (s. Datenschutzgrundverordnung
DSGVO) und Dateneinsicht durch US-amerika-
nische Geheimdienste (s. Cloud-Act) kommt.

Ebenso wenig kann die Nutzung des Gratis-An-
gebots von OneDrive [S. 55] nahegelegt werden,
da sich MS hier vorbehalt, saémtliche Telemet-
riedaten mitzulesen.

Administrator:innen haben nicht automatisch Zugriff.
Was prinzipiell von Vorteil ist, weil keine unberechtigte
Einsicht oder Abédnderung durch Administrator:innen
passieren kann, erweist sich in Notfallen, wenn Dateien
von anderen Personen als den OneDrive-Besitzer:innen
dringend bendétigt werden, als Nachteil. Dieses Zu-
griffsverbot fur Administrator:innen kann allerdings im
~Compliance Manager” (s S. 66] von MS 365 umgan-
gen werden - sollte OneDrive Uber eine andere MS 365
App eingehangt worden sein. Dabei wird fur den/die
Besitzer:in von OneDrive ein Link zum Admin gelegt.)

R

Nutzer:iinnen, die die entsprechende Berech-
tigung fur die ,Websitesammlungsadminist-
ratoren” haben, kénnen nachprifen, ob und
wer sich bei ihrem OneDrive Zutritt verschafft
hat. Dazu kommt man uber die im Menupunkt
.Berechtfigungen” der ,Anwendungsverwal-
tungen”. Aufkerdem tauchen samtliche Zuftritte
auch im ,Log- Protokoll” des Menupunkt ,MS
Purview Security & Compliance” auf. Auf diesem
Wege kénnte man allfallige unliebsame Ein-
sichtnahmen Uberprufen.

DIE EINZELNEN APPS

In einer BV empfehlenswerte Regelungen:

e Regeln fur welche Dokumente OneDrive verwendet
wird (z. B. keine Personalakten) — besonders in Ab-
grenzung zu Sharepoint und Teams

e Privatnutzung regeln (z. B. solange der Arbeitsab-
lauf nicht gestort ist und kein mutwilliger Schaden
herbeigefuhrt wird, ist die Nufzung von OneDrive
fur private Zwecke zulassig). Sollte die Privatnut-
zung untersagt sein, ist zu regeln, wie das kontrol-
liert wird.

e Zugriff regeln (Wer darf Einsicht nehmen? Wer
darf im Abwesenheitsfall als Vertrauensperson Do-
kumente aus OneDrive sehen? Gibt es Gruppen-
OneDrive? Ist alles fur alle offen? Wird regelmafig
Uberpruft, wer sich wessen OneDrive angesehen
hat? Durfen Dateien auch auRerhalb des Betriebs
geteilt werden?

e Aufbewahrungsdauer festlegen (,retention policy”)
spatestens mit Austritt aus dem Unternehmen

e Haftung klaren falls wichtige Dokumente ,ver-
schwinden” (ev. zusdtzlich Data Loss Prevention
[S. 69] in Betrieb nehmen)

e Freiwilligkeit vereinbaren

MS verlangt nicht zwingend, dass sdmtliche Texte, Bil-
der oder Sprachaufnahmen im MS-eigenen Speicher
OneDrive abgelegt werden. Es kénnten auch unter-
nehmensfremde Apps genutzt werden (z. B. Dropbox,
GoogleDrive oder das Citrix-System ShareFile). Diese
Apps kédnnten an MS ,,angedockt” werden.

VISIO

Visio wurde von MS 1999 gekauft. Es ist also bereits lan-
ge Teil der MS 365 Produkt-, Familie” und gut kompati-
bel, muss aber eigens gekauft werden.

Mit Visio werden Grafiken erstellt, technische Zeich-
nungen angefertigt, Diagramme arrangiert, Prozesse
visuell abgebildet und exportiert. Mehrere Personen
kédnnen an einem Bild arbeiten.
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In einer BV zu regeln ist

e Zugriffsregelungen; Wer darf welche Diagramme
sehen/bearbeiten/weiterleiten? Was darf wohin
exportiert werden?

e Keine Leistungskontrolle

SKYPE

Skype hat ein bewegtes Leben hinter sich. Von 2010 bis
2015 trug die Echtzeitkommunikation von MS den Na-
men ,LYNC". Den ,Kommunikations-und-Tratsch-Vor-
gdnger” von Skype, den , Live Messenger” gibt es seit
2013 nicht mehr. Doch auch fir Skype ist seit 2017 klar,
dass es nicht mehr lange leben wird. 2021 geht Skype
in Teams [S. 42] Gber.

Regeln zum Skypen sollten mit den Regeln flr das Vi-
deo-Telefonieren in Teams [S. 42] jedenfalls in Einklang

stehen.

Beim Chatten mittels kurzen Textnachrichten sollte
generell Folgendes geklart sein:

e Moglichst Freiwilligkeif festlegen

DIE EINXAMNER NFES

e Moglichst festlegen, welche Inhalte kommuniziert
werden (z. B. Terminabsprachen) Festlegen, dass
keine Arbeitsanweisungen oder Arbeifszeitéinde-
rungen via Skype erfolgen

e Zugriffs-, Kommentar- und Anderungsgrundsatze
klaren (wer darf welche Inhalte mitlesen/ dndern/
kopieren/ weiterleiten?)

e Loschfristen fur Chats festlegen

YAMMER

Uber Yammer wird geplaudert, es werden Bilder aus-
getauscht, es ist ein betriebsinternes ,,social network”.
Man kénntfe es auch als ,innerbetrieblichen Bassenat-
ratsch” bezeichnen.

In Yammer erstellen die Beschaftigten oder auch
Kund:innen und Geschdaftsparteriinnen persénliche
Profile. Die Gruppen kénnen anhand ihrer jeweiligen
Qualifikationen koordiniert werden. Relevante Perso-
nen, Inhalte und Unterhaltungen kénnen gefunden
werden.

InYammer kénnen ,einflussreiche” Arbeitnehmer:innen
ermittelt werden, wobei nicht ganz klar ist, welche
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Parameter herangezogen werden um dieses ,,Label” zu
vergeben.

Nachdem die Verwendungszwecke, denen von MS
Teams [S. 42] (bzw. aukerhalb der MS-Welt denen von
Facebook oder Xing) sehr dhnlich sind, ist anzuneh-
men, dass auch dieses Programm ein Ablaufdatum
hat. Mittelfristig wird Yammer vermutlich in Teams auf-
gehen.

Wird Yammer in der Cloud verwendetf und ist kein Share-
Point im Betrieb eingerichtet, auf dem Chats und hoch-
geladene Dateien gespeichert werden kénnen, stehen
im EU-Raum einige Anwendungen nicht zur Verfigung
(z. B. Dateianhdnge speichern, Nutzer:innen nehmen
an externen Yammergruppen feil etc.; Stand Februar
2023). Das liegt vermutlich daran, dass die Yammer-
Daten in den USA gespeichert werden, was aufgrund
der DSGVO Probleme aufwirft.

Chats, Aufnahmen und Uploads werden meist aber
nicht in Yammer selbst sondern auf Sharepoint, also
auf Unternehmensebene gespeichert. Das bringt den
Effekt mit sich, dass mitgelesen werden kann. Ein Aus-
wertungs-, Benachteiligungs- und Beweisverwertungs-
verbot werden daher in diesem Fall duferst wichtige
Bestandteile der Betriebsvereinbarung.

Bei Yammer sollten folgende Punkte in der BV
klargestellt sein:

Freiwilligkeit

e Freiwilligkeit fur die Erstellung eigener Profile

e zu kommunizierende Inhalte festlegen (z. B. keine
Krankmeldungen, keine Fahrtroutendnderungen,

keine Schichtpldne efc.)

e Zugriffe fur einen eingeschrankten Personenkreis
(nicht nach dem Prinzip ,alle sehen alles”)

e Zeitnahes Loschen vereinbaren

e Zustandigkeit fur Loschen der Chats vereinbaren
(IT? Gruppenleitung? einzelne Nutzer:innen?)

e Auswerfungs- und Benachteiligungsverbot

e Prasenzstatus ausschalten

DIE EINZELNEN APPS

e ,Lob” bzw. dessen Auswertungen und Vergleiche
ausschalten

e SchlUsselwortuberwachung ausschalten

e Festlegen ob externe Nachrichten/Chats inkludiert
werden

SPRACHASSISTENZ

Was ,Alexa” fur Amazon und ,Siri” fur Apple, das ist
,Cortana” fur Microsoft — eine Sprachassistentin. Zwar
wird der Name von MS selbst kaum verwendet, doch
sind Spracherkennungsfunkfionen in einigen Apps in-
tegriert. Also gilf: es muss nicht Cortana draufstehen,
damit Spracherkennung drinnen ist.

Mit Cortana kédnnen MS 365-Apps gesteuert werden.
MS beschreibt die App Cortana so: ,lhre persdénliche
ProduktivitGtsassistentin, bietet Kl-gestitzte Erfahrun-
gen, um Zeit zu sparen und die Aufmerksamkeit auf
das Wesentliche zu konzentrieren. (...) Cortana wurde
entwickelt, um Features bereitzustellen, die Daten wie
E-Mails, Dateien, Chats usw. sicher verarbeiten.” Cor-
tana hatte aber bislang, verglichen mit den anderen
Freundinnen aus der Runde der Sprachassistentinnen
eher bescheidenen Fan-Kreis. 2019 wurde Cortana far
Privatnutzer:innen von Android- und Apple-Handys
vom Markt genommen. Ein Update von Mai 2020 soll
Cortana wieder Auftrieb verschaffen, indem einige
zusafzliche sprachgesteuerte Features eingefuhrt wer-
den (z. B. Termine, Erinnerungen, Aufgaben aus der
To-Do-App, Abfrage Uber die MS-eigene Suchmaschi-
ne Bing).

Die Spracherkennung kann E-Mails auf Sprachbefehl
verschicken oder nach Diktat schreiben, Dokumente
suchen, Termine abfragen, Sprache in Text franskribie-
ren efc. Ich dikfiere: ,Dieser Safz wird nun gesprochen,
wobei die Diktierfunktion bei MS Word zum Einsatz
kommt. Diese Broschire kénnte also auch per Office-
Diktat ,geschrieben’ werden. Das funktioniert erstaun-
lich gut”
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Beim Einsatz von Sprachassistenz ware zu klaren:

e Zwecke

e Freiwilligkeit sollte jedenfalls ein Grundprinzip bei
der beruflichen Verwendung von Sprachassistenten
sein

e Genaue Information an die Beschaftigten, dass der
Sprachassistent aufnimmt, Daten speichert, Daten
analysiert, mit anderen Anwendungen verknUpft ist

SWAY

Bei Sway handelt es sich um eine App fur Prasentatio-
nen. Wer ,Prezzi” kennt, wird mit Sway gut zurechtkom-
men. Videos, Text in verschiedensten Formatierungen
sowie auch gesprochene Texte, Karten, Tabellen oder
Musik kénnen hier zu ansprechenden Darstellungen
zusammengebauf werden. Ein Nutzer sieht in der
einfachen Handhabung ,gegeniber dem Funktfions-
monster PowerPoint” einen Vorteil von Sway.

Sway kann fur interne Schulungen, Produkt-Werbung
oder auch fur Informations-Videos des Betriebsrats an
die Belegschaft genutzt werden.

Wer eine Prasentation erstellt hat, kann sehen, wie vie-
le Nutfzer:innen sie angesehen haben, wie viel Zeit sie
dafir verwendet haben und ob die Darstellung bis zum
Schluss angesehen wurde.

MS gibt zu, dass als Speicherort die USA zum Einsatz
kommt. Solange das nicht gedndert ist, sollte Sway nur
fur sehr allgemeine Darstellungen gewdhlt werden.

In einer BV wadre zu kldren:

e Speicherort

e Verwendungszweck (z. B. betriebsinterne Lehrma-
terialien)

e Berechtigungskonzept (wer darf hochladen, anse-
hen, I6schen, ver&ndern?)

e Ldschfristen

DIE EINZELNEN APPS

BING

Die MS-eigene Suchmaschine erfreut sich wenig Auf-
merksamkeit - aufer sie wird von der franzdsischen
Datenschutzbehérde zu 60 Millionen Euro Strafe ver-
urteilt, weil Einverstdndniserkldrungen und Cookie-
Banner zur DatenUbertragung in die USA fehlen (De-
zember 2022).

Bing sucht auch innerhalb der unternehmensinternen
Apps von MS 365 - wenn man das méchte. Bing ver-
wendet also fur den Suchalgorithmus auch das, was
firmenintern hochgeladen wird (z. B. auf Sharepoint).
Hat man andere Suchfunktionen mit denen (verloren
geglaubte) Informationen wiedergefunden werden, ist
Bing eigentlich nicht erforderlich.

Bing heifst die Nufzer:innen ganz persénlich willkom-
men und zeigt den eigenen Kalender, die anstehen-
den Aufgaben, den AktivitGtenbericht - wenn man das
méchte (Stand: zweites Halbjahr 2022). Wenn man das
nicht méchte oder zu diesem Zweck bereits andere
Apps in Verwendung sind [s Viva S. 50], sollte man die
Suchmaschine abschalten.

R

In den Einstellungen der Administrafor:innen
gibt es die Frage ,lhrer Organisation die Ver-
wendung von Microsoft Bing Search gestatten”.
Sollte firmenintern kein spezifischer Zweck fur
die Verwendung von Bing vorliegen, kann diese
Frage deaktiviert bleiben.
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ADMIN-APPS

SHAREPOINT

SharePoint ist ein zentraler Dienst von MS, der ahn-
lich wie ein eigener Server, eine eigene Plattform fur
das gesamte Unternehmen zur Verfiigung steht. Uber
SharePoint kénnen beliebig viele und beliebig grofze
weitere Seiten eingerichtet werden (z. B. Datei-Samm-
lungen, Communities, Mailboxen, Workflows, Telefon-
verzeichnis, Seiten, aktuelle Informationen, Kalender,
Report etc.). Das Suchen nach Videos/ Personen/
Dateien funktionieren genauso uUber SharePoint, wie
das Speichern. Im Grunde ist SharePoint ein riesiges
Content-Management-System (CMS), auf dem unter-
schiedlichste Formate eingeh&ngt werden kénnen. Je
nachdem, was das Unternehmen gerne Uber Share-
Point laufen lassen méchte, ist diese Plaftform geeig-
net, die jeweiligen Erfordernisse bereitzustellen.

Nachdem SharePoint eine Ubergeordnete Plattform
darstellt, auf der wesentliche Entscheidungen getroffen
werden, sollfe sie nicht von x-beliebigen Nutzer:innen
eingerichtet werden kénnen, sondern nur von ausge-
wdahlten, gut geschulten Entscheidungstréger:innen.

R

Im Idealfall wird auf der Sharepoint-Einstiegs-
seite dargestellt, wer zum Benutzer:innenkreis
zahlt und wer Hauptverantwortliche/r, also
.Owner” der SharePoint-Seite ist (z. B. Ge-
schaftsfuhrung).

Jedes Unternehmen, das MS 365 nutzt, sollte einen
Prozess durchlaufen haben, der klart, wie Seiten auf
SharePoint erstellt, genehmigt, genutzt werden dirfen.
Andernfalls sind Verwirrungen, Doppelgleisigkeiten,
Wissensverluste und édhnlich unangenehme Vorkomm-
nisse vorprogrammiert.

In einer Betriebsvereinbarung wird aufzéhlend darge-
stellt, welche personenbezogenen Daten in SharePoint
verwendet werden. Das schafft Transparenz und Ver-
frauen und ist nachahmenswert:

DIE EINZELNEN APPS

Q

Neben den aus dem Active Directory importierten
Benutzerdaten werden folgende Arbeitnehmer-
daten durch das System verarbeitet:

1.  Ersteller-/Bearbeiterdaten/Zeitstempel  von
Dokumenten

2. Organisator-/Teilnehmerinformationen bzgl.
Terminen in Kalendern

3. Prdsenzinformationen

4. Dokumentenmanagement mit Dokumenten-
historie

5. Tasklisten in Teamspaces

6. Freigabefunktion zur Beantragung eines
Teamspace, Freigabe von Dokumenten

7. Es werden auf Personenebene keine Aus-
wertungen oder Reports Uber das Nut-
zerverhalten erstellt. Auswertungen Uber

das objektbezogene Nutzerverhalten

(z. B. Anzahl von Klicks pro Seite) kénnen auf

anonymisierter Basis durch Key User und Sys-

femadministratoren erfolgen. Eine Leistungs-

und Verhaltenskontrolle ist ausgeschlossen.

In der BV sollte geklart werden:

Berechtigungskonzept; Wer hat welche Berechti-
gung? Wer darf die Seite einrichten? Wer darf ad-
ministrative Anderungen vornehmen? Wer darf zu-
greifen? Wer darf Dokumente verwalten? Wer darf
teilnehmen?

Eindeutige Zwecke (z. B. Bibliothek, Dokumenten-
ablage)

Festlegen, welche Daten nicht auf SharePoint ab-
gelegt werden sollen (z. B. mittels einer Datenklas-
sifikation im ,,Security and Compliance Center”, die
ausschlieft, dass Gesundheitsdaten auf SharePoint
liegen)

Festlegen wie viel Speicher fir wen auf den jeweils

zugdnglichen Seiten zur Verfligung gestellt wird
und die Nutzer:innen daruber informieren
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Schulungen fur Anwender:innen (in denen z. B. da-
rauf hingewiesen wird, welche Analyse erfolgt und
wie sie bei Bedarf abgeschaltet werden kann)

Q

Besitzer:innen/Owner sind fur die Gestaltung der
SharePoint-Seite, flr das Rollen- und somit auch
Zugriffskonzept, Léschung von Dateien etc. ihrer
Seiten verantwortlich. Sie erhalten eigene Schu-
lungen.

Einsichtsrechte fur den Betriebsrat auf jede in
SharePoint erstellte Seite, um die Einhaltung der BV
zu Uberprufen

Allfallige, weitere eingebundene Apps und Schnitt-
stellen mussen dargestellt werden und zweckge-
bunden sein, die Team-Mitglieder mussen infor-
miert werden

Nutzer:innenverhalten auf den einzelnen Websites
darf analysiert werden sofern kein Personenbezug

gegeben ist

Léschkonzept

DIE EINZELNEN APPS

POWER Bl & POWER AUTOMATE

Mit dieser ,,App-Familie” kbnnen eigene Auswertungen
programmiert, eigene Skripts geschrieben werden,
auch wenn man Uber keine speziellen IT-Sprachen
oder Programmierkenntnisse verfugt. Die Daten, die
in die selbst zusammengebastelten Apps einfliefsen
stammen aus dem ,,Power Business Intelligence” (Bl).

In Power Automate (vormals ,MS Flow") kénnen Be-
rechfigte definierte Ablaufe und Anwendungen pro-
grammieren, wobei auf verschiedenste MS 365 Apps
zugegriffen wird (z. B. Organisieren von bestimmten
E-Mail-Anhdngen aus Ouflook direkt in OneDrive;
Warnung falls jemand unentschuldigt bei einer teuren
Weiterbildung nicht erscheint; Benachrichtigung falls
Kolleg:innen in einem Team-Chat ein bestimmtes Wort
verwenden u.s.w.).

Apps, die nicht aus der Welt von MS stammen, kénnen
ebenso eingebunden werden (z. B. automatische Push-
Mails in Outlook wenn bestimmte Personen etwas twit-
tern, Wettervorschau um Termine im Freien zu planen
oder Ahnliches). Die Problematik dabei ist, dass jene
Personen, deren E-Mails, Nachrichten, Chats efc. in die
Power App eingebaut werden, davon nicht automa-
tisch etwas erfahren.
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Voraussetzung fir die Nutzung von Power Auto-
mate und Power Apps sind folgende Punkte:

e Eine Lizenz zur Nutzung von PowerAutomate
und PowerApp darf ausschlieglich tuber das IT-
Service Portal bestellt werden.

e Eine Liste mit Zugriffsberechtigten dem BR zu-
gdnglich machen.

e Fine Nufzung dieser Apps darf erst erfolgen,
wenn an einer verpflichtenden Schulung mit
besonderem Fokus auf Belange des Daten-
schutzes teilgenommen wurde.

e Die Anwendung darf nur zur Unterstitzung ei-
ner konkreten Arbeitsaufgabe eingesetzt wer-
den. Dieser Zweck ist zu dokumentieren.

e Eine Prufung ist durchzufdhren, ob ein Eintrag

ins Verfahrensverzeichnis erforderlich ist und
gegebenenfalls vorliegt.

POWER APPS

Auf Power Apps werden standardmdaRig Optionen fur
Apps bereitgestellt (z. B. ,,Employee Engagement Sur-
vey”, eine Umfrage zum Mitarbeiter:innen-Engagement,

+KUNSTLICHE INTELLIGENZ"” IN DER TEAMS-APP

DIE EINZELNEN APPS

.Health Plan Selector”, eine Krankenkassenleistungs-
Ubersicht des/der Arbeitgebers/in). Die meisten davon
wurden erstellt, um dem Berichtswesen zu entsprechen,
das nach US-amerikanischem Recht fur Aktiengesell-
schaften vorgesehen ist.

Zusatzlich zu den Standards kénnen eigene Power
Apps mit Berichten aller Art zusammengestellt werden,
ohne dass besondere Programmierkenntnisse erfor-
derlich sind - und ohne dass die betroffenen Beschaf-
tigten, deren Daten herangezogen werden, von den
Berichten erfahren.

Power Apps kénnen fur eine Vertriebsanalyse, Analy-
se der IT-Auslastung oder das Festlegen von Arbeits-
aufgaben verwendet werden. Sollten Power Apps al-
lerdings Entscheidungen treffen, die ohne weiteres
menschliches Zutun entstehen (sogenanntes ,Automa-
ted Desicion Making” ADM) und die schwerwiegenden
Auswirkungen haben (z. B. Diskriminierung, Herabset-
zung oder Entzug von Boni, Versetzung, Kindigung) so
ist das rechtlich unzulassig.

Es kann ,Kunstliche Intelligenz” in die Auswerfungen
einflieken, die dann beispielsweise eine effiziente-
re Vorgehensweise empfiehlt — oder auch befiehlt.
(z. B. Wer im Aukendienst Kund:innen &fter telefonisch
kontaktiert, erzielt einen héheren Umsatz und daher
wird empfohlen, die Kund:innen 6fter zu kontaktieren.)
Neulich bot MS 365 an, mittels der Kl zu analysieren, in
welcher Stimmung jemand gewesen sei, als er/sie ein
E-Mail verfasst hat.
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Mit Power Bl, Power Apps und Power Automa-
te sollten ausschlieflich eigens geschulte Be-
schaftigte arbeiten durfen. Der Bedarf an zu-
satzlichen Analysen mit diesen Apps sollte vorab
eingehend gepruft werden.

Geregelt werden sollte:

e nurin einem engen Personenkreis verwenden (z. B.
IT-Abteilung)

e Zweck festlegen

e Verbot automatisierter Entscheidungen (ADM)

e Festlegen, ob die selbst definierten Apps verpflich-
tend durchzufihrende Mainahmen auslésen oder
Vorschlage (z. B. im Zusammenhang mit Interaktion
mit Kund:innen)

e Keine personenbezogenen Auswertungen (z. B.

Auswerfungen immer zu Gruppen von mindestens
zehn Personen zusammenfassen)

MOGLICHKEITEN FUR PERSONLICHE PROGRAMMIERUNG

DIE EINZELNEN APPS

e Keine Downloads (z. B. in Excel-sheets) weil damit
weitere Bearbeitungen erméglicht waren

e Einsicht des BR im Admin-Center vereinbaren, da-

mit Uberprift werden kann, wer welche Auswerfun-
gen macht bzw. ob die BV eingehalten wird

POWER VIRTUAL AGENT

Das ist der Chatbot von MS 365. Mit diesem Textpro-
gramm lassen sich relativ einfach Unferhaltungen er-
stellen und fUhren. Gedacht ist die Funktion zur Kom-
munikation mit den Kund:innen.

Zu regeln ist:

o Wer erstellt die Bots?

e Wer hat Zugriff auf die Inhalte von Unterhaltungen?

e Wer beantwortet allfallige Anfragen bzw. an wen
wird weitergeleitet?

e Welche Schulungen sind vorausgesetzt, damit der
Power Virtual Agent verwendet werden darf?

e Was wird ausgewerfet?

e Wann werden Unterhaltungen wieder geléscht?
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EXCHANGE

Exchange ist wohl der meistgenutzte E-Mail-Server.
Auf Exchange werden E-Mails und Kalender verwalfet.
Posteingangsregeln, Vertretungsregeln, Weiterleitun-
gen etc. werden Uber Exchange eingestellf. Auf Ex-
change werden beispielsweise das firmenweite Adress-
buch angelegt, E-Mail-Listen verwaltet, Einsichtsrechte
vergeben. Auf Exchange wird also sémtliche Aktivitat in
Outlook geregelt.

In den 2010er Jahren wurden vermehrt Server in Euro-
pa eingerichtet.

Sadmtliche Kalender und E-Mails des Unternehmens
kénnen Uber Exchange synchronisiert werden und mit-
hilfe der entsprechenden App ,voneinander lernen”.
Der Kalender ,lernt” beispielsweise, dass wdhrend
eines Flugs keine E-Mail empfangen werden kénnen,
dass Besprechungen mit bestimmfen Teilnehmenden
langer dauern als geplant etc. Kurz: die Kommunikati-
onsgewohnheiten der Nutzer:innen analysiert hinsicht-
lich ihrer Prioritaten, ihrer Lese- und Antwortgeschwin-
digkeit etc. Auf dieser Analyse aufbauend, kénnen
dann weitere Regeln erstellt werden - das Exchange
Jlernt”,

Regeln fur den Umgang mit E-Mails zu erstellen, ist eine
empfehlenswerte Vorgehensweise, um die Speicher-
dauer zweckmafig zu gestalten und die ,Lebensdau-
er” von E- Mails, Kalendereintragen, etc. méglichst kurz
zu halten gemafs dem Prinzip der Datenminimierung.
Allerdings kénnen diese Regeln auch eingerichtet wer-
den, um E-Mails automatisch in ein anderes Postfach
weiterzuleiten. Wenn dies im Hintergrund so eingerich-
tet wird, merkt es der/die Empfdanger:in nicht und hat
auch keine Chance, diese Weiterleitung zu entdecken.
Was im Fall von Spam-E-Mails, also unerwinschter
Post, eine nlfzliche Vorgehensweise ist, entpuppt sich
bei anderen E-Mail-Weiterleitungen als unfragbar. Es
ist technisch nicht méglich, eine automatische E-Mail-
Weiterleitung in Postfécher anderer Kolleg:innen Uber
Exchange zu verhindern - bleibt folglich nur ein Verbof
derselben per Betriebsvereinbarung.

Uber den Exchange-Server kann eine Regel eingerich-
tet werden, damit sich Sicherungskopien nicht abén-
dern oder l6schen lassen — ohne, dass die Nutzer:innen
davon in Kenntnis gesetzt werden.

DIE EINZELNEN APPS

Im Admin-Center von Exchange kann fiur Post-
facher, die auf Exchange eingerichtet wurden,

definiert werden, wie lange geléschte Elemente
aufbewahrt werden.

Falls auf Exchange [S. 64] relevante Sicherheitseinstel-
lungen vorgenommen werden (z. B. Umgang mit Si-
cherungskopien, automatische Speicherung), mussen
die Beschaftigten daruber informiert werden.

In einer BV sollte insbesondere geregelt werden:
e Wer darf was?

e \Welche Auswertungen werden standardisiert per-
sonenbezogen vorgenommen? Der Zugriff auf der-
artige Auswertungen sollte jedenfalls wenigen Per-
sonen (z. B. in der IT-Abteilung) vorbehalten sein.

e Auf BackUps (also dltere Dateiversionen) sollten
ausschlieRlich Administrator:innen zugreifen kén-
nen

e Stehen die Regeln fir Outlook [S. 39] und Teams
[S. 42] mit denen von Exchange in Einklang?

e Sind ,lernende” Apps an Exchange angehdngf;
wenn ja, mit welchem Zweck?

PURVIEW DEFENDER
(VORMALS: ADVANCED THREAT PROTECTION
(ATP))

Seit dem Update von Janner 2023 fragen die meisten
Safety-&-Security-Apps den ,Vornamen” Purview; die-
se Bezeichnung wurde den Sicherheitsprogrammen
vorangestellt. Der MS Purview Defender dient, wie der
Name unschwer erkennen lasst, der Schadensabwehr.
Im Admin-Infocenter zu Defender werden die Regeln
festgelegt, wann ein Alarm ausgeldst wird. Hier wird
protokolliert, was vor und nach einem Alarm im gesam-
ten Unfernehmen vorgefallen ist. Hier kann eine Reakfi-
on auf einen Alarm festgelegt werden (z. B. Passworter
zurucksetzen, Anmeldevorgénge blockieren, E-Mails
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I6schen etc.), sodass einem abermaligen, dhnlichen
Ereignis vorgebeugt wird. Die im Defender vorhande-
nen AbwehrmafRnahmen mussen von den zustadndigen
Administrator:innen genehmigf werden.

MS bietet weiters ,selbstlernende” Systeme, die im
Voraus erkennen sollen, ob, wo und wodurch Gefah-
renpotential besteht. Gehackte Anmeldedaten, betri-
gerische E-Mail Schadsoftware und Ahnliches soll hier
erkannt und abgewehrt werden.

Der Defender kann in gewisser Weise als Schulungs-
tool eingesetzt werden. Dabei werden Bedrohungs-
Szenarien anhand der vorhandenen Daten entwickelt,
woraufhin der Defender ein Programm entwickelt,
das einen Angriff simuliert. Offnen beispielsweise Be-
schaftigte Attachments von Fishing-Mails, verschickt
Defender ein selbsténdig entwickeltes Fake-Mail an
bestimmte Beschaftigte damit diese ihre Reaktion ver-
bessern kénnen. Somit sollen die Nutzer:innen Uber
diese ,,Schulung” lernen, zukinftigen Schaden zu ver-
meiden. ,Sensibilisierung und Training” nennt MS die-
ses Vorgehen.

Fiir den Defender ist zu regein:

e Welche Vorgdnge eine Benachrichtigung bzw. ei-
nen Alarm ausldsen, also: welche Richtlinien hinter-
legt sind

e Welche Aktivitatsprotokolle wie lange aufbewahrt
werden

e \Wer die Protokolle sehen darf

e Wie mit ad-hoc Kontrollen/ Tests zum Sicherheits-
verhalten umzugehen ist

e Welche Folgen das Verhalten der Beschaftigten bei
Tests zu Sicherheitsbedrohungen haben kann (z. B.
Nachschulung aber keine personellen Konsequen-
zen, Vorgehen bei mehrmaligem Fehlverhalten
innerhalb kurzer Zeit ist mit dem BR abzustimmen
etc.)

e Information der Beschaftigten

e Beteiligung des BR
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E-DISCOVERY

Im MS Purview (wie seit dem Update von J&nner 2023
die meisten Safety-&-Security-Programme genannt
werden) E-Discovery wird automatisiert, verdachtsun-
abhdngig und revisionssicher jeder Sicherheitsvorfall
gespeichert - vorausgesetzt es wurde ein solcher Fall
angelegt.

Fur Datenforensiker:innenist das E-Discovery Gold wert,
da samtliche Kommunikationsverldufe und -inhalte
nachvollzogen werden kénnen. MS wirbt damit, dass
dieses Tool fur juristische Zwecke verwendet werden
kann, da es vor (sp&teren) Manipulationen schitzt und
nennt als Beispiel ,,Rechtsstreits mit Mitarbeiter:innen”,
womit auch schon offenbart ist, dass es sich zur Uber-
wachung der Beschaftigten bestens eignet.

Zugangsberechtigte kénnen eigens ,Falle” anle-
gen und so nach eigenen Kriterien Durchsuchungen
durchflihren. Das E-Discovery kann auch dem simplen
Wiederauffinden von Texten, Bildern, Chats, Tabellen,
u.s.w. dienen. Wenn (problematische) Inhalte von Tex-
ten auch anderwartig gesucht werden kénnen, gene-
rell kaum vorhanden sind oder kein Problem darstellen,
kann diese App auch deaktiviert bleiben.

Fur ein schlichtes Auskunftsbegehren von Betroffenen
eignet sich das E-Discovery weniger, da es zu umfas-
send und unubersichtflich ist.

VA S

v

In den meisten Branchen und Betrieben sind die
Ublichen Archive und Speicherorte ausreichend,

weshalb man den extra Behalte-Bereich vermut-
lich nicht unbedingt braucht.

In einer BV sollte geregelt werden:

e Zugriffsbeschrankungen (z. B. Forensiker:innen)

e eingeschrankte Zwecke (z. B. Gerichtsprozesse/
Gerichtsgutachten, schwere Sicherheitsattacken,

Kund:innenbeschwerden)

e Verbof der anlasslosen Nutzung
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e Verbof einen Fall zur BR-Kommunikation anzulegen

e Schweigepflicht fur jene, die einen Fall im E-Disco-
very erstellen, solange der Fall aufrecht ist

e Speicherdauer

e Stichprobenartige Zutritte fur den Befriebsrat, um
die Einhaltung der BV uberprifen zu kénnen bzw.
um sich allfallig angelegte ,Falle” begrinden und
erléutern zu lassen

COMPLIANCE MANAGER
(VORMALS: SECURITY AND COMPLIANCE
CENTER)

Im Compliance Portal (bzw. in manchen Linzenzmodel-
len auch ,Suite” genannt) von MS Purview (wie seit dem
Update von Janner 2023 der ,Vorname” der meisten
Safety-&-Security-Apps lautet) werden die Sicherheits-
richtlinien fur sémtliche MS 365-Apps festgelegt. Die
Administrator:innen kénnen hier die Funkfionsweise
der Sicherheitstools testen, analysieren, kontrollieren
oder (strenger) gestalten. Hier werden Speicher-Richt-
linien festgelegt (die sogenannten ,Retention Policies”
z. B. wie lange Uberwachungsprotokolle aufbewahrt
werden). Hier wird festgelegt, wer sich wie und wo an-
melden darf.

Ziel von MS Security ist es, Viren und andere Angriffe
zu vermeiden und vorherzusehen, Dateien wiederher-
zustellen aber auch Bedrohungsszenarien zu simulie-
ren und daraus allfallige Schulungen zu entwickeln.
Aulerdem werden Benchmarks im Vergleich zum Si-
cherheitsrisiko anderer Firmen erstellt, forensische
Berichte geliefert sowie Empfehlungen zur besseren
Sicherheit geschaffen.

Zugriffsméglichkeiten werden mit einer Sicherheitsstu-
fe versehen, die aus mehreren eindeutigen und/oder
einmaligen Identifizierungsmerkmalen besteht (z. B.
PIN, TAN und Passwort = 3-Faktor-Authentifizierung).
Ein sicheres Identitdtsmanagement ist fur das Arbei-
ten in der Cloud unbedingt erforderlich, damit Zugrif-
fe von Unbefugten (z. B. von Unternehmensexternen)
nicht passieren kénnen. Das Programm zur Verschlis-
selung von Festplaften mobiler Gerate heifst bei MS
,bitlocker”.

~Windows Hello” bietet biometrische Zugriffskontrol-
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le an (z. B. Fingerprint, Iris-Scan), um eine eindeutige
Authentifizierung zu ermdglichen. Biometrische Zu-
griffssperren werden vor allem beim Zugriff zu Cloud-
Services von MS genutzt, um Nutzer:innen automatisch
informieren zu kénnen, sollten ihre Passwérter/PINs im
Dark Web verkauft werden.

R

Administrator:innen kénnen in der ,MS Security
and Compliance Suite” einrichten, dass perso-
nenbezogene Daten wie IP-Adressen, Betreff-
zeilen oder gar Inhalte nicht an MS Ubermittelt
werden.

In einer BV sollte auf folgendes geachtet werden:

e Zweck festlegen (z. B. Auswertung und Korrektur
von Fehlern)

e Speicherbeschrénkung

e Zugriffsbeschrankungen (Welche Zugriffe durfen
mit welcher Art von Passwort erfolgen?)

e Rucksprache mit dem Betriebsrat, wenn neue Re-
geln erstellt werden

e Benachteiligungsverbot (z. B., wenn auf Simulatio-
nen zu Schulungszwecken unpassend reagiert wird)

e Keine Verwendung biometrischer Merkmale fur eine
Authentifizierung ODER biometrische Authentifizie-
rung nur auf freiwilliger Basis, verschlusselt und
ohne Zugang fur befriebliche Administrator:innen
ODER ausschlieflich fur einen hochsicherheitsrele-
vanten Nufzer:innenkreis zulassen

AZURE ACTIVE DIRECTORY

Auf Azure werden sdmtliche Dateien und Vorgdnge
gespeichert. Azure stellt quasi den Konkurrenten zum
Amazon-Speicheruniversum dar, dessen Kapazitadten
MS aber (noch) nicht erreicht hat.

Das Active Directory ist sozusagen der ,Tursteher” fur

s@mtliche Anwendungen. ,Einmal hin, alles drin’ er-
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klart es floft ein Systemadministrator. Im Active Direc-
tory melden sich die Nutzer:innen an und identifizieren
sich, wobei die IP-Adresse ebenso automatisch gespei-
chert wird, wie der Standort - so diese Funktion freige-
geben wurde. Im AD wird bestimmt wer, wozu Zugriff
hat. Es wird der Zugriff samtlicher Gerate und Anwen-
dungen reguliert. Im Azure Active Directory (AD) kann
das bestehende App-Angebof erweitert werden. Azu-
re ist die Plattfform von MS auf der alle Apps fur alle
Nutzer:innen zur Verfigung gestellt werden.

Es gibt unterschiedlich hohe Sicherheitsvorkehrungen
bei der Anmeldung. Je nachdem wie das Passwort ge-
staltet ist, ob ein TAN verwendet wird oder ob biome-
trische Merkmale wie Fingerprint und Augenirisscan
(Uber die MS 365 App ,Windows Hello") verwendet wer-
den, ist der Zugang zu den Apps unterschiedlich sicher.

Biometrische Merkmale zum Anmelden bei MS 365
zu verwenden, wird zwar als sehr sicher angesehen,
weil sie nur einem Menschen auf der Welt zugeordnet
werden kénnen, ist meist aber Ubertrieben und somit
nicht im Einklang mit der Rechtsprechung. Ein Urteil
des Obersten Gerichtshofes besagt namlich, dass der
Fingerscan zur Zeiterfassung eine Uberschieffiende
Mafnahme ist (OGH 9 ObA 109/06d) und eines der Da-
tenschutzbehérde besagt, dass Handvenenscans zur
Bestatigung der Zeiterfassung mangels ungultiger Zu-
stimmung ebenso unzuldssig sind (DSB Entscheidung
D124.2941). Umso Uberschiekender wird es sein, ein
solch heikles Merkmal fur Vorgénge wie das Einloggen
in Ouflook zu verwenden.

Die Anmeldevorgénge werden aufgezeichnet und so-
mit haben Administrator:innen die Méglichkeit gewis-
se Verhaltensmuster abzuleiten (z. B. Wer meldet sich
wann in welcher App an? Von welchem Standort mel-
den sich der/die Nutzer:in an? Far welche Dienste mel-
det sich wer besonders hdaufig an? Gibt es ein auffal-
liges Verhalten hinsichtlich der Anmeldezeitpunkte?).
Derzeit stehen Uber Azure etwa 130 Services zur Verfu-

gung.

Zu regeln ist:

e Berechfigungskonzept (Moglichkeit fur einfache
Nutzer:innen, weitere Apps aus dem Katalog hinzu-

zufligen eher unterbinden)

e FiUrden Zugang zu besonders schiutzenswerten Da-
ten eine 3-Faktor- Authentifizierung verwenden
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e Berichte lesende Rolle fir den BR vereinbaren

e Eindeufige Zwecke, wofur Azure verwendet werden
darf

e Verhaltensauswertung nur ohne personenbezoge-
ne Vergleiche

e Loéschfristen far Uberwachungsprotokolle festlegen

e Allfallige Verwendung privater Gerate und deren
Zugang regeln

e Grundsatzlich keine biometrische Identifikation
ODER biomeftrische Authentifizierung nur auf frei-
williger Basis, verschlisselt und ohne Zugang fur
betriebliche Administrator:innen ODER: biometri-
sche Authentifizierung via ,Windows Hello” aus-
schlielich far einen hochsicherheitsrelevanten
Nutzer:innenkreis zulassen

AZURE INFORMATION PROTECTION

Samtliche Informationen werden in der Azure Informa-
tion Protection (AIP) klassifiziert, um das Schutzniveau
zu bestimmen.

e niedriger Schutz =, public”
e normaler Schutz =, general”

e hochster Schutz =, highly confidential”
Kreditkarteninformationen, Geschaftsgeheimnisse
werden wohl dem héchsten Schutfzniveau zugeteilt
und ihre Zugriffe, allfallige Weitergabe etc. genau-
estens nachvollzogen. Es kénnte dadurch herausge-
funden werden, ob strafrechtlich relevante Ereignisse
stattgefunden haben (z. B. Betrug, Spionage, Insider-
Handel, aber auch harmlosere Compliance-Verstofe
wie solche gegen Kleidervorschriften). Eine anlasslose
flachendeckende Durchleuchtung aller Dokumente,
die vornehmlich dem Schutz vor falscher Verwendung
dient, kann jedoch problematisch werden (z. B. BR-
Korrespondenz, sémtliche E-Mails der Belegschaft des
letzten halben Jahres etc.).

MS bietet auch AIP an, die ,selbstdndig lernen”, wie
Daten zu klassifizieren sind. Das kann erst recht Prob-
leme verursachen, wenn Korrespondenz auf Diffamie-
rungen hin durchsucht wird.
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Eine Einteilung zu Schufzniveaus sollte entlang der
Zwecke vorgenommen werden, denen die Daten die-
nen. Nutzen bringt eine solche Klassifizierung indem
fur jede Klassifikationsstufe eindeutig festgelegt wird,
wer Zugriff auf die Daten hat.

Dazu ein grobes Raster:

Stammdaten der Beschaftigten » fur HR und allen-
falls Vorgesetzte

e Funktionsdaften, die aufgrund der Programmie-
rung/ Einstellung der Anwendungen entstehen -
farIT

e Inhaltsdaten, die durch das Arbeiten in den Anwen-
dungen entstehen - fur Beschaftigtengruppen je
nach ihrer Arbeitsaufgabe

e diagnostische Daten, Proftokoll-, Verkehrs- und Te-
lemetriedaten, die im Hintergrund anfallen » diese
Datenarten sollten méglichst deaktiviert sein bzw.
rein fur die Behebung technischer Gebrechen ver-
wendet werden

Eine (Risiko-)Klassifizierung ist erforderlich, um beim
Verlust von Daten oder dem unberechtigten Zugriff
auf Daten feststellen zu kénnen, wie grofs der enfstan-
dene Schaden fur das Unternehmen oder eine Person
ist. Keinesfalls sollte die Interpretation der Dateien, die

SAFETY- & SECURITY-APPS VON MS 365
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im Zuge einer Analyse gefunden wurden, ohne Be-
triebsrat und ohne zur Verschwiegenheit verpflichteten
Fachexpertiinnen durchgefuhrt werden.

Azure Information Protection dient dazu, Informatio-
nen aus dem Betrieb zu schitzen, auch wenn sie fur
die Zusammenarbeit mit betriebsexternen Personen
verwendet werden. Mit der App kann nachverfolgt
werden, welche AktivitGten bei welchen Dateien vorge-
nommen werden.

In einer Betriebsvereinbarung sollte geregelt sein:
e Sfrenge Zugriffsregelungen

e Zweckbeschrankung auf juristische Belange und
Angriffe auf die IT-Sicherheit

e Datenklassifikation je nach Vertraulichkeit mit Hil-
fe des Betriebsrats (eher keine rein automatisierte

Klassifikation)

e Festlegen wie ein ,gefahrliches Ereignis” definiert
wird

e Klares Prozedere, was im Falle eines entdeckfen
«Risikos” bzw. eines Verdachts zu geschehen hat

(z. B. Zugriff sperren, Freigabe blockieren ...)

e Klare Speicherfristen fur festgestellte ,Ereignisse”
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SECURITY INFORMATION AND EVENT
MANAGEMENT (SIEM)

MS 365 bietet eine ganze Reihe Apps zur Sicherheit.
Die verschiedenen Apps schitzen vor unerlaubtem
Eindringen, Entwenden von Datfen, Einschleusen von
Viren, Wirmern und anderen unerwlnschten Erschei-
nungen, zusammengefasst unter ,safety & security”
(z. B. Defender, SIEM - auf der Grafik rechts unten ist
nur eine Méglichkeit der Gefahrenabwehr von vielen).
Bei SIEM handelt sich um eine Sicherheits-App zur Aus-
wertung und Prognose.

Durch die Analyse typischer Muster von Sicherheits-
vorfdallen, soll herausgefunden werden, ob d&hnliche
Vorfdalle bevorstehen. In Echtzeit sollen Auffalligkeiten
im Betriebssystem, in Datenbanken, in Apps analysiert
und allfallige Sicherheitslicken behoben werden.

In einer Betriebsvereinbarung zu regeln:
e Zugriff auf die IT-Abteilung beschrankt

e Prozedere, was im Falle eines Verdachts oder bei
tatséchlichen Sicherheitslicken zu geschehen hat

e um einer UberschiekRenden Auswertung der Profile
enfgegenzuwirken, die ,stufenweise Kontrollver-
dichtung” empfohlen (siehe Rahmen-Datenschutz-
BV der GPA).

DATA LOSS PREVENTION (DLP)

Diese Anwendung zdahlt zu den Sicherheitsapps und
dient, wie schon der Name ankiindigf, dem Auffinden
verloren gegangener Daten. Die Einstellungen dazu
finden sich in ,MS Purview Compliance Manager”
[S. 66]. Hier kann festgestellt werden, ob Daten (illegal)
abgegriffen wurden. Die Vorgaben, was als auffalli-
ge oder gefahrliche Akfivitat gilt, kann tber Data Loss
Prevention erstellt werden (z. B. Kreditkartennummern
durfen nicht per E-Mail versendet werden). Es kann ein
Schwellenwert definiert werden, wann eine Warnung
ausgeschickt wird (z. B., wenn Dokumente zu Steuern
und Abgaben schon nach vier Jahren statt wie vorge-
schrieben nach sieben Jahren geléscht werden).

Warnungen durfen allerdings nicht die Arbeit des Be-
triebsrats beschréinken. Wenn beispielsweise alle als

DIE EINZELNEN APPS

Jverfraulich” gekennzeichnete Dokumente mit War-
nungen versehen werden, wirde vieles was die Be-
triebsratsarbeit betrifft, behindert werden.

Die Regelungen sollen jenen in anderen Sicherheitsan-
wendungen von MS entsprechen (z. B. windows Hello,
Threat Explorer, Bitlocker ...). Folglich sind auch hier
die wichtigsten Punkfe

in einer Betriebsvereinbarung zu regein:

Zugriff strikt auf IT-Abteilung beschranken

e Regelung und Information an die Beschaftigten,
was im Falle des Auftauchens eines Sicherheitsrisi-
kos, was im Falle eines entdeckten Angriffs bzw. ei-
nes Verdachts auf einen solchen zu geschehen hat

e Regeln far ,Keywords” mit dem BR gemeinsam er-
stellen, um die Prifung im Sinne der Interessenver-
tretfung zu gestalten und Gbermégige Uberwachung
(vertraulicher) Kommunikation hintanzuhalten

e Speicherfristen fur festgestellte ,Ereignisse”

INTUNE

Diese App ist dazu da, alle in einem Unternehmen re-
gistrierfen mobilen Gerdate zu verwalten und zu Uber-
prufen. Intune scannt die vorhandenen mobilen Gerd-
te beispielsweise auf Viren, erméglicht den Fernzugriff
und kann die Sperre von Accounts veranlassen. Uber
Intune kédnnen Gerate geortet werden. Die App dient
dem Schutz der betrieblichen mobilen Infrastruktur,
auch unfer dem Namen ,Mobile Device Management”
(MDM) bekannt.

In einer BV regeln:

e Zugriffsmoéglichkeiten auf IT-Abteilung beschrén-
ken

e Die Beschaftigten informieren, bevor auf ihnen zu-
geordneten Gerdten Manipulationen vorgenom-
men werden (z. B. Zugriff, Léschung, Sperre, Zu-
ricksetzen etc.)

e Vom Einbinden privater Gerate wird eher abgera-
fen
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NACHWORT

Bevor diese Broschure gedruckt vorliegt, wird es zu einzelnen Passagen schon Neuigkeiten geben.

Der neuste Coup aus dem November 2022 ist eine gratis im Netz verfigbare ,Kinstliche Intelligenz”, entwickelt in
einem US-amerikanischen Unternehmen namens ,OpenAl”, dessen Leitung von der Grindung 2015 bis zu seinem
Ausstieg 2018 der (derzeit) reichste Mann der Welt innehatte (Elon Musk), an dem MS (derzeit) 49 % Anteile in der
Stiffungskonstruktion halt und das derzeit als das teuerste StartUp mit einem Marktwert von 29 Milliarden Dollar
gehandelt wird. Dieser ChatGPT (Chat Generative Pre-Trained Transformer) erfasst im Netz verfugbare Informatio-
nen und stellt sie zu, fur viele Uberraschend hochwertigen, ethisch trainierten, eigenstdndigen Texten, Gedichten,
Geschichten oder Bildern zusammen. Egal ob Haustubung, Zeitungsartikel, ein Bild im Van-Gogh-Stil, ein Drehbuch,
ein Programmcode, ein Urlaubsreisefuhrer, eine Fehlersuche u.s.w., der Chatboft erfreut sich bei experimentierfreu-
digen Schduler:innen, IT-Aficionados, interessierten Studierenden, und vielen anderen grofzer Beliebtheit. ChatGPT
ist MS den groRzigigen Betrag von einer Milliarde Euro wert. Die Beteiligung soll demndchst um ein ,zusatzliches
milliardenschweres Investment bei OpenAl” erweitert werden (wie der Standard am 23. Janner 2023 berichtete).
Mittels ChatGPT wird derzeit in der Welt von MS die Suchmaschine Bing leistungsféhiger, Konferenzen besser zu-
sammengefasst, die Ubersetzung auf Teams-Konferenzen von Ton in Text optimiert etc. ChatGPT soll in einer Versi-
on ,Prometheus” von MS weiterentwickelt, durch Quellenangaben ergdénzt und so, auch wissenschaftlich gesehen,
attraktiver werden (wie der Standard am 7.2.2023 berichtete). Momentan steigt vor allem der Wert von Microsoft-
Aktien.

Die Prognose ist wenig gewagt, dass User:innen sehr bald und sehr vermehrt auf ,selbstlernende” Features bei
MS 365 treffen werden. Fir Spannung beim ndchsten Update der Broschure ist gesorgt.

Eine andere Prognose sei noch hinzugefugt: Im Gegensafz zu den zahlreichen Updates und Verbesserungen von
MS, die fir permanente Verénderung und so manche Uberraschungen sorgen, werden rechtlichen Rahmenbedin-
gungen und die generelle, breit aufgestellte Ausrichtung von MS gleichbleiben - so wie auch die Pflicht, zu MS 365
eine Befriebsvereinbarung zu vereinbaren. Dieser Text soll dabei helfen, den Uberblick zu bewahren und die beste
zum Unfernehmen passende Betriebsvereinbarung auszuhandeln.
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ANHANG

CHECKLISTE: WAS IN EINER
(BASIS-)BETRIEBSVEREINBARUNG ZU MS 365
ZU REGELN IST

Rechtsgrundlage §§ 96 und 96a ArbVG (ev. in Verbindung mit Artikel 88 DSGVO)

O Uberblick Uber aktivierte, im Betrieb verwendete Apps/Anwendungen von MS 365 (Checkliste [S. 73])

O Klarstellung, dass einzelne Tools, die personenbezogene AN-Daten verarbeiten,

O Oo o o O

O O O 0O

in Zusatz-Betriebsvereinbarungen geregelt werden

Verwendungszweck fur die jeweiligen Apps festlegen

Berechtigungskonzept

Loéschfristen nach dem ST.0.P.-Prinzip [S. 21]

Schulungen vereinbaren und unferscheiden zwischen verpflichtenden und optionalen

Ansprechpartner:innen im Unternehmen fir MS 365 ernennen (z. B. externe Expertin oder externer
Experte, Keyuser:innen, ,Champions” etc. [S. 33])

Privatnutzung regeln und zulassen solange sie die befrieblichen Ablaufe nicht stért und
keine Schaden verursacht

Freiwilligkeit so weit als méglich festlegen (z. B. OneDrive [S. 55]) aber zumindest bei Freigabe
personlicher Informationen (Foto, Status etc.)

Mitbestimmung des Betriebsrates im Prozess der EinfUhrung und Adaptierung regeln
Empfehlung: Einrichtung einer Arbeitsgruppe MS 365, die sich einmal pro Quartal trifft

Anzeigen von Auswertungen grundsdtzlich einschréanken (insbes. Delve [S. 47]
und Viva Insight [S. 50])

Mafnahmen, die auf BV-widrigen Auswerfungen und Kontrollen beruhen, sind unwirksam bzw.
mussen zurickgenommen werden, ebenso allfallige Benachteiligungen

Kontrolle von Einzelpersonen ausschlieglich anlassbezogen (bei nachgewiesenem Fehlverhalten)
im Beisein eines Betriebsratsmitglieds

Heimliche/verdeckte Aktionen unterbinden
Erstellen von Profilen zur Leistungsbeurteilung unterbinden (z. B. Ranking, Boni etc.)
Umgang mit Updates regeln (Testldufe, Testuser:innen)

RegelmdaRige Evaluierung (vgl. § 4 ASchG [S. 22])
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CHECKLISTE: IST MS 365 IN EINKLANG
MIT DER DSGVO?

Die wichtigsten Fragen um festzustellen, ob MS 365 in Ubereinstimmung mit der DSGVO
verwendet wird, sind:

O Wurde die Rechenschaftspflicht eingehalten (vgl. Art 5 Abs 2 DSGVO), d. h. sind die Verwendungs-
vorgdnge von MS 365 dokumentiert?

O Wurde Datensparsamkeit praktiziert (vgl. Art 5 Abs 1 ¢ DSGVO)?

O Wurden die Betroffenen Uber die Datenverwendungen in MS 365 informiert (Transparenzgebot,
Informationspflicht zu verwendeten Daten, Verwendungszweck, Empféngerkreise, Verantwortliche,
Loschfristen vgl. Art 13 DSGVO)?

O Wurde eine Datenschutzfolgenabschéatzung vorgenommen (vgl. Art 35 DSGVO)?
o Wurde eine Risikobewertung bzw. eine Schwellenwertanalyse fur AN vorgenommen?
o Wurden die Betroffenen/der Betriebsrat eingebunden? (gemaf Art. 36 Abs 9 DSGVO)
o Wurden Abhilfe geschaffen gegen allfallig bestehende Risiken?

o Ist der/die betriebliche Datenschutzbeauftragte eingebunden gewesen?

O Haben die Betroffenen eingewilligt (vgl. Art 6 DSGVO) - falls es sich um freiwillige Features handelt?

o Ist die Zustimmung zur Verwendung von MS 365-Apps an die (Weiter-)Beschaftigung oder
andere das Arbeitsverhalinis betreffende Faktoren gekoppelt? » wenn ja, ware die Einwilli-
gung nicht freiwillig und kénnte aukerdem dem ,Koppelungsverbot” (Art. 7 Abs 4 DSGVO)
widersprechen.

O Wurde die Privatsphdre der Arbeitnehmer:innen durch technische Einstellungen geschutzt
(Art. 25 DSGVO)?

o Sind die Einstellungen und Nufzungsbedingungen so festgelegt, dass den
Arbeitnehmer:innen ein méglichst groker Spielraum zur freiwilligen und diskriminierungs-
freien Verwendung einzelner Apps bleibt (z. B. Ausschalten des Status, Ausschluss von
Aufzeichnung, Archivierung efc.).

O Sind die MS 365-Anwendungen ins Verarbeitungsverzeichnis eingetragen (vgl. Art. 30 DSGVO)?

O Gibt es Auftragsverarbeitervertrage (AVV) mit Microsoft, die Uber die im Internet angebotenen
Standardvertrége hinausreichen?

o Wenn ja: Sind darin DatenUbertragungen an MS enthalten? Wenn ja: Welche?

o Wenn ja: Gibt es eine Rechtsgrundlage fur diese Datentibermittlung in Dritt-Staaten?
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CHECKLISTE DER MS 365 APPS

(fur Lizenz E3 mit Release Janner 2023)

Betriebsver-
einbarung ja/ Anmerkungen
nein/in Arbeit

Anwendung/

Verwendungszweck/

ia/nein/geplant o ion

Komponente

3rd Party Integration for MFA !
Activity Reports?

Administrative Units®

Adoption Score*

Al Builder®

Alert Policies®

App Proxy including PingAccess’

Application Control & Application
Guard?®

App Locker?
Audit (standard)

Automated Investigation &
Responset!

Azure AD?*?

Azure AD Connect Health®®
BitLocker

Block at First Sight'®
Bookings'®

Briefing Email’

Cloud App Discovery®®
Compliance Manager®?
Conditional Access®
Cortana?

Cross-Plattform Support?
Data Loss Prevention?
Dataverse?

Defender Antivirus?®
Defender EASM?¢

Dynamic Groups?
Dynamics 365%

Dynamics 365 Customer Voice?
Edge®

EHR Connector for Teams?!

Endpoints Analytics, Detection &
Response’?

Enhanced ASR®

Enterprise State Roaming3*
Exchange Online Archiving®
External Identities®

Forms®”

Graph Connector®®

Identity Manager®

Information Protection*®
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Anwendung/

Komponente ja/nein/geplant

Insights by MyAnalytics*
Infune*?

Lists*®

Litigation Hold & eDiscovery*

Mobile Device Management
(MDM)*

Message Encryption*
Mobility & Security’
Multi-Factor Auth (MFA)*
OneDrive®

Password Protection®®
Planner®!

Power Apps®?

Power Automate®

Power Virtual Agents®
Project & Roadmap View Access®
Purview®®

Search®

Secure Score®

Self-Service Group Management®
Self-Service Password Reset®
Sentinel®!

Single-Sign- On¢?

Stream?®®

Sway®*

Syntex¢®

Teams®®

Teams Rooms®’

Temporary Acess Pass®®
Threat Analystics®?

To Do™

Viva Connections’

Viva Engage”?

Viva Goals™

Viva Insights’

Viva Learning’®

Viva Sales’

Viva Suite””

Viva Topics’®

Vulnerability Management”®
Webinars®

Whiteboard®

Windows Firewall®

Windows Hello®

Yammer Enterprise®

Verwendungszweck/
Funktion

Betriebsver-
einbarung ja/ Anmerkungen
nein/in Arbeit

ANHANG
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! Uber die App 3rd-Partie-MFA-Integration kénnen Multifaktor-Authentifizierungen verwendet werden (d.h. Login mit mehreren, die Identit&t bestéti-
genden Faktoren, meist bestehend aus Passwort, SMS-Code plus Benutzername), wobei Drittfirmen einen oder mehrere der Faktoren beisteuern.

2 Activity Reports (deutsch: Nutzungsberichte) werden im Admin-Center zu sémtlichen MS 365-Apps mit sdmtlichen gewiinschten Komponenten zur
Verfugung gestellt (z. B. E-Mail-Nutzungshé&ufigkeit der letzten 30 Tage auf dem Exchange Server).

3 Die Administrative Units sind beliebige Abschnitte im Azure Verwaltungsbereich, die fur Admins bereitgestellt werden. Sie definieren deren Zustan-
digkeit z. B. fur eine Region, einen Logistikbereich.

4 Der Adoption Score (deutsch etwa: Anpassungswert) vergibt eine Punktwertung, wie weit fortgeschritten ein Betrieb in der ,Digitalisierung” ist,
woflr MS365-Daten uber Kollaboration, Mobilitéf, Kommunikation, Meetings etc. verwendet. Heraus kommen Optimierungsvorschldge wie etwa:
+Menschen, die in der Cloud zusammenarbeiten und Inhalte teilen, anstatt Anhénge per E-Mail zu versenden, kénnen bis zu 100 Minuten pro
Woche einsparen Alle Erkenntnisse werden anhand von Daten auf Organisationsebene berechnet, nicht auf individueller Ebene.

5 Der Al Builder (deutsch etwa: Erbauer Kunstlicher Intelligenz) ist eine Funktion aus den Related Services (deutsch etwa: erweiterten Leistungen) von
MS 365, die mittels maschinellem Lernen Geschdaftsprozesse ,verbessert”, ohne dass ausgefeilte Programmierkenntnisse erforderlich sind. Der Al
Builder steht in Apps wie Dynamics 365, Power Apps und Power Automate zur Verfligung.

¢ Alert Policies (deutsch: Warnungsrichtlinien), werden entweder im MS Purview-Compliance-Portal oder im MS 365 Defender-Portal erstellt und war-
nen je nach den zugrunde gelegten Parametern vor Risiken.

7 Die App Proxy (das ist ein Rechner als Schnittstelle zwischen verschiedenen Netzwerken) erméglicht es Nutzer:innen ohne VPN-Tunnel in das Unter-
nehmensnetzwerk bzw. MS 365 einzusteigen. Proxy ist Teil des Azure Active Directory.

8 Die Application Controll und der Application Guard (deutsch etwa: Anwendungskontrolle und Anwendungs-Wachter) sind Sicherheitstools im
Betriebssystem Windows. Die hier erstellten Richtlinien kdnnen verhindern, dass Schadsoftware auf den Apps landet und bestimmt, welche Skripts
(Befehlketten innerhalb von Programmen) durchgefuhrt werden durfen.

° Der App Locker im Betriebssystem Windows definiert, welche Anwendungen, Hersteller, Programme, Dateipfade oder auch Skripts (Befehlketten
innerhalb von Programmen) ausgefuhrt werden durfen.

0 Audit gehort zu Security-and-Compliance-Apps von MS Purview. Audit schreibt die Protokolle sémtlicher Apps und kann nach samtlichen Ereignis-

sen suchen und diese bei Bedarf importieren.

11 Die Automatisierte Untersuchung und Reaktion ist eine App im MS Defender. Damit soll es den Administrator:innen erleichtert werden auf Alarme zu
reagieren indem die Alarme nach Wichtigkeit klassifiziert werden und standardméfig Richtlinien hinterlegt werden.

12 Azure Active Directory ist die Verwaltungszentrale von MS 365, die fur (Multi-Faktor-)Authentifizierung, Zugriffs- und Berechtigungssteuerung
zustandig ist.

5 Die Bezeichnung Health bezieht sich auf die Gesundheit der IT, nicht der Nutzer:innen. Connect Health Gberwacht ob sich die richtigen
Nutzer:innen zum richtigen Zeitpunkt in die richtigen Apps mit den richtigen Authentifizierungen angemeldet haben.

14 BjtLocker ist die Verschlusselungsfunktion des MS Betriebssystems Windows. Dateien auf Exchange Online, SharePoint Online und Skype for Busi-
ness werden damit vor fremdem Zugriff geschufzt.

15 Auf den ersten Blick sperren” ist Teil des MS Defender und verwendet maschinelles Lernen und automatisiertes Analysieren, um festzustellen, ob
Dateien eine Bedrohung enthalten.

¢ Booking ist eine App zur Terminkoordination (ebenso wie der Outlook-Kalender oder Teams oder Planner, mit denen Booking auch verlinkt) er-
gdinzt um Terminkoordination mit Kund:innen, Klient:innen, Geschéaftspartner:innen etc. und deren Vorlieben.

7 Die App Briefing E-Mail fasst die ,relevanten” Ereignisse des Tages auf Basis von E-Mails zusammen inklusive der dafur ,erforderlichen” Doku-
mente, ,wichtigen” Personen oder empfohlener Fokuszeiten.

18 Die Cloud App Discovery ist Teil des MS Defenders und GUberwacht samtliche MS 365-Infrastruktur, die in der Cloud liegt.

% Die App Compliance Manager aus dem MS Purview-Portal hilft beim Abschatzen von Datenschutzrisiken, bei Kontrollen, beim Einhalten von Vor-
schriften und Zertifizierungen und bei den Berichten fur Prufer:innen.

2 Die App Conditional Access (bedingter Zugriff) steuert im Azure AD die Richtlinien, wer individuell, wann genau, worauf Zugriff hat.

2L Cortana ist die Sprachassistentin von MS 365, man kénnte auch sagen, die etwas weniger bekannte ,kleine Schwester” von Alexa/Siri.

22 Mit Cross-Platform Support (deutsch etwa: Plattform Ubergreifende Unterstatzung) kénnen weitere Apps eingebunden oder deren Features in MS
Teams erstellt werden, ohne dass die Nutzer:innen bei der Verwendung dieser externen Programme Teams verlassen.

% Die App Data Loss Prevention ist Teil des MS Purview, damit also ein Sicherheits- und Security-Tool. Damit werden Richtlinien definiert, wie ver-
trauliche Dateien besser geschutzt werden (z. B. Suche nach Schlusselwértern, auffalligen Dateimengen, besonderen Empféangerkreisen u.s.w.).
Algorithmen, die selbsttatig Auffalligkeiten erkennen sollen, sind Teil der App.

24 Das Dataverse ist der Platz an dem alles gespeichert und verwaltet wird. SGmtliche Telemetrie- und Nutzer:innen:daten kommen aus diesem
»,Datenuniversum”.

% Der Defender Antivirus (vormals ,Windows Anti Spy”) ist das Virenschutzprogramm der MS Betriebssysteme Windows 10 und 11.

26 Die App Microsoft Defender EASM (External Attack Surface Management) dient dem vorausschauenden Sicherheitsmanagement. Es umfasst (noch
unbekannte) Bedrohungsszenarien, die auierhalb der klassischen Firewall liegen. Fur die MS 365 Umgebung arbeitet der Defender mit selbstler-
nenden Algorithmen.

2 Mit der App Dynamic Groups kénnen im Azure AD Berechtigungen so vergeben werden, dass die jeweilige Gruppenzugehérigkeit variiert (z. B. je
nach Gerdt Gber das zugegriffen wird).

28 MS Dynamics ist ein eigenes Programm zur Personalverwaltung. Es beinhaltet u.a. Zeiterfassung, Qualifikationen, Lohnverrechnung, Urlaubspla-
nung, On- und Off-Boarding, Berichtswesen, u.s.w. Dynamics ist ein eigenstandiges Programmpaket aus dem Hause MS, das (derzeit) nicht in MS
365 integriert ist, aber eingehéngt werden kann.

2 Dynamics 365 Customer Voice (deutsch: Stimme der Kund:innen) ist eine Erweiterung (related service), die umfangreiche Funktionen im Bereich
des Kundenmanagements (CRM) anbietet (z. B. Termine, Umfragen, Zufriedenheit, Stimmung, Empfehlungen, Prognosen), wofir auch Algorith-
men eingesetzt werden, die mittels vorhandenem Datenmaterial Prognosen erstellen.

% Edge ist der Browser von MS. Ein Browser ,stébert” im Internet, stellt die Webseiten dar. (Der frihere MS Browser Explorer wurde mit Juni 2022 fur
das Betriebssystem Windows 10 nicht mehr bereitgestellt.)

31 Der Microsoft Teams Electronic Health Record (EHR) Connector liefert den zugriffsberechtigten Admins eine detaillierte Ubersicht zur Teams-Nut-
zung (z. B. Lizenzuberschreitungen, Daten, Mitglieder, Files, Dauer u.s.w.).

52 Mit der App Endpoint Analytics werden sémtliche Gerate Uberpruft und Administrator:innen auf allfallige Schwachstellen hingewiesen. Die Analy-
se erfolgt Uber die Geréteverwaltung Intune.

33 Enhanced Attack surface reduction (ASR) sind Teil des MS Defender, also zur Sicherheit gedacht. In der App kénnen speziell auf das Unternehmen
abgestimmte Sicherheitsrichtlinien erstellt werden, die potentielle Angriffsfléchen reduzieren (z. B. Download verhindern, verddachtige Skripts
blocken und Ahnliches).

34 Enterprise State Roaming liegt im Verwaltungszentrum Azure AD und sucht den fur das Unternehmen passenden Standort fur Datenverarbeitung,
das Hosting auf den MS Servern.

% Exchange Online Archiving speichert und archiviert samtliche Daten des Exchange-Servers, wenn dieser in der Cloud verwendet wird.

36 Mit der App External Identities kénnen im Azure AD Nutzer:innen eingebunden werden, die auferhalb des Unternehmens angesiedelt sind (z. B.
Klient:innen, Lieferant:innen, Kund:innen, Geschdftspartner:innen).

37 Forms ist eine Software zur Erstellung von Umfragen.

38 Mit der App Graph Connector kdnnen aus dem alles mitprotokollierenden Graph Verbindungen - wohin auch immer man méchte - hergestellt
werden, z. B. fir Auswertungen oder Suchen. Es handelt sich um eine Erweiterung von MS 365 (related Service; deutsch etwa: verwandte Dienst-
leistung).

3% Mit dem Identity Management werden in Azure AD die Zugriffsberechtigungen verwaltet und kénnen Uber Azure hinausgehend - etwa mit unter-
nehmenseigenen Systemen - verknupft werden (z. B. Personalverwaltung aus SAP).

40 Die App Information Protection im MS Purview Portal soll Dateien klassifizieren und entsprechend schitzen. Dazu wird ein selbstlernender Algorith-
mus eingesetzt.
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41 Analytics stellt persénliche Auswertungen zum Nutzungsverhalten zusammen. Es ist nicht ratsam, Analytics zu aktivieren. Falls es sein muss, sollte
es ausschliefslich den Betfroffenen selbst zur Verfigung stehen. Die Empfehlungen von Analytics sind keinesfalls als Arbeitsvorgaben oder Leis-
tungsbewertungen zu interpretieren.

42 Auf Intune werden mobile Ger&te und auf ihnen befindliche Apps verwaltet.

43 Die App Lists soll Prozesse, Projekte, Aufgaben strukturieren. Sie fasst beliebige Inhalte (z. B. Termine, Themen, Dokumente) fur beliebige Personen
(z. B. Einzelne, Abteilungen, Gruppen) in beliebigem Format (z. B. Tabelle, Kalender) zusammen und unterstitz auch mit Vorschldgen eines
selbstlernenden Algorithmus.

4 Litigation Hold und E-Discovery sind Teile des MS Purview Compliance Centers. Mit der App werden eigene Aufbewahrungs-Rrichtlinien fir Beweis-
sicherungsverfahren und Beweissuche erstellt. Auch geléschte, archivierte oder verlorene Dateien kénnen wieder hergestellt werden.

45 Das Mobile Device Management (MDM) erfolgt in der App Intune und verwaltet sémtliche Gerate des M 365 Universums, inklusive Sensoren, Ma-
schinen, Drucker, Handys u.s.w.

46 Die App Message Encryption erméglichet verschlusselte Kommunikation innerh alb und auferhalb eines Unternehmens. Sie ist Teil des MS Purview
Compliance Centers.

47 Bei Mobility & Security wird die Sicherheit fir mobile Gerate und deren Apps verwaltet.

4 Mit der App kénnen Multifaktor-Authentifizierungen, also das Logln Uber mehrere, die Identitét bestatigende Faktoren, i.d.R. Passwort, Code per
SMS plus Benutzername, gesteuert werden

4 OneDrive dient dem Organisieren von Texten, Notizen, Bildern etc. und ist als individuelle Ablage gedacht. Dateien kénnen aber auch fur andere
freigegeben werden.

% Die App Password Protection (deutsch: Passwortschutz) dient der Organisation von Passwortern, enthélt gesperrte Listen, wie ein Passwort nicht
aussehen darf und kann betriebsspezifisch erweitert werden. Sie ist Teil des ,Verwaltungszentrums” Azure AD.

51 Der Planner ist eine App mit der (gemeinsam) Projekte geplant, Aufgaben verteilt, Deadlines gesetzt werden kénnen.

52 Mit Power Apps kénnen auch Nicht-Programmierer:innen Apps erstellen.

55 Mit Power Automate kénnen eigene automatisierte Ablaufe kreiert werden bzw. Apps nach persénlichen Wanschen, zusatzlich zu den bestehen-
den, zusammengestellt werden.

54 Der Power Virtual Agent ist der ChatBot von MS, also ein Programm das, automatisiert und selbstlernend auf Fragen von Nutzer:innen Antworten
schreibf
(z. B. auf Teams). Er kann relativ einfach programmiert werden.

% Project ist ein umfangreiches Tool zur Planung, Steuerung und Uberwachung von Projekten. Die App enthalt Qualifikationen, Multiprojektma-
nagement, Zeiterfassung, zentrale Ressourcenplanung, Risiko-, Dokumentenmanagement, Zugriffsverwaltung, Reporting efc.

5 MS Purview ist die App mit der sémtliche Sicherheitsfunktionen gesteuert werden. Purview ist zustéindig fur den Uberblick und die Risikobewer-
tung, die Gefahrenabwehr und die Compliance, die Kommunikationsrichtlinien und die Léschfristen u.s.w.

57 Search ist eine MS-interne Suchfunktion, die in (fast) allen Apps zur Verfigung steht und App-ubergreifend sucht. Search basiert auf der MS
Suchmaschine Bing und liefert Ergebnisse zu beliebigen App-internen Suchen (z. B. Personen, Dateien, Organigrammen, Websites etc.).

% Der Secure Score ist eine App innerhalb des MS Defender. Der Secure Score liefert Berichte Uber die Sicherheit des Unternehmens, sowie Ver-
gleiche mit anderen Unternehmen und erstellt so Schwellenwerte (Benchmarks) aufgrund derer MS Verbesserungen fur die Safety & Security
empfiehlt.

5 Die App Self-Service Group ist Teil des Azure AD und dient der (Selbst-) Organisation von Gruppen mit gleichen Berechtigungen, wo also die Mit-
glieder an denselben Prozessen teilhaben bzw. sie bearbeiten kdnnen sollen und selbst den Kreis der Mitglieder erweitern sollen.

¢ Self-Service Password Reset dient dazu, dassnn Nutzer:innen selbsténdig ihr Passwort zuriicksetzen kénnen.

¢l Die App Sentinel (zu deutschzu Deutsch: Wéachter) registriert sicherheitsrelevante Vorfdlle, auch solche, die aukerhalb des MS Universums, bei-
spielsweise in verlinkten Apps stattfinden. Sie korrespondiert in der Regel Uber das Azure AD mit dem MS Defender und erweitert so die aufge-
zeichneten sicherheitsgefadhrdenden Ereignisse.

2 Die App Single-Sign-On to other Saas ist Teil der Enterprise Mobility & Security Suite von MS 365 und ermdglicht es den Nutzer:innen mit einem
einzigen Passwort in sémtliche Apps, auch aufserhalb des MS 365 Universums, einzusteigen.

63 Auf der App Stream kénnen Nutzer:innen selbst hergestellte Videos hochladen, ansehen, kommentieren, bewerten. Stream funktioniert dhnliche
einem unternehmensinternen YouTube-Kanal.

% Sway ist eine Software fur Prasentationen. Die Daten werden in den USA gespeichert.

¢ Syntex ist eine App, die MS unter der Uberschrift ,Automation & Intelligence” als Ergénzung anbietet. Syntex macht mittels ,Kinstlicher Intelligenz”
Ubersetzungen, Zusammenfassungen, Anmerkungen etc. (z. B. in Teams).

% Teams ist eine App mit umfassenden Moéglichkeiten zur Kommunikation und Kollaboration.

¢’ Uber die App Teams Rooms kénnen innerhalb eines Video-Calls auf Teams kleinere (Arbeits-)Gruppen gebildet werden, um mehr ,Privatsphére”
zu ermoglichen.

¢ Uber dem Temporary Access Pass (zu deutschzu Deutsch: temporéarer Zutritt) kénnen Nutzer:innen im Enterprise Mobility & Security (EMS) ohne
eigenes Passwort fur einzelne Apps fur einen limitierten Zeitraum freigeschalten werden.

% Threat Analytics ist ein Teil von MS Defender. Damit werden sémtliche Apps gefiltert, um Sicherheitsgefahren abzuwenden. Es kénnen eigene Pro-
jekte (sog. ,Kampagnen") erstellt werden (z. B. gegen Phishing).

70 To Do hieR vor dem Kauf durch MS ,Wunderlist” und ist eine App um Aufgaben aus anderen Programmen (z. B. Outlook, Planner) zu einem eige-
nen, nur individuell einsehbaren (Tages-)Plan zusammenzustellen.

1 Die App Viva Connections dient dazu, die wichtigsten Informationen unternehmensintern zu veréffentlichen, ist sozusagen das virtuelle ,schwarze
Brett”.

2 Die App Viva Engage dient dem personlichen Austausch der Beschéftigten untereinander, ist sozusagen die ,Ideenbérse” eines Unternehmens.

7S Die App Viva Goals stellt die persénlichen Ziele von Beschéftigten dar und analysiert wie weit sie — im Vergleich mit anderen Beschaftigten -
erreicht wurden.

74 Die App Viva Insights bietet - basierend auf den bisherigen persénlichen Verhaltensdaten - Vorschlage zum effizienteren Arbeiten oder zum
besseren Wohlbefinden (z. B. Punktlichkeitsauswertungen, Fokuszeiten u.s.w.).

75 Auf Viva Learning werden — abgestimmt auf das persénliche Verhalten - Lernprogramme vorgeschlagen (z. B. Skripten, Youtube-Tutorials), die
entweder aus dem Unternehmen stammen oder von MS zusammengestellt sind.

76 Die App Viva Sales dient dem Kundenbeziehungsmanagement-Tool (CRM) und empfiehlt - basierend auf den bestehenden Kontakten, Termi-
nen, Kommunikationen und Social-Media-Aktivitdten und ergénzt um ,kinstliche Intelligenz” - welche Kundinnen und Kunden auf welche Art in
welchem Zeitraum mit welchem Produkt angesprochen werden sollten.

77 In der Viva Suite werden samtliche anderen Viva-Apps im Uberblick zusammengestellt und verwaltet.

78 Mit der App Viva Topics soll unternehmensintern das Fachwissen von Expert:innen koordiniert werden. Themenkarten, Themenseiten und Themen-
center sollen das unternehmensinterne Wissensmanagement — mit zusatzlicher Hilfe von selbstlernenden Algorithmen - erleichtern.

77 Im MS Vulnerability Management kann untersucht werden, welche Auswirkungen allfallig neu erstellte Sicherheitsrichtlinien auf die gesamte MS
365 Infrastruktur erzielen kdnnen und welche Sicherheitsempfehlungen MS ableitet. Die App ist Teil des MD Defender.

8 Webinars ist eine App im Rahmen der Kommunikationsplattform Teams fur Veranstaltungen mit vielen Teilnehmenden.

81 Whiteboard ist eine App auf der Usern und Userinnen die jeweils gewlnschten Inhalte darstellen kdnnen (z. B. Grafiken, Tabellen, Schrift etc.),
wobei diese Inhalte auch aus anderen MS 365-Apps lbernommen werden kénnen (z. B. Powerpoint aus Office oder Sway, wahrend einer Teams-
Sitzung).

82 Die App Windows Firewall ist ein Sicherheitsfeature (also Teil des MS Defenders) des Betriebssystems Windows). Mit der Firewall werden Viren her-
ausgefiltert, Schadsoftware abgewehrt und Ahnliches, sowie Berichte erstellt.

85 Windows Hello ist eine App zur Authentifizierung mittels biometrischer Merkmale (z. B. Fingerabdruck, Gesicht), weshalb hier besondere Vorsicht
gelten muss. Empfohlen werden kann das nur in streng limitierten Ausnahmeféllen.

84 Die App Yammer Enterprise ist ursprunglich ein unternehmensinterner Kurznachrichtendienst, der mittlerweile auch Kollaborations-Funktfionen
enthdlt (z. B. Dateien hochladen und bearbeiten).
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WEITERFUHRENDE UNTERLAGEN
DER GEWERKSCHAFT GPA

Die Gewerkschaft GPA bietet eine groke Sammlung an Muster-BVen und Checklisten zu einzelnen Systemen, die
auch via MS 365 verwendet werden kénnen. Diese werden von den betriebsbetreuenden Kolleginnen gerne zur Ver-
fugung gestellt - und bei Bedarf mit einer auf den Betrieb angepassten Beratung ergdénzt.

e Muster-BV Telefonsysteme (Teams [S. 42])

Muster-BV Dokumentenmanagement (OneDrive [S. 55], Delve [S. 47])
e Muster-BV Mobile Device Management (Intune [S. 69])
e Muster-BV Zutritt (Compliance Manager [S. 66])

Leitfaden Mitarbeiterumfrage (Forms [S. 54])

e Muster-Module Videokonferenzsystem (Teams [S. 42])

e Checkliste Rankings (Viva [S. 50])

e Arbeitsunterlage Einsicht in E-Mails (z. B. fur Outlook [S. 39], Teams [S. 42])
e Muster Rahmen-BV

Seibold, Bettina; Mugler, Walter (Béckler Stiffung): Dynamische Prozessvereinbarung fur Cloud-Software wie

Microsoft Office 365 (2022) Betriebs- und Dienstvereinbarungen, 15 Seiten
[als Download https://www.boeckler.de/de/faust-detail.htm?sync_id=HBS-008272]

BROSCHUREN DER GEWERKSCHAFT GPA

Sozial? Digital? Mit Potenzial? Whistleblowing
Personalentwicklung aus Sicht Rechtliche Hintergriinde
des Befriebsrats und Tipps fur die Praxis

Lost in Homeoffice?
Neue Rechfsgrundlage 2021
und aktuelle Gestaltungstipps

Die europdische Daten-
schutzgrundverordnung
aus Arbeitnehmerlnnensicht
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JA! ICH WERDE JETZT GPA-MITGLIED!

O Frau OHerr ODivers aeeeeeeveeeeiieeeeeeeee.

VOTNOIME ...ttt e e e e e e e e e e e e e e e e e e e s

Geburfsdo'rum’ ‘ | ‘ | ‘ ‘ ‘ ‘

STraREe/HAUSNT. .o

[ IVA7A\ (7 01 oYY o [

Telefonisch erreichbar ...,

Damit wir dich bei Kollektivvertragsverhandlungen
richtig informieren kénnen, bitten wir um Angabe
deines Dienstgebers und der genauen Branche.

Beschaftigt bei

ANSCIITT e

Branche

Derzeitige Tatigkeit .....cooovveiiiiiiieeeeee e

Zutreffendes bitte ankreuzen:

O Angestellte:r O Arbeiter:in O Lehrling/..... Lj.

O Schiler:in O Student:in O Werkvertrag

0O Zeitarbeitskraft O freier Dienstvertrag

O Zweitmitgliedschaft O geringflugig beschaftigt

GPA-Beitrittsmonat/-jahr: ...

Gehaltshoéhe brutto.........cccceeeveeeiiiiiiiiiiis

Der monatliche Mitgliedsbeitrag betrégt 1 % des Bruftogehalts
bis zu einem Maximalbeitrag, der jahrlich angepasst wird (siehe
www.gpa.at/mitgliedsbeitrag). Der Mitgliedsbeitrag ist steuerlich
absetzbar.

O Ich willige ein, dass OGB, OGB Verlag und/oder VOGB mich
telefonisch bzw. per elektronischer Post (§107 TKG) kontaktieren
durfen,umuber Serviceleistungen, etwa AktionenfurTickets, Bicher
und Veranstaltungen zu informieren und sonstige Informationen
zu Ubermitteln. Die Einwilligung kann jederzeit widerrufen werden.

Ich bezahle meinen Mitgliedsbeitrag durch: (Zutreffendes bitte ankreuzen)

[0 Betriebsabzug

Ich erklére, dass mein Gewerkschaftsbeitrag durch meinen Arbeitgeber von meinem Gehalt/
Lohn/Lehrlingseinkommen abgezogen werden kann. Ich erteile deshalb meine
Einwilligung, dass meine im Zusammenhang mit der Beitragseinhebung erforderlichen
personenbezogenen Daten (angegebene Daten und Gewerkschaftszugehorigkeit,
Beitragsdaten, KV-Zugehdérigkeit, Eintritts-/und Austrittsdaten, Karenzzeiten, Présenz-, Aus-
bildungs- und Zivildienstzeiten, Pensionierung und Adressanderungen) von meinem Arbeit-
geber und von der Gewerkschaft verarbeitet werden durfen, wobei ich diese Einwilligung
zum Betriebsabzug jederzeit widerrufen kann.

[ SEPA Lastschrift-Mandat (Bankeinzug)

Ich erméchtige die Gewerkschaft GPA, die Zahlungen meines Mitgliedsbeitrages von meinem
Konto mittels SEPA-Lastschrift einzuziehen. Zugleich weise ich mein Kreditinstitut an, die von der
Gewerkschaft GPA auf mein Konto gezogene SEPA-Lastschriften einzulésen. Ich kann innerhalb
von acht Wochen, beginnend mit dem Belastungsdatum, die Erstattung des belasteten Befrags

verlangen. Es gelten dabei die mit meinem Kreditinstitut vereinbarten Bedingungen.

Der Einzug des Mitgliedsbeitrages erfolgt jeweils zum Monatsultimo.

Wenn ich dem Betriebsabzug zugestimmt habe, diesen aber nicht mehr wiinsche oder aus dem
Betrieb ausscheide oder der Abzug des Mitgliedsbeitrages iiber den Betrieb nicht mehr méglich
ist, ersuche ich die Zahlungsart ohne Riicksprache auf SEPA-Lastschrift von meinem bekannt

gegebenen Konfo umzustellen.

san | | | [ | ]| ]

sc [ | | [ []]

Datum/Unterschrift
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Ich bestatige, nachstehende Datenschutzerkl@rung (auch abrufbar unter

www.oegb.at/datenschutz) zur Kenntnis genommen zu haben.

Datum/Unterschrift

apa

et
GEWERKSCHAFT

OGB-ZVR-Nr.: 576439352, CID: AT48ZZZ00000006541

DATENSCHUTZINFORMATION (online unter: www.oegb.at/datenschutz)

Der Schutz Ihrer persénlichen Daten ist uns
ein besonderes Anliegen. In dieser Datfen-
schutzinformation informieren wir Sie Gber
die wichtigsten Aspekte der Datenverarbei-
tung im Rahmen der Mitgliederverwaltung.
Eine umfassende Information, wie der OGB/
die Gewerkschaft GPA, mit lhren personen-
bezogenen Daten umgeht, finden Sie unter
www.oegb.at/datenschutz.

Verantwortlicher fur die Verarbeitung Ihrer
Daten ist der Osterreichische Gewerkschafts-
bund. Wir verarbeiten die von Ihnen angege-
benen Daten mit hoher Vertraulichkeit, nur
fur Zwecke der Mitgliederverwaltung der Ge-
werkschaft und fur die Dauer Ihrer Mitglied-
schaft bzw. solange noch Anspriiche aus der
Mitgliedschaft bestehen kénnen. Rechtliche
Basis der Datenverarbeitung ist Ihre Mitglied-
schaft im OGB/in der Gewerkschaft GPA; so-
weit Sie dem Betriebsabzug zugestimmt ha-
ben, Ihre Einwilligung zur Verarbeitung der
daflr zusatzlich erforderlichen Daten.

Die Datenverarbeitung erfolgt durch den
OGB/die Gewerkschaft GPA selbst oder
durch von diesem vertraglich beauftragte
und kontrollierte Auftragsverarbeiter. Eine
sonstige Weitergabe der Daten an Dritte er-

[=]

folgt nicht oder nur mit lhrer ausdricklichen
Zustimmung. Die Datenverarbeitung erfolgt
ausschlieRlich im EU-Inland.

Ihnen stehen gegeniber dem OGB/der
Gewerkschaft GPA in Bezug auf die Verar-
beitung l|hrer personenbezogenen Daten
die Rechte auf Auskunft, Berichtigung, L6-
schung und Einschréinkung der Verarbei-
tung zu. Gegen eine lhrer Ansicht nach un-
zuldssige Verarbeitung lhrer Daten kénnen
Sie jederzeit eine Beschwerde an die éster-
reichische Datenschutzbehérde (www.dsb.
gv.at) als Aufsichtsstelle erheben.

Sie erreichen uns Uber folgende
Kontaktdaten:

Gewerkschaft GPA

1030 Wien, Alfred-Dallinger-Platz 1
Tel.: +43 (0)5 0301

E-Mail: service@gpa.at

Osterreichischer Gewerkschaftsbund
1020 Wien, Johann-B6hm-Platz 1

Tel.: +43 (0)1 534 44-0

E-Mail: oegb@oegb.at

Unseren Datenschutzbeauftragten erreichen
Sie unter datenschutzbeauftragter@oegb.at.

Bitte die ausgefullte Mitgliedsanmeldung beim Betriebsrat abgeben oder in ein
frankiertes Kuvert stecken und senden an: Gewerkschaft GPA, Service Centfer,

Alfred-Dallinger-Platz 1, 1030 Wien



GEWERKSCHAFT GPA
IN GANZ OSTERREICH

SERVICE-HOTLINE:
+43 (0)5 0301

GEWERKSCHAFT GPA
Service-Center

1030 Wien, Alfred-Dallinger-Platz 1
Tel.: +43 (0)5 0301

Fax: +43 (0)5 0301-300

E-Mail: service@gpa.at

flolv] » [&)

www.gpa.af

GPA Wien
1030 Wien, Alfred-Dallinger-Platz 1

GPA Niederosterreich
3100 St. Polten, Gewerkschaftsplatz 1

GPA Burgenland
7000 Eisenstadt, Wiener Strafe 7

GPA Steiermark
8020 Graz, Karl-Morre-Strafze 32

GPA Karnten
9020 Klagenfurt, Bahnhofstrafse 44/4

GPA Oberésterreich
4020 Linz, Volksgartenstrafze 40

GPA Salzburg
5020 Salzburg,
Markus-Sittikus-Strafse 10

GPA Tirol
6020 Innsbruck,
Sudtiroler Platz 14

GPA Vorarlberg
6900 Bregenz, Reutegasse 11

O GUTE
\J ARBEIT!


http://www.gpa.at
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tgliedwerden.gpa.at
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https://www.gpa.at/mitglied-werden
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